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1 Inledning

Namnderna ar enligt kommunallagen (6 kap 78) skyldiga att &rligen genomfora en intern kontroll som
sakerstaller att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt samt
de lagar och foreskrifter som styr verksamheten. Det &r dven namndernas ansvar att se till att den interna
kontrollen &r tillrdcklig och att verksamheten bedrivs pd ett i 6vrigt tillfredsstallande sétt. Detta galler dven
nar driften av verksamheten har lamnats dver till ndgon annan, exempelvis ett kommunalt bolag, med st6d
av kommunallagen (3 kap 16§). I detta syfte antar namnderna varje &r en sarskild plan for det kommande
drets uppf6ljning av den interna kontrollen som innehéller en analys av de allvarligaste riskerna for
namnden/bolaget, samt planerade granskningar och atgarder for att minimera riskerna.

1.1 Tekniska servicenamndens interna kontrollplan 2020

Tekniska servicenamndens interna kontrollplan har tagits fram utifrdn en kartlaggning av potentiella risker i
verksamheten. Kartlaggningen genomférdes av ledningsgruppen i teknisk serviceférvaltning och resulterade i
en bruttorisklista med ténkbara risker. I den interna kontrollplanen fér 2020 har man utgétt fran
bruttorisklistan och valt att arbeta vidare med specifika risker som det finns anledning att granska ytterligare
alternativt dtgarda direkt. Detta har resulterat i en intern kontrollplan, som beskriver prioriterade risker samt
granskningar och dtgarder under det kommande aret.

Den interna kontrollplanen innefattar dven tre prioriterade kommungemensamma risker. De
kommungemensamma riskerna anses vara en sannolik risk inom samtliga ndmnders verksamhet och
beslutas av kommunstyrelsen. Det samlade utfallet av ndmndernas granskningar/tgérder for de
kommungemensamma riskerna féljs upp av kommunstyrelsen vid &rsbokslutet. Det &r dock varje namnds
ansvar att rapportera och f6lja upp utfallet av de kommungemensamma riskerna pa namndniva.

2 Riskanalys
Alla risker som identifierats i bruttorisklistan (se bilaga) ska varderas utifrén féljande bedémningsskala:

1-3 (gront) - risken bedéms inte vara sannolik och/eller bedéms ej ha ndgra st6rre konsekvenser om den
intraffar 4-8 (gult) - risken bedéms ha viss méjlighet att intréffa och/eller kan fa lindriga eller kénnbara
konsekvenser om den gor det 9-16 (rétt) - risken bedoms ha relativt hog sannolikhet att intraffa och kan fa
kannbara eller allvarliga konsekvenser om den goér det.

2.1 Prioriterade risker

2.1.1 Prioriterade risker teknisk servicendmnd
I riskmatrisen demonstreras de risker som vérderats som medel- eller hdgrisk och som prioriteras i arets

interna kontrollplan for teknisk servicenamnd. Efterféljande tabell beskriver de prioriterade riskerna
tillsammans med beddmt riskvarde (sannolikhet/konsekvens).
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Konsekvens
I Sannolikhet Konsekvens
4 Sannolik Allvariig
3 Mgjlig Kénnbar
2 Mindre sannolik Lindrig
1 Osannolik Férsumbar
Verksamhet 1. Brist i hantering av Bristande uppfolining av 4 Sannolik 3 Kannbar 12
externa drenden. inkommande externa drenden.
Arendena mailas in i en gemensam
mailbox. Atgarder uteblir, missnoje
hos allménhet.
2. Sakerhetsrelaterade hot 4 Sannolik 4 Allvarlig 16
och attacker mot
kommunens natverk.
3. Risk for forlorad Personal slutar och kompetens 3 Mojlig 4 Allvarlig 12
kompetens i samband riskerar att forloras.
med att personal slutar.
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4, Bristande hantering av 2 Mindre Kannbar
tidsbegransade bygglov sannolik
Tidsbegransade bygglov
har upphért.

5. Brist avseende Risk att investeringsprojekt 3 Méjlig 3 Kannbar 9
rattvisande redovisning kostnadsfors och inte
av investeringsprojekt. hyresfaktureras.

6. Blockering av gang- och Fordon och maskiner parkeras sa 3 Majlig 4 Allvarlig 12
cykelvag, fara for de blockerar for géende, cyklar,
allmanhet. fordon.

7. Avsaknad av reservplan I det fall iPaden &r ur funktion finns 3 Mdjlig 3 Kannbar 9
p& Avfall & Atervinnings- inget verktyg/hjalpmedel att stddja
avdelningen. Chaufforer arbetet pa for att kora planerad
som hamtar avfall fér ej runda.
planerade rutter skickade
till sig om iPaden inte
fungerar.

2.1.2 Prioriterade kommungemensamma risker, beslutas av kommunstyrelsen

I riskmatrisen nedan demonstreras de kommungemensamma risker som varderats som medel- eller hdgrisk
och som kommunstyrelsen valt att prioritera i drets interna kontrollplan. Tabellen som foljer beskriver de
prioriterade riskerna tillsammans med beddmt riskvarde (sannolikhet/konsekvens).

Sannolikhet

Konsekvens
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Riskkategori

Risk  pisk

Beskrivning av risk

Sannolikhet

Konsekvens

Riskvarde

Fortroende

L |.—G | Bristande rutiner
avseende bestickning,
mutor och korruption

Tjansteman, politiker och
uppdragstagare i kommunal
verksamhet utsétts for p&verkan av
andra och utsétter andra méanniskor
for pdverkan av olika slag. Dessa
kontakter ar nédvandiga inslag i en
demokrati. Det ar emellertid viktigt
att en sddan process gér formellt
riktigt till och att det finns granser
for hur denna paverkan far se ut.
Oegentligheter kan inbegripa
mycket andra foreteelser &n
mutbrott. Till exempel transaktioner
mellan organisationen och eget
eller nérstdendes foretag, att
forskaffa sig fordelar eller
motsvarande utifr&n den position
man har i organisationen.

3. M&jlig

4. Allvarlig 12

Ekonomi/finans

—~
|.—"s | Leverantdrsfakturor
betalas inte i tid

Risk att kommunen fér betala
450 kr i férseningsavgifter for att
fakturor inte betalas i tid.

En granskning av risken gjordes &r
2018 och utfallet visade att
dtgarder bor vidtas.

4. Sannolik

3. Kannbar 12

HR

3. |._G | Skriftlig delegering
av arbetsmiljduppgifter
sker inte, med otydlighet
i uppdraget som foljd

Det ar viktigt att den som ska ha
tillldelat sig en arbetsmiljouppgift
far detta skriftligt s& att det tydligt
framgdr vad uppgiften innebar och
att ratt kunskap/resurser som
behovs finns. Returnering av
arbetsmiljuppgifter ska ocksd ske
skriftligt

3. Méjlig

4. Allvarlig 12

2.2 Granskningar

En del identifierade risker kraver en granskning innan 3tgarder vidtas. I detta avsnitt redovisas de
granskningar som &r planerade att genomforas for teknisk servicenamnd under 2020. Den som star som
ansvarig i den interna kontrollplanen ar ansvarig for att tillhdrande granskningar genomférs och féljs upp.

Omraden/rutiner

bygglov.

Risk Granskning som ska granskas Metod Omfattning Gransk.ansvarig
Brist i hantering av Hantering av Arendets hantering med Genomgdng/analys av Kontinuerlig Gatuchef
externa drenden inkommande avseende pd ansvar, tid,  &drendehantering med arendeuppfdljning

arende till och &terkoppling avseende pd ansvar, tid,

Gatuavdelning och &terkoppling
Sakerhetsrelaterade Sékerstélla uppfolining av. Genomgang av Arlig IT-chef
hot och attacker mot IT-sékerhetsrelaterade hot loggkontroller och
kommunens natverk och attacker mot incidentrapporter

kommunen

Risk for forlorad Rutiner i Finns utarbetade lathundar Omfattar samtliga Samtliga
kompetens i samband med och checklistor i syfte att avdelningar p& avdelningschefer
samband med att avslut av sakerstdlla forvaltningen.
personal slutar anstalining informationsdverforing
Bristande hantering Tidsbegransade Bygglovshantering Lépande genomgang Fastighetschef
av tidsbegransade bygglov
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Omréden/rutiner

Risk som ska granskas

Granskning

Metod

Omfattning

Gransk.ansvarig

Brist avseende Ekonomihantering Redovisning av
rattvisande projekt Raminvesteringar  raminvesteringar och

av tillkommande hyror
investeringsprojekt

Lépande avstdamning och
kontroller av
investeringsprojekt

Raminvesteringsprojekt

Fastighetschef

2.3 Atgérder

2.3.1 Atgérder teknisk servicenamnd

I detta avsnitt redovisas de atgdrder som ar planerade att genomforas for teknisk servicenamnd under 2020.

framtida behov

Risk Atgird Vad ska goras Startdatum Slutdatum Atgirdsansvarig
Blockering av Medvetandegora Risken ska regelbundet 2020-01-01 Lépande Enhetschef
gang- f’Ch . och pdminna tas upp p& APT Parkavdelning
cykelvég, fara for | personal om faran  Korrigerande samtal hélls
allmanhet. med att blockera en  om risken inte beaktas
géng- och cykelvag.
Avsaknad av En reservplan Var fordon ska forses 2020-01-01 2020-09-30 Avdelningschef Avfall
reservplan i kommer att tas med en parm i vilken och 3tervinning
verksamhet for fram. Chaufférerna instruktioner for rutterna
Avfall och ska ha ett annat finns.
Atervinning. verktyg att tillga i
Chaufférer som det fall iPaden inte
hémtar avfall &r fungerar.
uteldmnade till att
iPaden fungerar for
att kunna koéra
planerade rutter.
Kompetensforlust i Kartlaggning och analys 2020-03-01 2020-10-30 Samtliga
samband med med avseende pé avdelningschefer
pensionsavgangar pensionsavgangar och

2.3.2 Rtgérder kommunstyrelsen, beslutas av kommunstyrelsen

I detta avsnitt redovisas de dtgdrder som kommunstyrelsen planerat att genomféra under 2020.

Risk

Atgird

Vad ska goras

Startdatum

Slutdatum

Atgirdsansvarig

—
| | Bristande
rutiner avseende
bestickning, mutor
och korruption

Ta fram och
implementera en e-
Learning for att
sakerstalla kunskap
om rutiner hos
anstallda.

a) HR-avdelningen (KLF)
utvecklar en e-Learning
om rutiner avseende
bestickning, mutor och
korruption.

b) Respektive
forvaltningschef
sakerstaller att
medarbetare genomfort
kursen.

a) 2020-01-01
b) 2020-04-01

2020-03-30
2020-05-31

HR-chef (KLF)
Forvaltningschefer

s
Leverantorsfakturo
r betalas inte i tid

Sakerstdlla att
leverantdrsfakturor
betalas i tid

a) Varje forvaltning
dterkommer med vilka
dtgérder som har gjorts
eller behdver goras for
att sakerstalla att
leverantdrsfakturor
betalas i tid.

b) Uppfdljning av risken
genomfdrs pd
férvaltningsniva.

c) KLF granskar och
utvérderar utfallet av
forvaltningarnas
dtgarder.

a) 2020-01-01
b) 2020-09-30
¢) 2020-11-01

2020-03-31
2020-10-31
2020-12-31

Forvaltningsekonom
Ekonomichef (KLF)

—
1B | skriftlig
delegering av
arbetsmiljduppgifter
sker inte, med

Skriftlig
arbetsmiljodelegerin
g

a) HR tar fram en plan
avseende rutiner for
arbetsdelegering p&
férvaltningarna.

a) 2020-01-01
b) 2020-05-01

2020-04-30
2020-10-31

HR-chef (KLF)
Forvaltningschefer
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Risk Atgird Vad ska goras Startdatum Slutdatum Atgirdsansvarig
otydlighet i b) Férvaltningschefer
uppdraget som foljd sakerstéller att rutinerna
féljs och terkommer
med en forteckning Over
den skriftliga
arbetsmiljodelegeringen.
Bilaga — Bruttorisklista Teknisk serviceforvaltning
Till
Riskkategori Risk Sannolikhet Konsekvens Riskvarde internkontroll
plan
Verksamhet Avsaknad av kérkort hos fordonsforare. 2 Mindre 4 Kénnbar 8
Illegal framfart av fordon sannolik
Blockering av g&ng- och cykelvég, fara for allménhet. 3 Mojlig 4 Allvarlig 12 Ja
Fordon och maskiner parkeras sd de blockerar for
gdende, cyklar, fordon.
Bristande registrering av ledighet i Heroma 2 Mindre 2 Lindrig 4
Lon utbetalas, trots ledighet. sannolik
Bristande uppfdljning av inkommande externa 4 Sannolik 3 Kannbar 12 Ja
arenden, brist i drendehantering.
Atgarder uteblir, missndje hos allménhet
Arbeten blir inte utforda i tid av entreprendr 3 Méjlig 2 Lindrig 6
Kvalitetsforlust for allmédnhet
Brist pd vetskap géllande staduppdragets innehall. 2 Mindre 3 Kénnbar 6
Otydlighet betr. vad som séljs och vad som k&ps. Ej sannolikhet
samsyn mellan séljare och kopare. Atgard: skriva
avtal. Granskning: Om avtal finns.
Brist p& drivmedel till avfalls- och &tervinningsfordon. 2 Mindre 4 Allvarlig 8
Stillastdende fordon. Verksamheten fungerar inte till sannolikhet
fullo.
Avsaknad av reservplan/backup. Chaufforer anstéllda 3 Mdjlig 3 Kannbar 9 Ja
pd Avfall och tervinning far ej "rutter” skickade till
sig om iPaden inte fungerar. Saknar dérmed verktyg
for vilken runda som ska kdras om tekniken &r ur
funktion.
Risk for forlorad kompetens i samband med att 3 Mdjlig 4 Allvarlig 12 Ja
personal slutar.
Arbeta med lathundar, checklistor, redundans.
Analysera vilka framtida behov som féreligger.
Brist p& behdriga chaufférer (det utbildas for fa). 3 Maijlig 4 Allvarlig 12
Rekryteringsstopp medfor att behoriga chaufforer ej
tar anstélining, d& det ej erbjuds fast anstallning.
Anlitar vikarier och méste léra upp hela tiden.
Sérbarhet om telefonnatet upphdr att fungera. 3 Mdjlig 4 Allvarlig 12
Chaufférer pd Avfall och dtervinning kan ej
kommunicera om det sker t ex en olycka, kan inte
heller bli nddda.
En risk som ska behandlas inom ramen for
arbetsmiljofrégor.
Séakerhetsrelaterade hot och attacker mot 4 Sannolik 4 Allvarlig 16 Ja
kommunens natverk.
Bristande hantering av tidsbegrénsade bygglov 2 Mindre 3 Kénnbar 6 Ja
Tidsbegrénsade bygglov har upphort. sannolik
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Till
Riskkategori Risk Sannolikhet Konsekvens Riskvarde internkontroll
plan
Brist avseende réttvisande redovisning av 3. Méjlig 3. Kannbar 9 Ja
investeringsprojekt pé fastighetsavdelningen och
elnat.
Risk att manuell fakturering av anldggningsavgifter 2 Mind.re 2 Lindrig 4
p& VA blir bortglomd (t ex p& grund av sjukdom eller ~ sannolik
personal som slutar)
Risker i trafiken dagligen. Anvands varselklader? 2 Mindre 4 Allvarlig 8
Tillracklig utbildning i vad som galler? sannolik
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