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Utbildning och 6vning

Det kanske mest effektiva sattet att 6ka kunskapen om krisberedskap i en
organisation ir att dva. Ovningar ér konkreta och ger méjlighet att va samverkan
och att testa fardigheterna savél inom den egna organisationen som med andra
samverkande aktorer som kan komma att beréras vid en handelse som péverkar
dricksvattenforsorjningen.

Ovningar ger dven utrymme for att klargora ansvar och roller bade inom den egna
verksamheten och mellan 6vriga aktdrer, till exempel kommunledning, miljokontor
och rdddningstjanst. Eftersom dricksvattenforsorjningen — tack och lov — séllan
drabbas av allvarligare kriser ér det speciellt viktigt att dva. Aterkommande
Ovningar kan bland annat bidra till att:

* klargdra roller och ansvar, bdde inom den egna verksamheten och mellan dvriga
aktorer som involveras vid en dricksvattenstdrning

« utveckla krishanteringsforméga och krisledning

* 0ka formaégan att fatta snabba och riktiga beslut

* testa och utveckla befintliga planer

* visa pa behov av ytterligare utbildning och/eller 6vning.

En bra utbildning genomfors i tre steg som ni kan se i bilden nedan:

Planering Genomforande

* Syfte » Ovningsledning

* Mal * Scenario

¢ Ovningsplan * Spelplan

¢ Behovsanalys e Teknisk utrusming
» Ovningsform * Bakgrundsmaterial
» QOvningstyp * Dokumentation

Utvidrdering och
aterkoppling

o Miluppfyllelse

e Styrkor och svagheter

e Forslag till forbattringar
* Fortsatt arbete

« Aterkoppling

Bild sida 5 i 6vningshandbok for dricksvattenproducenter 1 att planera, genomfora
och utvirdera en 6vning. Livsmedelsverket.
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Ovningar #r ett bra sitt att kontrollera att ansvar, beslut och atgérder inte “faller
mellan stolarna”. Aterkommande dvningar kan férhoppningsvis bidra till att:

e roll och ansvar tydliggors

e utveckla krishanteringsformaga och krisledning

o fOrbéttra formégan att samverka med andra berdrda

e (Oka formagan att fatta snabba och riktiga beslut

e testa och utveckla befintliga beredskapsplaner

e visa pa behov av ytterligare utbildning eller traning

e belysa styrkor och svagheter inom organisationen och dess resurser

e Oka det allménna medvetandet om risker, fardigheter, brister och behov

Ovningar ska vara realistiska och inte omfatta for ménga parallella hiindelser. Det
ar viktigt att 6va ett scenario som verkligen kan intréffa i verkligheten och inte en
héndelse som é&r helt osannolik.

Ténk pa att alla ovningar som genomfors dr bra dvningar, de enda som inte &r bra
ar de som aldrig genomfors.

Infor évning

Ansvaret for att planera och genomfora en 6vning kan antingen lidggas direkt pa en
utsedd dvningsledare eller vid en mer omfattande 6vning pa en projektgrupp. Om
den egna organisationen inte har erfarenhet av tidigare 6vningar kan det vara
lampligt att anlita en extern dvningsledare med erfarenhet av att planera och
genomfora dvningar.

Nir beslut har fattats om att en 6vning ska genomforas gors en dvergripande
planering dér foljande diskuteras:

e Ovningens syfte och mal

e Ovningens inriktning — vilka frigor ska belysas?
e Ovningens omfattning och vningsform

e Ovningstyp

e Medverkande

e Uppldgg i stort

e Utvirdering

e Erfarenhetsaterforing och fortsatt arbete

e Datum for genomforande

VA-Avdelningen kommer att utfora praktiska dvningar vart 5:e ar samt ha som mal
att forsoka ordna alternativa 6vningar sd som seminarium samt spelovningar med
borda inom kommunen och andra berérda samarbetspartners.
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Olika typer av ovning

Seminariedvning

Seminariedvningen &r en enkel form av 6vning som inte kridver s& mycket tid och
resurser for forberedelser. Ovningsformen innebér att en dvningsledare leder en
diskussion kring en fragestéllning baserad pa ett presenterat scenario.

Ovningen genomfors i diskussionsforum vid sittande bord i en stor eller flera
mindre grupper. Ovningsledaren leder diskussionen och styr &vningen i ritt
riktning genom ldmpliga inspel. Fragor och problemstillningar som uppkommer
under 6vningens gang diskuteras och dokumenteras.

Spelovning med inspel

En spelovning innebér att man under sé verkliga forhallanden som mojligt 16ser en
uppgift med utgangspunkt i ett scenario som efterhand kompletteras med lampliga
inspel. Varje inspel méste ha ett bestimt syfte. Det kan vara att 6ka
arbetsbelastningen pé gruppen, fa de dvade att ta vissa kontakter eller att vidta
vissa atgérder. Deltagarna agerar pd samma sétt som vid en verklig hdndelse och
det gar darmed inte att latsas att saker blir utforda.

Vid mer omfattande speldvningar sker inspel fran en motspelscentral bestdende av
en motspelsgrupp som leds av en spelledare. Motspelsgruppens uppgift ér att
genom inspel leda dvningen i en viss riktning genom att f4 dvningsdeltagarna att
agera pa ett visst sétt eller att 6ka pressen och tempot i 6vningen. Vid enklare
spelovningar kan 6vningsledaren/-ledningen &dven fungera som spelledare och
motspelsgrupp

Praktisk 6vning

Vid en praktisk 6vning befinner man sig i den verkliga miljon och nyttjar de
resurser som skulle anvidndas vid en verklig hdndelse.

Vid en praktisk 6vning anvinder man all nddvandig utrustning som kravs for
Ovningen.

VA-huvudmannen i Trelleborgs kommun har beslutat att praktiska dvningar med
nddvattenmateriell kommer att utforas vart 5:e ar i samband med att inkopta liners
ska bytas ut. En liner har en livsldngd pé 5 ar, innan kassering skall utbildning med
materialet ske s att avdelningen stindigt ar utbildad i hantering av kommunens
nddvattenmaterial.
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Ovningstyp-VA

Ovningstypen beskriver vilken verksamhet eller funktion som &vningen i huvudsak
berdr. Valet av 6vningstyp beror bland annat pa 6vningens mél och syfte samt
omfattningen av ovningen.

Nedan beskrivs kort olika dvningstyper som kan ldmpa sig for 6vningar inom VA-
organisationer och deras samverkande aktorer.

Larm6vning
Syftet med larmdvningen ar att kontrollera att de personer som finns med pé
larmlistan gar att na och att angivna telefonnummer &r aktuella.

Startovning

En startovning kontrollerar att de larmade personerna infinner sig pa angiven plats
och vidtar de initiala atgidrder som krévs for att starta arbetet. Startdvningen ér
diarmed en forldngning av larmdvningen.

Stabs6vning

Stabsovningen syftar till att 6ka kunskap och férméga att arbeta med interna stabs-
och informationsrutiner. Malgrupperna ér frimst krisledning, assisterande personal,
sakkunniga och experter.

Beslutsdvning (6va beslut)

Beslutsdvningen syftar till att Gva beslutsprocessen inom organisationen. I en
beslutsdovning 6vas formégan att under tidspress fatta beslut om étgérder och inleda
samverkan med andra berdrda aktorer. Ovningstypen syftar till att reda ut
ledningsstrukturer, mandat och delegation.
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Scenariobank

Scenariobanken ar framtagen av livsmedelsverket dar kommuner kan anvénda
dessa scenariers for att 6va pa sin beredskap.

Fororening av vattentakt — tankbilsolycka

Det ér torsdagen den 3 november och sedan i onsdags kvill har det varit ett riktigt
hostrusk med kraftigt regn, vilket har medfort svéra trafikforhallanden i hela lénet.
Det kom till och med underkylt regn under natten, vilket har gjort vissa viagar
glashala.

Klockan 05.10 far Rdddningstjansten via SOS larm om att en tankbil har kort av
vagen. Nar Rdddningstjansten kommer till platsen konstaterar de att tankbilen
innehaller gron diesel, eller réttare sagt inneholl. En sten i diket har rivit hél pa
tanken och en stor del av innehallet har runnit ner i marken. En stickande diesellukt
har spridit sig 6ver omradet.

Eftersom avikningen har skett i ndrheten av stadens huvudvattentikt kontaktar
Réddningstjansten omgaende VA-chefen/miljochefen i kommunen som denna
morgon far ett hastigt uppvaknande.

Inspel: Under saneringsarbetet visar det sig att féroreningen redan nétt
grundvattenmagasinet. Det dr nu bara en tidsfraga till dess att fororeningen dven
nar de grundvattenbrunnar som forsorjer staden.

Fragestéllningar som stdd for diskussionen:
o Krisorganisation och ansvarsférdelning
e Akuta insatser
e Miljokrav vid sanering
e Undersokning av fororeningens spridning i grundvattenmagasinet
e Nodvattenforsorjning
e Tekniska insatser
e Reservvatten
e Langsiktiga atgirder
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Fororening av vattentakt — "gamla synder”

Det ar fredag eftermiddag nir kommunens miljokontor blir uppringt av det
analyslaboratorium som kommunen anlitar f6r sina rutinméssiga
dricksvattenanalyser. Under forra veckan togs vattenprover i samtliga kommunens
dricksvattennét for en utvidgad kontroll. Vid analys under formiddagen fann
laboratoriet tetrakloreten (perkloretylen) i samtliga prover och i ett av proverna
uppgick halten till 33 pg/liter, vilket 4&r mer &n tre gdnger hdgre &n grinsvirdet (10
ug/liter) for dricksvatten. Vattnet klassas dirmed som otjanligt.

Den aktuella vattentidkten baseras pa ett grundvatten som har ansetts ha mycket god
kvalitet, varfor vattnet behandlas enbart i ett alkaliskt filter for att hdja pH-vardet.

Inspel (I det fall man viljer att inte omgéaende ga ut med information): Nagon
”lacker” information om det otjanliga vattnet till kommunens storsta lokaltidning,
som ndsta morgon slar upp en stor rubrik pa forsta sidan i tidningen: Forgiftat
dricksvatten — kommunen tiger om otjénliga analysresultat”

Fragestillningar som stdd for diskussionen
e Krisorganisation och ansvarsfordelning
e Niér bor man informera berdrda abonnenter?
e Vem ansvarar for informationen?
e [Kan vattnet dven fortsittningsvis fortdras i vintan pa atgarder och vem
fattar i sa fall ett sddant beslut?
e Reservvatten
e Tekniska atgérder — vattenbehandling eller ny vattentékt?
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Vattenburen smitta

Det ar fredagen den 8 september och personalen pa tekniska forvaltningen sitter
och avnjuter sitt eftermiddagskaffe niar VA-chefen blir uppringd av miljokontoret.
Tidigare under eftermiddagen har miljokontoret blivit kontaktat av sjukhuset,
eftersom méanga av patienterna under de senaste dagarna har insjuknat i nadgon typ
av magakomma med kraftigt illamaende, krikningar och diarréer.

De forsta fallen uppkom redan under onsdagen och sedan dess har det bara dkat.
Eftersom nistan samtliga patienter och ménga ur personalen har drabbats borjar nu
laget pa sjukhuset bli akut. I borjan tog man for givet att det var den smittsamma
vinterkraksjukan som hade spridit sig pa sjukhuset.

Under torsdag eftermiddag kom det dock in patienter med liknande symtom som
hade smittats pa annat hall, varfér man nu borjar misstinka att det eventuellt kan
finnas andra orsaker till smittan. Darfor undrar miljokontoret nu om det eventuellt
kan vara dricksvattnet som &r orsaken till magsjukeutbrottet.

Inspel (sabotage): I samband med felsokningen tas prover béde i ledningsnitet och
i samtliga reservoarer. Nir en av kommunens driftstekniker kommer till titortens
storsta reservoar for provtagning uppticker han att ndgon har brutit sig in. Eftersom
reservoaren inte dr larmad vet man inte nér inbrottet har skett. Det dr ungefar tre
veckor sedan nagon frdn kommunen senast besokte anlédggningen. Skulle detta
kunna vara orsaken till den vattenburna smittan?

Fragestillningar som stdd for diskussionen:

e Krisorganisation och ansvarsfordelning

e Hur informeras abonnenterna?

e Hur hanteras massmedierna?

¢ Felsokning/provtagning

e Tekniska insatser

e Eventuell nddvattenforsorjning/kokningsrekommendationer

e Atergéng till normaldrift Scenariot kan ha flera orsaker, till exempel dalig
ravattenkvalitet p4 grund av mycket regn, férorening i samband med ett
ledningsbrott ndgon dag tidigare eller sabotage, till exempel riktat mot
hogreservoaren.
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Hot om sabotage

V A-chefen blir strax fore morgon fikat uppringd av kommunens sikerhetschef.
Han vill omgéende ha till stind ett mote med VA-chefen och sédger att han inte vill
eller kan diskutera drendet pa telefon. De beslutar att de ska trdffas en timme senare
pa sékerhetschefens kontor.

VA-chefen undrar vad som nu ar pa gang - kanske sikerhetschefen har synpunkter
pa den nya kameradvervakningen som har installerats pa avloppsreningsverket
efter det senaste inbrottet.

En timme senare instiller sig VA-chefen punktligt till métet. Sa fort han har slagit
sig ner 1 besoksstolen ricker sdkerhetschefen dver ett brunt kuvert. Inuti ligger ett
handskrivet brev skrivet med stora spretiga bokstdver: Vi kraver att kommunen
omedelbart drar tillbaka tillstindet som beviljats for att etablera ett nytt slakteri i
Maglarp. I annat fall kommer dricksvattnet i kommunen inom en snar framtid att
forgiftas.” Brevet hade anlédnt till kommunen med morgonposten. Det var inte
adresserat till ndgon speciell person. VA-chefen tittar frigande upp pa
sdkerhetschefen: Vad gor vi nu?

Inspel: Tva dagar senare aker en av driftsteknikerna ut for att ta ett vattenprov i
reservoaren och upptéacker da att dorren ar uppbruten. Reservoaren saknar larm och
det dr néstan tva veckor sedan ndgon senast besokte platsen. Darfor har man ingen
som helst aning om nédr under de tva senaste veckorna som inbrottet har dgt rum.
Kan denna héndelse eventuellt kopplas till hotet mot vattenférsorjningen?

Inspel (i det fall 6vningsdeltagarna viljer att inte gd ut med information):
Information om hotet lacker ut och tidigt en morgon sétter miljochefen kaffet i
vrangstrupen nir han pa forstasidan av lokaltidningen ldser: ”Kommunen morkar
hot om forgiftat dricksvatten”

Fragestillningar som stdd for diskussionen:
o Krisorganisation och ansvarsférdelning
e Polisanmilan
e Hotbildsbedomning
e  Nér bor man informera berérda abonnenter?
e Vem ansvarar for informationen?
e  Hur hanteras massmedierna?
o Krivs utdkad bevakning av anlaggningar?
o Krivs utdkad provtagning och egenkontroll?
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Langvarigt elavbrott

Det ar tisdag formiddag och klockan dr 9.30. De flesta sitter och avnjuter sitt
morgonkaffe nir strommen plotsligt bryts. Det visar sig efter en stund att inte bara
kommunen utan hela regionen har blivit stromlds. Orsaken ar ndgon form av
ledningsbrott som @nnu inte har lokaliserats. Ingen kan i nuléget svara pa var felet
ar och vad som &r orsaken. Det dr dirmed oklart hur lange det kommer att dr6ja
innan felet dr atgérdat.

Vi far déarfor utgd ifrén att el bortfallet kan bli l&ngvarigt - kanske drdjer det flera
dygn innan strémmen aterkommer. Foresla en handlingsplan for hur
vattenforsorjningen ska sékras i er strdémlésa kommun.

Inspel: Det visar sig att problemet med stromforsérjningen ar av betydligt
allvarligare grad an man forst befarat. Mycket tyder nu pa att hela kommunen
kommer att forbli stromlds under 1-2 veckor
Fragestéllningar som stdd for diskussionen:

e Krisorganisation och ansvarsfordelning

e Samverkan

e Prioritering av reservelkraft

e Eventuell nddvattenforsorjning

e Internt och externt samband vid elavbrott (nir varken mobil eller fast

telefoni fungerar)

e Hur informeras abonnenterna?

e Hur péaverkas larmfunktionerna?

e Olika problem beroende pa arstid
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Sno- och isstorm

I bérjan av december drar ett ovéder in Over kusttrakterna. Det hela borjar pa
formiddagen med létt snofall och ndgra minusgrader, men 6vergar snart i intensivt
snofall i kombination med kraftiga vindar. Mot eftermiddagen blir det ymniga
snofallet allt blotare med inslag av skurar med underkylt regn.

Vinden fran havet tilltar ytterligare och ndrmar sig nu stormstyrka i byarna. De
regnblandade snobyarna vriker sig in over kusttrakterna och kan nu i det ndrmaste
liknas vid en sn6- och isstorm. Allt som stér fritt i vindriktningen técks snabbt av
flera decimeter tjockt sno- och is lager.

Under eftermiddagen borjar det bli kaos i trafiken och innan kvéllen har dven
snordjningsfordonen svart att ta sig fram i de blota néstan metertjocka
sndmassorna. Manga sno tyngda trdd har knackts i stormbyarna, flera tak rasar
samman under metertjocka lager av blotsnd. Nér en orkanby drar fram knécks
nagra snd- och is tyngda kraftledningsstolpar, vilket medfor att stromforsorjningen
bryts inom ett stort omrade.

P& grund av el bortfallet upphor mobiltelefonerna att fungera efter ett par timmar
och storningar uppstar av och till &ven i den fasta telefontrafiken. Eluppvéarmda
fastigheter kyls snabbt ut pa grund av den ldga temperaturen i kombination med
den pinande vinden. Ménga séindar- och mottagarantenner runt om i kommunen
knécks pé grund av vinden och blétsnon. Rdddningstjénsten har kallat in militér.
Samtidigt forsoker man samla ihop olika krisledningsgrupper med representanter
fran olika samhéllsviktiga funktioner, bland annat vattenférsorjningen. Men det tar
tid att samla folk nir det dr ndstan omgjligt att ta sig fram.

Fragestillningar som stdd for diskussionen:

e Krisorganisation och ansvarsférdelning

e Samverkan

e Hur paverkas vattenforsorjningen?

e Hur fir man fram mobila reservaggregat samt drivmedel till aggregaten?

e Hur sker det interna och externa sambandet nér varken mobiltelefoner eller
den fasta telefontrafiken fungerar?

e Hur paverkas anldggningarnas styr- och 6vervakningssystem samt
larmfunktioner?

e Vad hénder med anlédggningar som é&r eluppviarmda och snabbt kyls ut?

e Kan personalen skickas ut till anldggningarna vid rddande viderlek?
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Oversvamningar orsakade av kraftiga skyfall

I slutet av augusti passerar ett ovidder med kraftiga skyfall 6ver kommunen. Det har
regnat kraftigt och ihallande under hela kvillen och natten. P4 morgonsidan stér
gatorna inne i stan pa manga stéllen under flera decimeter vatten, eftersom
dagvattensystemet inte klarar av dessa enorma vattenmingder. Aven
avloppssystemet har pa kort tid blivit overbelastat.

Réddningstjénsten ldnspumpar dverallt runt om i kommunen. Méanniskor vadar
omkring pa stadens gator i vatten nistan upp till kndna. Manga bilar har blivit
stdende mitt pa gatorna och det dr i stort sett omgjligt att ta sig fram med fordon.

Vattendragen svimmar ver och drianker ménga intilliggande fastigheter. Mangder
av kallaroversvimningar intraffar pa grund av 6versvidmningarna och ett
Overbelastat avloppsledningsnit. En damm i utkanten av staden &r néra att brista
och i sé fall dr risken 6verhéngande att ett av stadens vattenverk en bit nedstroms
vattendraget drinks i vattenmassorna.

Flera vattentédkter riskerar att 0versvimmas om vattennivéerna fortsitter att stiga.
Flera ras och skred har skett 1angs kommunens vattenledningar. En huvudledning
och nagra mindre ledningar har pa grund av detta skadats allvarligt och stingts av.
Flera arbetslag pa rornétet arbetar med ledningslagning. Man har dven tvingats
stdnga en av kommunens tva huvudreservoarer, eftersom den ligger under mark
och regnvatten tranger in genom reservoartaket. Flera avloppspumpstationer har
stiangts pa grund av att de har Gversvimmats. Andra har vallats in sa gott det gick
for att forhindra dversvdmning.

Fragestéllningar som stdd for diskussionen:
o Krisorganisation och ansvarsfordelning
e Information
e Prioriteringar av resurser
e Organisationens uthallighet
e Problem med framkomlighet
e Samverkan
e Externt stod

All information och scenarios i detta héfte dr fran Livsmedelsverkets,
ovningshandbok for dricksvattenproducenter.

For checklistor vid utbildning, g in via ldnk nedan.

Léas girna mer pa:
https://www.livsmedelsverket.se/globalassets/publikationsdatabas/handbocker-
verktyg/ovningshandboken-dricksvattenforsorjning-2007.pdf
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