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1. Inledning

Att virna den personliga integriteten for de personer vars personuppgifter
behandlas i kommunens verksamheter dr en viktig strategisk fraga for Trelleborgs
kommun. I arbetet med personuppgiftsbehandling ska kommunen vara en bra part
som arbetar forebyggande.

Personuppgifter ska alltid behandlas i enlighet med lagar och foérordningar, bland
annat EU:s dataskyddsforordning (GDPR).

Dataskyddsforordningen beskriver nir personuppgifter far behandlas, med stod av
lag eller avtal, i myndighetsutdvning eller med stdd av samtycke frén de
registrerade. Den ar teknikoberoende och ska tillimpas pa all behandling av
personuppgifter, oavsett om behandlingen &r teknisk eller manuell. Den som
behandlar personuppgifter méste ha god kinnedom om tillrdckliga
sdkerhetsatgarder for att uppgifterna skyddas pa rétt sétt.

Ytterligare relevant lagstiftning kan tillkomma i form av exempelvis
registerforfattningar inom specifika branschomraden.

Inom ramen for Trelleborg Kommuns verksamhet dr huvudsakligen foljande lagar
och bestammelser relevanta:

e FEU:s allménna dataskyddsférordning

e den kompletterande svenska dataskyddslagen
e bokforingslagen

e arkivlagen

e lagen om elektronisk kommunikation

e offentlighets — och sekretesslagen

e kommunallagen och forvaltningslagen.

Notera att listan inte dr uttommande.

1.1. Begrepp och definitioner
Personuppgifter

En personuppgift &r all information som kan anvéndas for att identifiera en enskild
levandes person, direkt eller indirekt. Begreppet personuppgifter inkluderar (men
ar inte begrénsat till):

e namn

e personnummer

e c-postadress

e telefonnummer

e [P-adress

e kundnummer

e bilder och i vissa fall &ven ljudupptagningar.

Kiinslig personuppgift

I dataskyddsforordningen skiljer man mellan vanliga personuppgifter och kinsliga
personuppgifter. Normalt &r det forbjudet att hantera kénsliga personuppgifter,



men det finns undantag fran forbudet. Kénsliga uppgifter méaste ocksa skyddas

mer dn andra uppgifter.

Kénsliga personuppgifter dr uppgifter om:

Notera att dven uppgifter som indirekt avsldjar kénslig information av detta slag

etniskt ursprung

politiska asikter

religios eller filosofisk dvertygelse
medlemskap i en fackforening

hilsa

en persons sexualliv eller sexuella ldggning
genetiska uppgifter

biometriska uppgifter som anvénds for att entydigt identifiera en person.

inkluderas som kénsliga personuppgifter.

Behandling

Med behandling avses en dtgird eller en kombination av atgirder betriffande
personuppgifter eller uppsittningar av personuppgifter, oberoende av om de utfors

automatiserat eller inte. Exempel pa behandlingar &r:

insamling

registrering

lagring

lasning

anvéndning

utlimning genom Overforing
radering och forstoring.

Den registrerade

Fysiskt levande person som en personuppgift avser.
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2. Grundlaggande principer

I dataskyddsforordningen finns ett antal grundldggande principer som ska f6ljas vid
all behandling av personuppgifter. Det dr den personuppgiftsansvariges ansvar att
kunna visa att dessa principer har foljts.

21. Laglighet

Laglighet innebér att personuppgiftsansvarige maste ha en rattslig grund for varje
personuppgiftsbehandling. I dataskyddsforordningen finns sex réttsliga grunder for
behandling av personuppgifter. Dessa ar:

e avtal

o rittslig forpliktelse

e myndighetsutdvning eller uppgift av allmént intresse
e Dberittigat intresse

e grundlidggande intresse

e samtycke.

Det dr endast tillatet att behandla personuppgifter om det gar att identifiera en
rittslig grund som ér tillimplig for behandlingen. Den grundlédggande principen
laglighet innebéar ocksé att personuppgiftsansvarige méste folja 6vriga principer
och bestdmmelser i dataskyddsforordningen och i annan kompletterande
lagstiftning. Se mer under rubrik 9. Réttsliga grunder for
personuppgiftsbehandling.

2.2. Korrekthet

Korrekthet innebér att behandlingen av personuppgifter ska vara réttvis, skélig,
rimlig och proportionerlig i forhallande till de registrerade.
Personuppgiftsbehandlingen ska sta i rimlig proportion till den nytta som
personuppgiftsbehandlingen innebér. Det betyder att personuppgiftsansvarige ska
véga sina egna intressen mot de registrerades innan personuppgifterna behandlas.
Personuppgiftsansvarige ska ocksa ta hdnsyn till vilken personuppgiftsbehandling
de registrerade rimligen kan forvinta sig.

2.3. Oppenhet

Principen om 6ppenhet innebér att det ska vara klart och tydligt for de registrerade
hur personuppgiftsansvarige behandlar deras personuppgifter.
Personuppgiftsbehandlingen ska vara forstéelig och begriplig for de registrerade
och inte ske pa dolda eller manipulerande sétt. De registrerade ska alltsa veta att
den personuppgiftsansvarige samlar in personuppgifter, varfor den samlar in dem
och hur uppgifterna sedan anvinds. De registrerade ska ocksé veta vad de har for
rattigheter, till exempel hur de kan begira registerutdrag, hur de kan fa fel réttade
och hur de kan fa personuppgifter raderade. De registrerade méste dérfor fa
information om allt detta. Informationen ska vara litt att hitta och den ska vara
formulerad pa ett sitt som ar enkelt och begripligt. Det &r sdrskilt viktigt att
anvinda ett klart och tydligt sprak om de registrerade &r barn.
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2.4. Andamalsbegrinsning

Personuppgifter far endast samlas in {or sérskilda, uttryckligt angivna och
berittigade dandamal. Personuppgiftsansvarige maste darfor ha klart for sig varfor
personuppgifterna ska behandlas redan innan insamlingen sker. Andamalen siitter
ramarna for vad personuppgiftsansvarige fir och inte far gora, till exempel vilka
uppgifter som far behandlas och hur ldnge de far sparas. Tank pa att:

e Andamélen maste vara specifika och konkreta, inte luddiga eller otydliga.
Det ér till exempel inte tillrdckligt att ange “kontroller” som dndamal for
loggning och dvervakning, utan att ocksa ange syftet med kontrollen.
Syftet med kontrollen &r kanske 6vervakning av sidkerhets- eller tekniska
skl eller uppfoljning av interna regler. Det ricker normalt inte heller att
ange dndamal som enbart dr att “forbdttra anvéindarnas upplevelse” “IT-
sékerhet” eller “framtida forskning”. Det &r allt for brett uttryckt, och de
registrerade kan inte bedoma vad sédan personuppgiftsbehandling kan
innebira.

e Andamélet méste ocksé vara berittigat. Detta innebdr att
personuppgiftsbehandlingen dels ska ha en rattslig grund i
dataskyddsforordningen, dels ska ske i enlighet med ovrig tillamplig
lagstiftning och allménna rattsprinciper.

e De registrerade har ritt att kinna till varfor deras personuppgifter
behandlas, alltsd vilka &ndamalen dr. Personuppgiftsansvarige informerar
de registrerade om dndamalet nér uppgifterna samlas in och &ven nér en
registrerad begér det.

e Personuppgiftsansvarige ska dokumentera vilka andamal den har med
personuppgiftsbehandlingen.

e Om insamlade personuppgifter ska behandlas pa ett nytt sétt méste det vara
forenligt med de ursprungliga d&ndamalen. I sddana fall kan
personuppgiftsansvarige anvinda samma rattsliga grund som vid
insamlingen av personuppgifterna.

2.5. Uppgiftsminimering

Personuppgifter som behandlas ska vara adekvata, relevanta och inte alltfor
omfattande i forhallande till &ndamalen. Sékerstéll att uppgifterna som samlas in
verkligen behdvs och friga inte efter information bara for att den kanske kan vara
bra att ha.

2.6. Riktighet

Personuppgifter som behandlas ska vara korrekta och om nédvéndigt uppdaterade.

Personuppgiftsansvarige ska vidta lampliga atgérder for att se till att felaktiga eller
ofullstéindiga uppgifter rittas, exempelvis géllande dndring av adress vid flytt med

en sammanstillning av system och register dir adressen lagras. Man ska dock inte

lagra kopior av uppgifterna i manga system i syfte att undvika felkéllor och att icke
uppdaterad information sparas.



8 (21)

2.7. Lagringsminimering
Personuppgifter féar inte lagras under langre tid 4n nédvéndigt med hénsyn till
dndamélen med behandlingen. Nér uppgifterna inte langre beh6ovs maste dessa
gallras, vilket innebér att de antingen méste raderas eller avidentifieras. Vi far bara
spara personuppgifter sé linge som de behovs for andamalet med
personuppgiftsbehandlingen. Nér vi far gallra en viss typ av handling framgér av
kommunstyrelsens eller nimndens dokumenthanteringsplan. Personuppgifter som
forekommer i handlingar som inte dr allménna handlingar ska raderas eller
avidentifieras ndr de inte lingre behovs. Vi far lagra personuppgifter efter det att
det ursprungliga dndamalet slutar att vara aktuellt, om det sker for arkivindamal av
allmént intresse, vetenskapliga eller historiska forskningséndamal eller statistiska
dandamal. Vi far alltsa skicka handlingar som innehéller personuppgifter till
kommunarkivet, trots att det ursprungliga &ndamaélet inte ldngre &r aktuellt.

2.8. Integritet och konfidentialitet

Personuppgiftsansvarig maste skydda alla personuppgifter som den behandlar sa att
ingen obehdrig kommer at dem och sa att uppgifterna inte anvinds pa ett otillatet
satt. Personuppgiftsansvarige ska ocksa se till sa att personuppgifter inte férloras
eller blir forstorda, till exempel genom olyckshéndelser. Personuppgiftsansvarige
maste déarfor infora 1dmpliga tekniska och organisatoriska sikerhetsatgarder. Till
tekniska atgirder réknas till exempel brandviggar, kryptering, pseudonymisering,
sdkerhetskopiering och anti-virusskydd. Organisatoriska atgarder handlar till
exempel om interna rutiner, instruktioner och riktlinjer.

2.9. Ansvarsskyldighet

Den grundldggande principen om ansvarsskyldighet innebér att
personuppgiftsansvarige maste kunna visa att dataskyddsférordningen f6ljs.
Personuppgiftsansvarige maste darfor exempelvis dokumentera arbetet géllande
dataskydd. Vidare ska det finnas register over alla typer av behandlingar av
personuppgifter som utfors och personuppgiftsansvarige ska kunna redovisa ett
sadant register for tillsynsmyndigheten nér sa krévs.

Personuppgiftsansvarige ska visa att denne foljer de grundldggande principerna pa
flera sitt, till exempel genom att

e ldmna tydlig information till de registrerade

e fOra register 6ver och dokumentera de personuppgiftsbehandlingar som
pagar hos personuppgiftsansvarige

e uppritta en dataskyddspolicy och utbilda personalen

e bygga in integritetsvanliga losningar i sina system (sa kallat inbyggt
dataskydd)

e gora en konsekvensbedomning innan personuppgiftsansvarige paborjar
personuppgiftsbehandling som innebér sérskilda integritetsrisker

e utse ett dataskyddsombud.
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3. Ansvar och roller

3.1. Vem ar personuppgiftsansvarig?

Personuppgiftsansvarig ér den organisation (till exempel aktiebolag, stiftelse,
forening eller myndighet) som bestdmmer for vilka &ndamél uppgifterna ska
behandlas och hur behandlingen ska gé till. Det &r alltsa inte chefen pé en
arbetsplats eller en anstdlld som &r personuppgiftsansvarig.

I Trelleborgs kommun dr kommunstyrelsen och Gvriga nimnder
personuppgiftsansvariga. Ansvaret kan inte delegeras.

Om tvé eller flera gemensamt bestimmer dver en viss behandling 4r de
personuppgiftsansvariga tillsammans och maste sinsemellan bestimma vem som &r
ansvarig for att fullgora de olika skyldigheterna i dataskyddsforordningen.

Vem som é&r personuppgiftsansvarig kan ocksa anges i lag eller forordning, till
exempel i sirskilda registerlagar.

3.2 Innebdrden i att vara
personuppgiftsansvarig

Den personuppgiftsansvarige méste se till att all personuppgiftsbehandling sker i
enlighet med dataskyddslagstiftningen. Den som dr personuppgiftsansvarig kan
overlata den faktiska behandlingen av personuppgifter men personuppgiftsansvaret
kan aldrig overlétas.

Den personuppgiftsansvarige har ett generellt ansvar att, utifran de integritetsrisker
som finns med behandlingen, genomfoéra ldmpliga tekniska och organisatoriska
atgérder for att sdkerstélla och kunna visa att behandlingen utfors i enlighet med
dataskyddsforordningen. Detta kan bland annat innebéra att man har antagit en
policy med ldmpliga strategier for dataskydd och ser till att genomfora den i
organisationen. Den grundlidggande regleringen om detta finns i artikel 24
dataskyddsforordningen.

Personuppgiftansvaret &r omfattande och listan nedan tjanar som vigledning men
dr inte uttommande.

Personuppgiftsansvarig ansvarar bland annat for att

e all personuppgiftsbehandling alltid foljer radande dataskyddslagstiftning

o fOrsdkra sig om att férvaltningen och verksamheten har en andamaélsenlig
organisation med tillrdckliga resurser och dokumenterad ansvarsfordelning

e upprétthélla registerforteckning 6ver samtliga personuppgiftsbehandlingar
i den ansvariges verksamhet

e sidkerstilla att medarbetarna har nddvandig kompetens for att kunna f6lja
dataskyddslagstiftningen

o sikerstilla att det tecknas personuppgiftsbitrddesavtal med de leverantorer
och motsvarande som behandlar personuppgifter for verksamhetens
rakning

e sidkerstilla att personuppgiftsincidenter hanteras i enlighet med
lagstiftningens krav
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e utse dataskyddsombud och anmila dess kontaktuppgifter till
tillsynsmyndigheten. Stodja dataskyddsombudet i utforandet av de
uppgifter som dataskyddsforordningen foreskriver och se till att ombudet
har tillricklig kompetens.

3.3. Utnamning av dataskyddsombud

I dataskyddslagstiftningen stills det krav pa att alla myndigheter ska utse ett sa
kallat dataskyddsombud. Det innebér att kommunstyrelsen och varje ndmnd utse
maste utse ett dataskyddsombud. For kommunala bolag finns inget direkt krav pa
att utse ett dataskyddsombud med undantag foér om man inom kirnverksamheten
regelbundet, systematiskt och i stor omfattning 6vervakar enskilda personer eller
om man inom kéarnverksamheten behandlar kinsliga personuppgifter eller uppgifter
om brott i stor omfattning.

For att skapa god ordning i arbetet med personuppgifter och oka fortroendet hos de
registrerade rekommenderas Trelleborgs kommuns kommunala bolag att utndmna
ett skyddsombud oavsett om kraven ar uppfyllda eller inte.

Anmilan till tillsynsmyndigheten av dataskyddsombudet enligt artikel 37.7 i
dataskyddsforordningen ska goras sé snart det dr mojligt for kommunstyrelse,
nidmnder och kommunala bolag. Det &r den personuppgiftsansvarige som anmaéler
dataskyddsombud till tillsynsmyndigheten.

Den personuppgiftsansvarige har alltid det yttersta ansvaret gentemot
tillsynsmyndigheten och de registrerade for att personuppgifter i verksamheten
behandlas pé ett lagligt och korrekt sitt och i enlighet med god sed.

For att dataskyddsombudets arbetsuppgifter ska kunna utforas pa ett
tillfredsstillande satt ska den personuppgiftsansvarige hélla dataskyddsombudet
underrittad om vilka personuppgiftsbehandlingar som sker och de sékerhetsrutiner
som skyddar personuppgifterna.

Personuppgiftsansvarig ska i god tid rddgora med dataskyddsombudet innan
forédndringar av hantering och rutiner kring personuppgifter eller
utvecklingsprojekt, som involverar personuppgifter, beslutas. Den
personuppgiftsansvarige ska underritta ombudet vid forfrdgningar och klagomal
fran registrerade och andra externa parter, exempelvis kunder och media.
Personuppgiftsansvarig ska stodja dataskyddsombudets arbete bland annat genom
att ge denne tillgang till dokumentation och IT-system i den utstrickning som
behovs.
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3.4. Dataskyddsombud

Dataskyddsombudets arbetsuppgifter och stéllning styrs av lagstiftning. Funktionen
ska agera sjalvstdndigt och far inte ta emot instruktioner eller bli foremal for
sanktioner for att utfort sina arbetsuppgifter.

Vigledningen nedan utgdr en del av dataskyddsombudets arbetsuppgifter men ar
inte uttdmmande.

Som dataskyddsombud ska du

e informera och ge rad kring skyldigheter for personuppgiftsansvarige,
personuppgiftsbitrddet och de anstillda som behandlar personuppgifter

e Dbistd med dokumentation, mallar policy och riktlinjer, 6vervaka
efterlevnad av GDPR samt ge information och utbilda personal

e pé begiran ge rad vad géller konsekvensbedomningen (DPIA) avseende
dataskydd samt 6vervaka genomforandet

e samarbeta med tillsynsmyndigheten

e agera kontaktperson till de registrerade

e ta fram e-learning utbildning om dataskyddsférordningen som distribueras
till kommunanstillda

e sammankalla personuppgiftssamordnarna foér kontinuerlig avstdmning,
ledning och stottning genom GDPR styrgruppsméten, fyra ganger per ar.

Dataskyddsombudet har inget personligt ansvar for att alla anstéllda och
fortroendevalda foljer reglerna i dataskyddslagstiftningen. Om dataskyddsombudet
anser att en behandling av personuppgifter inom ombudets ansvarsomride fors i
strid med dataskyddslagstiftningen, ska dataskyddsombudet pétala detta for berérd
chef. Dataskyddsombudet ir inte den som slutligen avgor hur personuppgifter ska
hanteras utan har en radgivande och reviderande roll.

3.5. Personuppgiftssamordnare

Personuppgiftssamordnare &r en funktion som ska finnas pé varje férvaltning och
som utses av personuppgiftsansvarig. Rollen kan, om det dr mojligt, kombineras
med andra arbetsuppgifter.

Som personuppgiftssamordnare ska du stotta verksamhet, ledning och
personuppgiftsansvarig genom ldmpligtvis men inte uteslutande f6ljande uppgifter:

e Idpande uppdatera och f6lja upp registerforteckningen

e 1dpande folja upp att samtliga personuppgiftsbehandlingar analyseras i en
risk- och konsekvensbedomning

e 16pande f6lja upp att konsekvensbeddmning avseende dataskydd (DPIA)
genomfors i de fall lagstiftningen kréver detta

e administrera begdran om registerutdrag

e gerad, stdd och patala brister till verksamhetens ledning och berord
personal i fragor rorande dataskydd

e vara stod vid uppréttande av personuppgiftsbitriddesavtal

e haélla sig underrittad om utveckling av lagstiftningen och praxis inom
omradet
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e |dpande folja upp att de kommundvergripande och forvaltningsspecifika
rutinerna for hantering och anmaélan av personuppgiftsincidenter &r kénda i
verksamheten

e Dbidra till utvecklingen av kommungemensamma rutiner och arbetssétt

e foresla forvaltningsspecifika rutiner och arbetsinstruktioner i de fall det
behovs

e radfrdga och samrdda med dataskyddsombudet for verksamhetens rakning

e vara dataskyddsombudets kontaktperson i dataskyddsfragor samt delta i
kommunens GDPR-styrgruppsméten (fyra ganger per ar).

3.6. Ovriga chefer och medarbetare

Samtliga medarbetare har ett ansvar for att behandlingen av personuppgifter utfors
pa ett korrekt och lagligt sétt. Vid upptickt av brister i dataskyddsarbetet ansvarar
samtliga medarbetare for att rapportera detta till nirmaste chef och/eller
dataskyddsombud. Samtliga medarbetare har 4ven ansvar for att genomfora och
slutfora utskickade E-learning-utbildningar.

Riktlinjer, rutiner och andra styrdokument ska vara kénda inom organisationen och
det aligger varje chef att formedla vikten av att f6lja gillande styrdokument.

Varje chef ska pa uppmaning av dataskyddsombudet pdminna sina anstillda om att
genomfora och slutfora utskickade E-learning-utbildningar.

4. Den registrerades rattigheter

Enligt dataskyddsforordningen har de registrerade ett antal rittigheter gentemot
personuppgiftsansvarig. Flera av rittigheterna géller i begransad omfattning i
offentlig forvaltning men framgér i sin helhet av 3 kap. artikel 12-23
Dataskyddsforordningen. Rutiner och arbetsbeskrivningar ska finnas tillgdngligt pa
kommunens intranét (Trellnet) for att ge stod 1 hur hanteringen av de registrerades
rattigheter ska g4 till.

4.1 Ratt till information

Alla vars personuppgifter hanteras av Trelleborg kommun har ritt till information
om hur deras personuppgifter hanteras. Detta giller savil anstdllda som
medborgare, kunder och andra grupper. Informationen ska vara lattillgdnglig samt
tillrackligt utforlig for att motsvara kraven i dataskyddslagstiftningen.
Informationen ska ldmnas pa ett klart och tydligt sétt.

Informationen ldmnas i huvudsak via intrandtet (for anstillda) och pa den
offentliga webbplatsen i form av en informationssida riktad till medborgare, kunder
och anvéndare.

4.2 Ritt till tillgang

Den registrerade har alltid rétt att begéra tillgang till de personuppgifter som
behandlas, bland annat i syfte att kontrollera att de ar korrekta. Detta kallas ocksé
ritt till registerutdrag.
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Begiran gors genom kontaktuppgifter formedlade pa hemsida och intranit. Den
registrerade maste legitimera sig for att kunna begira registerutdrag. Legitimering
giller dven vid utldmnande, se Rutin — Begdran om registerutdrag KS 2021/924.

4.3 Ratt till rattelse

Varje person har ritt att fa felaktiga personuppgifter réttade. Det innebér ocksé att
den enskilde har ritt att komplettera med séddana personuppgifter som saknas och
som dr relevanta med hénsyn till indamalet med personuppgiftsbehandlingen.

Om personuppgifter réttas pa den enskildes begéran maste personuppgiftsansvarig
ocksé informera den som de har lamnat ut personuppgifterna till om att uppgifter
rattats, om det inte 4r omdjligt eller innebar en alltfor betungande insats. I samband
med att en réttelse genomforts har personuppgiftsansvarig en skyldighet att se till
att tidigare felaktiga uppgifter tas bort.

4.4 Ratt till radering

m den registrerade begir att bli bortglomd ar personuppgiftsansvarig skyldig att
radera personuppgifterna i vissa sérskilda fall. Rétten att bli bortglomd ar dock
mycket begrinsad i en offentlig verksamhet. Exempelvis kan det krévas att
personuppgifterna sparas for att uppfylla lagstiftningens krav pa bevarande av
allménna handlingar, for att kommunen ska kunna utféra en uppgift av allmént
intresse eller som ett led i kommunens myndighetsutovning.

Om personuppgifter raderas pa den enskildes begiran maste
personuppgiftsansvarige ocksa informera den som de har ldmnat ut
personuppgifterna till om raderingen, om det inte &r omdjligt eller innebér en
alltfor betungande insats. Om personuppgifterna dessutom har publicerats eller pa
annat sitt gjorts offentliga (exempelvis i ett socialt nitverk eller pa en webbsida)
riacker det inte alltid att de raderas dér. I dessa situationer ska den som
offentliggjort uppgifterna ocksé vidta rimliga atgirder for att informera andra som
behandlar uppgifterna om den enskildes begéran sa att &ven kopior av eller lankar
till uppgifterna tas bort.

4.5 Ovriga rittigheter

Nér behandling av personuppgifter sker via samtycke eller for att behandlingen ar
nodvéndig for att fullgdra eller inga avtal har den registrerade rétt att f en kopia av
sina personuppgifter i ett vanligt forekommande maskinlasbart format (rétt till
dataportabilitet).

De registrerade har i vissa fall ritt att kréva att behandlingen av personuppgifter
begrinsas (ritt till begrinsning av behandling), exempelvis under perioden som
utredning sker vid begéran om rittelse.

Den registrerade kan 1dmna klagomal som avser behandling av personuppgifter till
personuppgiftsansvarig, dataskyddsombudet eller tillsynsmyndigheten.
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5. Personuppgiftsincidenter

En personuppgiftsincident dr en sékerhetsincident som kan innebéra risker for
ménniskors friheter och rittigheter. En personuppgiftsincident har till exempel
intrdffat om uppgifter om en eller flera registrerade personer har blivit forstorda,
gétt forlorade eller pa annat sitt kommit i orétta hinder genom exempelvis
obehorig atkomst eller obehdrigt réjande. Riskerna kan innebéra att ndgon forlorar
kontrollen 6ver sina uppgifter eller att rattigheterna inskrénks. Exempel:

e diskriminering, identitetsstold, bedrédgeri, skadlig ryktesspridning
e finansiell forlust
e Dbrott mot sekretess eller tystnadsplikt.

Det ér personuppgiftsansvarig som ansvarar for att personuppgiftsincidenter
hanteras, utreds, dokumenteras och anméls korrekt.
Exempel pa personuppgiftsincidenter:

a) Obehorig part har fatt tillgang till personuppgifterna, till exempel om nagon har
skickat personuppgifter till mottagare som inte skulle ha uppgifterna.

b) Datorer som innehaller personuppgifter har forlorats eller stulits.

¢) Nagon har dndrat personuppgifter utan tillstand.

d) Personuppgifterna é&r inte tillgéngliga for den som behover dem, och det leder till
negativa effekter for de registrerade personerna.

P4 kommunens intranét Trellnet finns rutiner och instruktioner for att anméla,
dokumentera, hantera och utreda personuppgiftsincidenter. Pa intrandtet finns dven
lankar till e-tjénsten for att anmaéla personuppgiftsincidenter.

5.2 Rapportera personuppgiftsincident

Rapportering av personuppgiftsincidenter ska ske i kommunens e-tjénst for
personuppgiftsincidenter. Inrapporteringen ska analyseras kontinuerligt och
atgdrder vidtas som en naturlig del i det skadeforebyggande arbetet. Alla incidenter
ska rapporteras internt.

5.3 Anmalan till tillsynsmyndigheten

Beroende pa hur allvarlig incidenten bedéms vara ska personuppgiftsincidenten
anmalas vidare till Integritetsskyddsmyndigheten, IMY. Detta gors av
verksamhetens dataskyddssamordnare i samrdd med kommunens
dataskyddsombud. Eventuell anmilan av incidenten till
Integritetsskyddsmyndigheten ska ske inom 72 timmar frén det att den upptéckts.
Darfor ar det viktigt att anméla en personuppgiftsincident skyndsamt.

5.4 Informera de registrerade

I vissa fall kan de registrerade behdva informeras om att en incident har intréftat.
Detta kan bli aktuellt om det bedoms sannolikt att personuppgiftsincidenten leder
till hog risk for fysiska personers rittigheter och frihet. Det dr
personuppgiftsansvarig som fattar beslut om den registrerade ska informeras i
enlighet med delegationsordningen.
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6. Risk- och konsekvensbedomningar (DPIA)

Alla personuppgiftsbehandlingar ska analyseras i en risk- och
konsekvensbedomning. For detta arbete ar forvaltningens
personuppgiftssamordnare behjilplig. Analysen kriver att personuppgifterna
klassificeras utifran savil dataskyddslagstiftning och offentlighets- och
sekretesslagen som utifran informationssikerhet. Klassningen och analysen ligger
till grund for vilka sékerhetskrav som ska stillas p4 administrativa och tekniska
16sningar samt pa fysisk sékerhet.

Om en personuppgiftsbehandling sannolikt leder till en hog risk for de
registrerades rittigheter och friheter dr den personuppgiftsansvarige skyldig att
gora en konsekvensbeddmning avseende dataskydd (DPIA) enligt bestimmelserna
i artikel 35 dataskyddsforordningen. I dessa fall ska dataskyddsombudet radfragas
och en konsekvensbedomning (DPIA) bokas in med ombudet.

7. Att tanka pa vid upphandling

Innan inkp av system eller tjdnster i vilka personuppgifter kommer att behandlas
ska bestillaren kartligga, analysera och stélla krav sé att lagstiftningen beaktas.
Utgangspunkt for detta &r den risk- och konsekvensbedémning som ska
genomforas. Personuppgiftsbitradesavtal ska alltid tecknas i de fall ett
personuppgiftsbitridde anlitas.

Innan personuppgiftsbehandlingen paborjas eller tekniska hjdlpmedel kops in ska
dndamalet med behandlingen samt den rittsliga grunden vara faststilld. Antalet
uppgifter som behandlas ska inte vara fler &n vad som &r nodvandigt i forhallande
till &ndamaélet, bestillaren ska dven sékerstilla att uppgifterna som samlas in ar
korrekta.

Lagringsminimering ska tillimpas vilket innebér att personuppgifterna inte
forvaras i en form som mdjliggor identifiering under langre tid d4n nédvéandigt.
Lagring 6ver langre perioder ska folja lagstadgade krav och riktlinjer. Vid
beddmning av gallringsfrister i dokumenthanteringsplan ska principen om
lagringsminimering beaktas. Att ta bort uppgifter ska f6lja regler och rutiner for
rensning och gallring.

For tekniska system dér personuppgifter behandlas ska principerna om Dataskydd
som standard och Inbyggt dataskydd beaktas. Dataskydd som standard (Privacy by
default) innebdr i korthet att den som behandlar personuppgifter ska se till att
personuppgifter i standardfallet inte behandlas i onédan. Det kan till exempel
handla om att de forvalda instéllningarna i en tjanst &r satta s att inte mer
information 4n nddvindigt samlas in, delas ut eller visas. Inbyggt dataskydd
(Privacy by design) innebér att hdnsyn ska tas till integritetsskyddsreglerna redan
ndr IT-system och rutiner utformas.
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8. Personuppgifter i e-post

Dataskyddsforordningen omfattar 4ven behandling av personuppgifter i
ostrukturerad form vilket innebar att hantering av personuppgifter i e-post ocksa
riaknas som en personuppgiftsbehandling och dérav géller samma krav som for
Ovriga behandlingar.

Grundregeln for Trelleborgs kommun ér att hantering av personuppgifter ska ske i
system och inte i e-post. E-posten dr inte heller en 1dmplig permanent lagringsyta
och information ska i stillet dverforas till exempelvis drendehanteringssystem och
diariesystem.

Om personuppgifter ska skickas via e-post eller pa annat sétt overforas digitalt ska
uppgiften skyddas mot obehorig tkomst, forédndring och forstoring.

Mer information och rutiner kring e-posthantering och personuppgifter aterfinns pé
intranétet Trellnet.

9. Rattsliga grunder for personuppgiftsbehandling

Vilka réttsliga grunder som géller for behandling av personuppgifter framgér under
rubrik 2.1.

Myndigheter och andra inom kommunal och offentlig verksamhet ska framst
anvinda avtal, rattslig forpliktelse eller myndighetsutévning och uppgift av
allmiint intresse.

Privata aktorer som &r verksamma inom offentlig verksambhet, till exempel skolor
eller hilso- och sjukvérd som bedrivs i privat regi, utfér da en uppgift av allmént
intresse och ska stodja sig pa samma réttsliga grunder som en myndighet.
Myndigheter, som till exempel kommuner, fér inte anvénda sig av en
intresseavvégning nar de fullgor sina uppgifter.

9.1 Myndighetsutévning och uppgift av allmént intresse

Den hir rittsliga grunden innebér att personuppgiftsbehandling é&r tillaiten om
personuppgiftsansvarig behandlar personuppgifter i myndighetsutévning eller utfor
uppgifter av allmént intresse. Myndighetsutdvning kdnnetecknas av beslut eller
andra ensidiga atgirder som ytterst dr ett uttryck for samhéllets maktbefogenheter i
forhéllande till medborgarna. Det ir till exempel myndighetsutdvning nir nimnden
beslutar om att en medborgare ska fa en viss forman eller rattighet, eller att
medborgaren har en viss skyldighet och foreldggs att gora ndgot. Det kan allts&
vara beslut som gynnar den enskilde eller beslut som &r betungande.

Uppgifter av allmént intresse ska ha stod i lag eller forfattning alternativt
kollektivavtal eller beslut som har meddelats med stod av lag eller annan
forfattning.

Obligatoriska uppgifter som élagts kommunen att utfora r av allmént intresse.
Kommunen har ocksa stora mojligheter att gora frivilliga dtaganden som ar av
allmént intresse som exempelvis bostéder, fritids- och idrottsanldggningar och
atgarder for att frimja kommunens néringsliv och annan kulturell verksamhet.
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9.2 Rattlig forpliktelse

Med rittslig forpliktelse menas att det finns lagar eller regler som gor att den
personuppgiftsansvarige maste behandla vissa personuppgifter i sin verksamhet.
Personuppgiftsansvarig far behandla personuppgifter om det dr nodvéndigt for att
uppfylla en rittslig forpliktelse enligt EU-rétt eller svensk rétt, inklusive
kollektivavtal. Den som har ansvar for behandlingen (ndmnden) ska vara alagd att
uppfylla den réttsliga forpliktelsen.

Det maste vara mojligt for savél personuppgiftsansvarig som for den registrerade
att forstd varfor behandlingen av personuppgifter behdvs. Det kan exempelvis
finnas en lag som anger att personuppgiftsansvarig i en viss situation ar skyldiga att
lamna uppgifter till en annan myndighet eller en domstol.

Exempel pa situationer da rattslig forpliktelse kan var géillande:

a) Att inom hilso- och sjukvard fora journal.

b) Arbetsgivare ar skyldig att redovisa skatter och sociala avgifter betraffande
arbetstagarna.

¢) Turordningsreglerna vid uppségning av personal pa grund av arbetsbrist gor att
arbetsgivaren maste upprétta listor dver anstillda och 1&mna till facket.

9.3 Avtal

Ett avtal kan utgdra en réattslig grund for att behandla personuppgifter. Det kravs da
att personuppgiftsbehandlingen dr n6dvéndig, antingen for att fullgéra avtalet med
den registrerade eller for att vidta atgérder pa begéran av den registrerade innan
avtalet ingds. Det hér géller bara avtal som den registrerade har ingéatt eller planerar
att inga.

Exempel pa situationer da avtal kan var géllande:

a) Arbetsgivare behandlar personuppgifter om en anstélld for att kunna uppfylla

anstéllningsavtalet for exempelvis 16neberékning, registrering av sjukfranvaro eller
i ett flextidsystem.

b) For att exempelvis kunna leverera varor/tjanster till kunder eller fakturera.

Observera att en personuppgiftsansvarig kan behdva vidta atgiarder pa begiran av
den registrerade innan ett avtal ingés, exempelvis nér det behover kontrolleras om
den registrerade har nédvéandiga tillstdnd.

9.4 Samtycke

Den rittsliga grunden samtycke innebér att den registrerade har sagt ja till
personuppgiftsbehandlingen. Samtycke &r dock ofta en oldmplig réttslig grund for
myndigheter, eftersom samtycket méste vara frivilligt och jamlikt. Overvig dérfor
alltid om ni kan anvidnda ndgon av de andra rittsliga grunderna.

Téank pa foljande innan réttsliga grunden samtycke viljs:
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Samtycke ér inte forsta valet. Om man kan stodja
personuppgiftsbehandlingen p& ndgon av de andra fem réttsliga grunderna,
s& far man inte dessutom inhdmta samtycke. Kom ihég att det ofta &r
olampligt att anvinda sig av samtycke som myndighet.

Fraga bara efter samtycke om ni kan respektera ett nej. Den
registrerade ska kunna avgora om personuppgifterna ska fa behandlas, och
hen ska alltid kunna séga nej. Maktférhallandet maste dessutom vara
jémlikt.

Jamlika maktforhallanden. For att ni ska kunna anvinda samtycke som
rittslig grund maste maktforhallandet vara jamlikt. Ténk pé att
maktforhallandet ofta dr ojamlikt i relationen mellan myndighet och
medborgare, och mellan arbetsgivare och arbetstagare. Om det rader ett
ojamlikt maktforhéllande kan ni inte stddja er pa samtycke.

Samtycket ska vara frivilligt. Med frivilligt menas att den registrerade
har ett genuint fritt val och kontroll 6ver sina personuppgifter. Samtycket
blir dirfor ogiltigt om nagon har utsatts for paverkan. Den registrerade fér
inte heller drabbas av negativa konsekvenser om hen inte lamnar sitt
samtycke.

Den registrerade ska kunna angra sig. Forklara klart och tydligt for den
som ska ldmna sitt samtycke att hen alltid har rétt att angra sig. Det ska
vara lika latt att ldmna ett samtycke som att dterkalla det. Detta &r sérskilt
viktigt nér det géller barn. Obs! Om det &r svart att aterkalla samtycket &r
det inte giltigt. Om den registrerade inte kan eller far aterkalla sitt
samtycke utan att drabbas av negativa konsekvenser ar samtycket inte
frivilligt.

Den registrerade ska godkinna att personuppgifterna anvinds. Det
ska tydligt framgé att den registrerade godkéanner att personuppgifterna
anvénds. Samtycket kan 28 ges genom ett uttalande eller en entydigt
bekriftande handling, till exempel med en kryssruta pa en webbplats. Obs!
Forifyllda kryssrutor &r inte tillatna.

Eftersom barn enligt dataskyddsforordningen fortjinar sarskilt
skydd maéste all information som riktar sig till barn vara skriven pi ett
tydligt och enkelt sitt som barn forstar. Tidigare gillde Datainspektionens
tumregel att barn under 15 ar generellt inte har tillricklig mognad for att
ge ett giltigt samtycke, men informationen maste alltid bedomas fran fall
till fall med utgéngspunkt i den enskilda individens mognad och forméaga.
Barn och ungdomar som inte sjilva kan tillgodogora sig
informationen kan inte 1dmna ett rittsligt giltigt samtycke. I sddana fall
ska samtycket i stillet inhdmtas fran den som har fordldraansvaret for
barnet.
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Exempel pa situationer da samtycke kan anvéndas:

a) En namnd planerar vigarbeten. Namnden erbjuder medborgarna majlighet att
anmala sig for att f3 uppdateringar via e-post. Naimnden &r tydlig med att det ar
frivilligt att anméla sig och inhdmtar samtycke for att anvénda e-postadresserna for
endast detta andamal. Medborgare som inte vill delta har inte gatt miste om nagon
grundldggande service frin myndigheten. Informationen finns dven publikt pa
kommunens webbplats.

Exempel pa situationer da samtycke inte kan anvindas:

b) En medborgare ansdker om en bistdndsinsats. For att kunna hantera ansdkan och
komma fram till ett beslut maste vi behandla medborgarens personuppgifter. Vi
agerar har som myndighet gentemot medborgaren och maktforhéllandet mellan oss
ar véldigt ojamlikt. Samtycket skulle ocksé kunna upplevas som villkorat — ”om du
inte samtycker sa far du inget bistand”. Samtycke kan inte anvindas som réttslig
grund for behandlingen. Réatt grund é&r i stillet myndighetsutévning.

9.5 Grundlaggande intresse

Denna rittsliga grund &r ovanlig inom kommunal verksamhet och innebar att
personuppgifter kan behandlas om det sker for att skydda den registrerades vitala
intressen, alltsa for att rddda liv. I huvudsak handlar det om tillfdllen nédr den
registrerade inte kan fatta beslut eller limna samtycke, till exempel om en person ar
medvetslos. Om det gér att 16sa situationen pé annat sitt, gor det. Det kanske till
och med gar att undvika att behandla personuppgifterna.

Exempel pa situationer da grundlidggande intresse kan var gillande:

a) En person har plotsligt blivit sjuk och forlorat medvetandet. Véard och
raddningstjanst far behandla personuppgifter for att kontrollera blodgrupp och

sjukdomshistoria och for att kontakta anhdriga. Anstélld inom till exempel
hemtjénst eller skola far ocksa lamna personuppgifter till vard och rdddningstjéanst.
Arbetsgivare far ocksa lamna vidare anstéllds personuppgifter i den situationen.

Den hir situationen uppstar inte om varden ar planerad. D& behandlar vardgivaren
patientens personuppgifter med en annan rittslig grund, ndmligen uppgift av
allmént intresse. Om en person sjilv dr kapabel att fatta egna beslut och inte
samtycker till behandlingen fér vi inte behandla personens personuppgifter med
denna réttsliga grund.

9.6 Intresseavvagning (kan inte anvandas av kommun)

Kan tillimpas nir den personuppgiftsansvariges intresse att behandla en uppgift
véager tyngre dn den enskildes personliga integritet, nar &ndamalet for behandlingen
ror ett berattigat intresse hos den personuppgiftsansvarige.

OBS! Intresseavvégning kan inte anvdndas av myndigheter.
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10. Rattsliga konsekvenser

Ansvaret for behandling av personuppgifter ligger alltid pa den
personuppgiftsansvarige. I Sverige ar Integritetsskyddsmyndigheten (IMY).

10.1 Varning, reprimand eller férelaggande

Tillsynsmyndigheten kan utfirda varningar om en planerad behandling av
personuppgifter sannolikt kommer att bryta mot bestimmelserna i
dataskyddsforordningen. Myndigheten kan utfarda reprimander om en pagéende
behandling av personuppgifter bryter mot bestimmelserna och kan dessutom
foreldgga organisationen till exempel om att den maste upphora med en viss
personuppgiftsbehandling.

10.2 Administrativ sanktionsavgift

Tillsynsmyndigheten kan besluta att en myndighet som bryter mot reglerna i
dataskyddsforordningen ska betala en administrativ sanktionsavgift. For offentliga
myndigheter kan avgiften som mest vara tio miljoner kronor for allvarligare
overtriadelser. For de ndgot mindre allvarliga dvertrddelserna géller ett maxbelopp
pa fem miljoner kronor.

Hur hog sanktionsavgiften blir beror dels pa vilken bestimmelse overtriadelsen
giller, dels pa omstindigheterna i det enskilda fallet.

10.3 Skadestand till registrerade

Varje person som har lidit materiell eller immateriell skada till f6ljd av en
overtridelse av dataskyddsforordningen har rétt till ersittning fran den
personuppgiftsansvarige for den uppkomna skadan.



Bilagor

Foljande dokument kopplade till denna riktlinje finns pé intranitet Trellnet:

Bilaga Rutin begdran av registerutdrag (KS 2021/924)

Bilaga Rutin begdran om rattelse av felaktiga personuppgifter (KS

2021/924)
Bilaga information till registrerade

Bilaga Rutin - personuppgiftsincident (KS 2021/924)

Bilaga hantering av personuppgifter i ostrukturerat material

Bilaga konsekvensbeddmning

Bilaga for GDPR i digitala kanaler

Bilaga Rutin e-posthantering (KS 2021/180).
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