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TRELLEBORGS KOMMUN

Kommungemensam rattsakt om Microsoft 365 och
Sharepoint on-prem

Inledning

Enligt beslut 1 KF 2022-11-21 § 230 avseende avtalsrelationen med
Microsoft och personuppgiftsansvar Digital arbetsyta rader ett gemensamt
personuppgiftsansvar mellan kommunstyrelsen, samtliga nimnder och de
kommunala bolagen under Rddhus AB som ingér i kommunens tenant i
Microsoft 365 for behandlingarna i Microsoft 365.

Gemensamt personuppgiftsansvar innebar i huvudsak att:

e Flera parter som har inflytande ver &ndamalet med behandlingen;
de styr gemensamt dver &ndamal och medel,

e Flera parter har ett gemensamt intresse av att behandlingen utfors,

e De olika parterna utfor vildigt nirliggande behandlingar och det ér
svart att separera dem frén varandra,

e Ingen av parterna behandlar uppgifterna fér nagon annans rikning
utan uppgifterna behandlas snarare for gemensam rikning,

e De registrerade har nagot att vinna pé att det finns ett gemensamt
ansvar mellan flera parter. Det underlattar for de registrerade att de
kan vénda sig till vilken som helst av parterna for att exempelvis
utOva sina rattigheter.

Ansvarsfordelning

Foljande ansvarsfordelning rdder:

e Kommunstyrelsen, samtliga nimnder samt bolagen under Radhus
AB har ett gemensamt personuppgiftsansvar for behandlingarna i
Digital arbetsyta. Ansvaret fordelas enligt nedan:

o Samtliga ndmnder och bolag har ansvar for att f6lja
dataskyddsforordningens grundldggande principer:
= Laglighet, korrekthet och dppenhet
» Andamalsbegrinsning
=  Uppgiftsminimering
= Riktighet
= Lagringsminimering
= Integritet och konfidentialitet
= Ansvarsskyldighet

Kommunkansliet Fakturaadress:
Box 173, 231 23 Trelleborg
Org.nr: 212000-1199
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Samtliga ndmnder och bolag ansvarar som egna personuppgiftsansvariga for
sina behandlingar och processer med det innehall och personuppgifter som
de utfor 1 Digital arbetsyta.

o Kommunstyrelsen har ett sirskilt ansvar for

o att forvaltningsorganisation for Digital arbetsyta finns uppsatt

o att samtliga ndimnder och Radhus AB finns representerade i
forvaltningsorganisationen.

o att forvaltningsorganisationen upprétthaller och uppdaterar
gemensamma riktlinjer och rutiner for behandlingen i Digital
arbetsyta

o att forvaltningsorganisationen vidareutvecklar och infor
organisatoriska och tekniska skyddsatgéirder efter behov.

o att forvaltningsorganisationen tillhandahéller information till
de registrerade om behandlingen.

o att vara sammanhallande for utdvandet av den registrerades
rattigheter.

o avtalsrelationen gentemot Microsoft och ansvarar dven for att
personuppgiftsbitrddesavtal finns uppréttade med externa
leverantdrer som i sina uppdrag har atkomst eller kan komma
att ha atkomst till behandlingar i Digital arbetsyta.
Kommunstyrelsen ansvarar dven for att réittsakter inom
kommunen finns uppréttade efter behov.

e Tekniska servicenimnden har ett sirskilt ansvar for

o att Microsoft 365 administreras tekniskt i enlighet med

dataskyddsforordningen.

Microsoft ar personuppgiftsbitrdde at kommunstyrelsen.

Tekniska servicendmndens IT-avdelning &r tjansteleverantor for support
kommuninternt i Microsoft 365 samt for lagring av information, drift,
support kommuninternt, utveckling, dverforing och underhall av Sharepoint
on-prem.

Instruktion

De myndigheter som signerar réttsakten ger i sin egenskap av gemensamt
personuppgiftsansvariga for de behandlingar av personuppgifter som
rittsakten omfattar, tekniska servicendmnden sdsom tjénsteleverantor
foljande instruktioner for hanteringen av personuppgifterna.

1. Andamal
Microsoft 365: Tekniska servicenamnden ska behandla



3(9)

TRELLEBORGS KOMMUN

personuppgifter for féljande dndamal:
support kommuninternt pa uppdrag av berérd ndmnd eller bolag.

Sharepoint on-prem: Tekniska servicendimnden ska behandla
personuppgifter for foljande dndamal:

Lagring av information, drift, support kommuninternt, utveckling,
overforing och underhall pa uppdrag av berérd ndmnd eller bolag.

2. Kategorier av personuppgifter
Microsoft 365: Foljande personuppgifter kan tekniska
servicenimnden komma att behandla beroende pa vilken del av
Microsoft 365 det giller pa uppdrag av berdrd ndmnd eller bolag:

Kategorier av personuppgifter:

Namn

Anstillningsnummer

Anvéndar-1D

Fodelsedatum

Foto

Video

[P-adress

Kontonummer

Fakturanummer

Adress

E-postadress

Telefonnummer

Organisationskonto

Befattning

Medlemskap i fackforening (fackliga ombud)

Politiska asikter (fortroendevaldas allmdnna ésikter)
Hélsoinformation (kan férekomma oombett i inkommande e-post
innan det hunnits dverflyttas till annan lagringsyta eller raderats)
Inkomst (kan vara offentlig)

Sharepoint on-prem: Foljande personuppgifter kan tekniska
servicendmnden komma att behandla beroende pa vilken del av
Sharepoint on-prem det géller pa uppdrag av berérd ndamnd eller
bolag:

Kategorier av personuppgifter:
Namn

Anstillningsnummer
Anvéndar-1D

Fodelsedatum

Foto

Video
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IP-adress

Kontonummer

Fakturanummer

Personnummer

Adress

E-postadress

Telefonnummer

Organisationskonto

Befattning

Omddémen

Prestationsmétningar

Information som omfattas av sekretess/tystnadsplikt
Inkomst

Skulder

Skatt

Hélsoinformation

Brott (dom frén brottmal kan forekomma i inkommande e-post)

3. Kategorier av registrerade
Microsoft 365: Foljande kategorier av registrerade kan tekniska
servicenimnden komma att behandla beroende pa vilken del av
Microsoft 365 det giller pa uppdrag av berdrd ndmnd eller bolag:

Invanare
Fortroendevalda
Anstéllda
Kunder
Konsulter
LeverantoOrer
Besokare

Barn

Sharepoint on-prem: Foljande kategorier av registrerade kan
tekniska servicenimnden komma att behandla beroende pa vilken
del av Sharepoint on-prem det géller pa uppdrag av berord ndmnd
eller bolag:

Invanare
Fortroendevalda
Anstéllda
Elever 13+ ar
Patienter
Medlemmar
Boende

Kunder
Konsulter
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Leverantorer
Besokare

Barn

Elever under 13 ar

4. Behandlingsaktiviteter
Microsoft 365: Foljande behandlingsaktiviteter kan tekniska
servicenimnden komma att behandla beroende pa vilken del av
Microsoft 365 det giller pa uppdrag av berdrd ndmnd eller bolag:

Lasning

Support kommuninternt
Tillgéng

Overforing

Sharepoint on-prem: Foljande behandlingsaktiviteter kan tekniska
servicendmnden komma att behandla beroende pa vilken del av
Sharepoint on-prem det géller pa uppdrag av berérd namnd eller
bolag:

Lagring

Léasning

Support kommuninternt
Tillgang

Overforing

5. Plats for behandling av personuppgifterna
Microsoft 365: Data i professionella tjanster som Microsoft
behandlar for Kundens rakning kan 6verforas till, lagras och
behandlas i USA eller annat land dédr Microsoft eller dess
koncernbolag eller Underbitrdden ar verksamma.

Sharepoint on-prem: Tekniska servicendimnden ska behandla
personuppgifterna pd foljande platser

Sverige, Trelleborg

6. Informationssikerhet Microsoft 365
6.1 Tekniska servicendmnden har, i egenskap av tjansteleverantor,
ett sjdlvstandigt ansvar att etablera sddana tekniska, fysiska,
administrativa och organisatoriska sdkerhetsdtgirder som ar
lampliga i forhallande till den risk som behandlingen av
personuppgifter kan medfora for de registrerade réttigheter och
friheter, och for berérda namnder och bolags verksamheter. Vid
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bedomningen ska sirskild hinsyn tas till risken for oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehorigt
rojande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sitt behandlats. Trelleborgs
kommuns riktlinje f6r informationssékerhet ska f6ljas.

6.2 Foljande ska vara utgangspunkten gillande pseudonymisering av
personuppgifterna.
Berorda ndamnder och bolag ansvarar for att pseudonymisering av
personuppgifter ska anvédndas i sé stor omfattning som mojligt.

6.3 Foljande ska vara utgangspunkten gillande kryptering av
personuppgifterna.
All intern kommunikation krypteras.

6.4 Foljande ska vara utgangspunkten gillande autentisering av
anvindare.
Styrning av autentiseringen sker i1 berord del av Microsoft 365
utifran de personuppgifters skyddsvirde som hanteras dr.

6.5 Tekniska servicendmnden ska tillse att de personer som arbetar
under dennes dverinseende, endast har tillging till sddana
personuppgifter som denne behover for att kunna utfora sina
arbetsuppgifter.

6.6 Tekniska servicendmnden ska tillse att det finns tekniska och
praktiska fOrutséttningar att utreda misstankar om att ndgon hos
tekniska servicendmnden eller ndgon av dennes
underleverantorer, haft obehorig dtkomst till personuppgifterna
eller pd annat sdtt hanterat dem pa ett sitt som strider mot lag
eller denna réttsakt.

6.7 Microsoft foljer sitt Dataskyddstilldgg for Microsofts
professionella tjénster.

7. Informationssikerhet Sharepoint on-prem

7.1 Tekniska servicendmnden har, 1 egenskap av
personuppgiftsbitride, ett sjdlvstandigt ansvar att etablera sddana
tekniska, fysiska, administrativa och organisatoriska
sdkerhetsatgidrder som ar ldmpliga i forhallande till den risk som
behandlingen av personuppgifter kan medfora for de registrerade
réttigheter och friheter, och for berérda ndamnder och bolags
verksamheter. Vid bedomningen ska séarskild hansyn tas till
risken for oavsiktlig eller olaglig forstoring, forlust eller &ndring
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eller till obehorigt rojande av eller obehorig dtkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt
behandlats.

7.2 Foljande ska vara utgangspunkten gillande pseudonymisering av
personuppgifterna.
Berdrda ndmnder och bolags ansvarar for att pseudonymisering
av personuppgifter ska anvédndas 1 s& stor omfattning som
mojligt.

7.3 Foljande ska vara utgangspunkten gillande kryptering av
personuppgifterna.
All intern kommunikation krypteras.

7.4 Foljande ska vara utgangspunkten géllande autentisering av
anvéndare.
Styrning av autentiseringen sker i berord del av Sharepoint on-
prem utifran de personuppgifters skyddsvarde som hanteras dér.

7.5 Tekniska servicendmnden ska tillse att de personer som arbetar
under dennes 6verinseende, endast har tillgang till sidana
personuppgifter som denne behover for att kunna utfora sina
arbetsuppgifter.

7.6 Tekniska servicendmnden ska tillse att det finns tekniska och
praktiska forutsittningar att utreda misstankar om att nagon hos
tekniska servicendmnden eller ndgon av dennes
underleverantorer, haft obehorig dtkomst till personuppgifterna
eller pd annat sétt hanterat dem pa ett sétt som strider mot lag
eller denna réttsakt.

8. Bevarande efter slutfort deluppdrag

Nir ett deluppdrag 1 uppdraget har slutforts, ska tekniska
servicendmnden lagra personuppgifterna i enlighet med berorda
ndmnder och bolags instruktioner for berdrd behandling i
Microsoft 365 eller Sharepoint on-prem.

Gillande Microsoft 365 foljer Microsoft sitt Dataskyddstilligg
for Microsofts professionella tjénster.

9. Tystnadsplikt
Tekniska servicendmnden ska sékerstilla att dess anstéllda med
behorighet att behandla personuppgifterna antingen omfattas av
en lagstadgad tystnadsplikt eller har dtagit sig tystnadsplikt i ett
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bindande avtal, sdsom t.ex. anstillning. Tystnadsplikten ska gélla
dven efter det att denna rittsakt upphort att gélla.

10. Underbitraden
Tekniska servicenamnden har ritt att anlita underbitraden for att
utfora de behandlingar som réttsakten avser for behandlingar av

Tekniska servicenimndens IT-avdelning. Aktuellt underbitrdde
fortecknas i bilaga 1.

Bilaga 1 till kommungemensam rittsakt mellan
kommunstyrelsen och nimnder och bolag

Foljande underleverantdr ar anlitade av Trelleborgs kommun,
tekniska servicendmnden, IT-avdelningen for att utféra delar av
uppdraget nir denna réttsakt ingas.

Foret | Organisatio | Geogr | Uppg | Mekanism | Kom
agets | nsnummer | afisk ifti for menta
namn lokalis |lever |tredjelands |r
ering | ansen | 6verforing
Advan | 556214-9996 Fredsbor | Suppor | N/A
ia gsgatan | t for
Sverig 24,117 | lagring
¢ AB 43 , mail
Stockhol | och
m AD.
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Ort och datum Ort och datum

For personuppgiftsansvarig: For personuppgiftsansvarig: ordforande 1
kommunstyrelsens ordfoérande ndmnd eller bolag

Namnfortydligande: kommunstyrelsens Namnfortydligande: ordférande i ndmnd eller
ordforande bolag

Ort och datum Ort och datum

For personuppgiftsbitrade: For personuppgiftsansvarigt bolag vid
tekniska servicendmndens ordférande forekommande fall: vd

Namnfortydligande: tekniska Namnfortydligande: vd

servicendmndens ordforande
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