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Avtalsrelationen med Microsoft och
personuppgiftsansvar Digital arbetsyta inom
Trelleborgs kommun

Sammanfattning

Kommunens Digitala arbetsyta och Microsoft-tjénster innebar behov att besluta om
ansvarsfordelning mellan kommunens ndmnder, bolag och kommunstyrelse for att
sakerstilla sdker hantering som har foljsamhet mot dataskyddsforordningen.

Intentionen att vara klar med beslut om ansvarsférdelning innan inférande av
Digital arbetsyta forsenades efter fardigstdllande av rapport. Dock pagér redan
aktiviteter inom processen mot ansvarsfordelning dd kommunstyrelsen har
reviderat sitt reglemente och arbetsmaterial for rittsakt (kommuninternt
personuppgiftsbitrddesavtal) tas fram i dialog med sakkunniga i kommunen.

Haér foljer forslag som innebir beslut om hur personuppgiftsansvar inom Digital
arbetsyta ska fordelas mellan kommunens nimnder, bolag och kommunstyrelse.

Ytterligare information aterfinns under rubriken Arendet i
kommunledningsforvaltningens tjansteskrivelse.

Beslutsunderlag

Kommunledningsforvaltningens tjansteskrivelse, avtalsrelation och
personuppgiftsansvar, KS 2022/633, 2022-09-19

Rapport avtalsrelationen Microsoft och PUA Digital arbetsyta, inklusive bilagor 1
och 2,2021-10-27

Kommunledningsforvaltningens forslag till beslut

Kommunstyrelsens arbetsutskott foreslas besluta att foresla kommunstyrelsen
besluta att foresla kommunfullméktige besluta

att det rader ett gemensamt personuppgiftsansvar mellan kommunstyrelse, samtliga
ndmnder och de kommunala bolagen under Radhus AB som ingar i kommunens
tenant i Microsoft 365 for behandlingarna i Microsoft 365,

att ansvaret mellan ovanstéende fordelas enligt rapport avtalsrelationen Microsoft
och PUA Digital arbetsyta bilaga 1, med &ndring att tekniska servicendimnden har
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ett sérskilt ansvar for att Microsoft 365 administreras tekniskt i enlighet med
dataskyddsforordningen.

att ovanstdendes reglementen respektive bolagsordningar fortydligas avseende
ansvar kring behandlingar i kommungemensamma system (i rapport
avtalsrelationen Microsoft och PUA Digital arbetsyta bilaga 2 finns exempel pa
sadant fortydligande utifran texten i dagens reglementen),

att avtalen med Microsoft kontrasigneras av respektive nimnd och bolag,

att forvaltningsorganisation for Digital arbetsyta ger ut instruktion till samtliga
ndmnder och bolag avseende registrering av behandlingarna i Digital arbetsyta i
darfor avsett stod for registerforteckning (Draftit),

att objektdgare for ovriga kommungemensamma system (t.ex. kommunens
personaladministrativa system, ekonomisystem, dokument- och drendesystem, e-
postsystem, IT-system, kommunikationssystem, skaderapporteringssystem,
passersystem och fortroendemannaregister) som kommunstyrelsen har hand om
uppréttar ansvarsfordelning for respektive objekt.

Beslutet skickas till

Samtliga ndmnder och bolag

Arendet

Kommundirektdren gav i enlighet med forslag till beslut i rapport
”Informationssidkerhet — vad far hanteras i M365” kommunens dataskyddsombud i
uppdrag att tillsdtta en utredning. Utredningen syftade till att ta reda pa vilka
behandlingar som férekommer inom ramen for avtalsrelationen med Microsoft,
vilka ndmnder som i nulédget ar personuppgiftsansvariga for dessa samt om det ar
mdjligt att peka ut kommunstyrelsen som ensamt personuppgiftsansvarig for all
behandling i Microsofts tjénster. Alternativt om det dr mdjligt att utse ndmnderna
som gemensamt personuppgiftsansvariga med kommunstyrelsen som huvudsakligt
personuppgiftsansvarig. Resultatet skulle redovisas senast 2021-10-31 och
rapporten fardigstilldes 2021-10-27.

Arbetet som ligger till grund for rapporten har gjorts i samarbete mellan Trelleborg
kommuns dataskyddsombud samt projekt Digital arbetsyta. Externa experter pa
omradet har ocksa radfragats och deltagit i arbetet.

Rapportens forslag till beslut har reviderats nagot i foljande stycke efter uppdaterad
information i samrad med dataskyddsombud och sakkunniga, t.ex. att projekt
Digital arbetsyta numera &r ersatt av forvaltningsorganisation for Digital arbetsyta.

Forslag till beslut

- att det rader ett gemensamt personuppgiftsansvar mellan kommunstyrelse,
samtliga ndmnder och de kommunala bolagen under Radhus AB som ingér
i kommunens tenant i Microsoft 365 for behandlingarna i Microsoft 365,

- att ansvaret mellan ovanstdende fordelas enligt rapport avtalsrelationen
Microsoft och PUA Digital arbetsyta bilaga 1, med &ndring att tekniska
servicendmnden har ett sérskilt ansvar for att Microsoft 365 administreras
tekniskt i enlighet med dataskyddsférordningen.
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att ovanstdendes reglementen respektive bolagsordningar fortydligas
avseende ansvar kring behandlingar i kommungemensamma system (i
rapport avtalsrelationen Microsoft och PUA Digital arbetsyta bilaga 2 finns
exempel pa sddant fortydligande utifran texten i dagens reglementen),

att avtalen med Microsoft kontrasigneras av respektive nimnd och bolag,
att forvaltningsorganisation for Digital arbetsyta ger ut instruktion till
samtliga ndmnder och bolag avseende registrering av behandlingarna i
Digital arbetsyta i1 dérfor avsett stod for registerforteckning (Draftit),

att objektdgare for 6vriga kommungemensamma system (t.ex. kommunens
personaladministrativa system, ekonomisystem, dokument- och
drendesystem, e-postsystem, [T-system, kommunikationssystem,
skaderapporteringssystem, passersystem och fortroendemannaregister) som
kommunstyrelsen har hand om uppréttar ansvarsfordelning for respektive
objekt.
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