Historisk bruttorisklista — kommungemensamma risker

Historisk bruttorisklista

Risk

Beskrivning

Icke-genomfdrande av
kommunfullméktigebeslut i
organisationen

Kommunstyrelsen och ndmndernas verkstallande av fullmaktiges beslut utgér en viktig del i den
demokratiska processen. For att kommunfullmaktige ska kunna ha kontroll dver verkstélligheten
kravs dven att dterapporteringen fungerar. Det finns en risk for att det inte finns tillréckliga rutiner
som sakerstaller verkstéllighet och dterrapportering.

Bristande férmaga att uppratthélla
samhallsviktig verksamhet

Risk for att Trelleborgs kommun inte kan uppréatthélla funktioner som ar samhallsviktiga p& grund
av bristande beredskap vilket kan leda till mycket allvarlig kris

Brister i malstyrningsprocessen i
malkedjan (KF-madlen)

Risk fér att malkedjan &r otydlig och bristande uppféljning med hjélp av malvarden p& grund av
olika forvantningar vilket kan leda till att det blir svarigheter med ansvarsutkrévande

Bristande tillgénglighet

Risk for bristande tillganglighet for individer med funktionshinder pd grund av brist p&
tillganglighetsanpassning, vilket kan leda till bristande likvardighet

Oklarheter i ansvar och uppdrag pd
grund av ej uppdaterade
reglementen

Bristande jamstalldhetsintegrering

Risk for att jamstélldhetsperspektivet inte integreras i ordinarie verksamhetsplanering (malkedjan)

Bristande foljsamhet i kommunen
att arbeta enligt Riktlinjer for
arendehantering

Risk att medarbetare i kommunen inte foljer riktlinjernas arbetssatt, varmed drenden inte diarieférs
och beslut inte expedieras.

Bristfalliga rutiner avseende
arkivering av handlingar och
arenden

En begransad lagringskapacitet for arkivering av handlingar och drenden kan ge en oklar
hantering. Rutiner fér hantering av begrasningen behdver upprattas

Bristande rutiner avseende
bestickning, mutor och korruption

Tjansteman, politiker och uppdragstagare i kommunal verksamhet utsétts for pdverkan av andra
och utsatter andra manniskor fér pdverkan av olika slag. Dessa kontakter &r nddvéndiga inslag i en
demokrati. Det &r emellertid viktigt att en sddan process gér formellt riktigt till och att det finns
granser for hur denna pdverkan far se ut. Oegentligheter kan inbegripa mycket andra foreteelser
&n mutbrott. Till exempel transaktioner mellan organisationen och eget eller narstdendes foretag,
att forskaffa sig fordelar eller motsvarande utifr&n den position man har i organisationen.

Bristande hantering av klagomél och
synpunkter

Risk for att klagomal och synpunkter inte hanteras pd ett systematiskt sétt pd grund av bristande
styrning och okunskap vilket kan leda till att medborgarna inte beméts vilket i férlangningen kan
leda till minskat fortroende. En annan konsekvens dr att Trelleborgs kommun missar systematiska
brister i verksamheten

Bristande foljsamhet av
attestreglemente

Som attestant ar det viktigt att veta vilket ansvar och innebdrd detta medfér.

Felaktig hantering av upplupna
intakter och kostnader

Risk for att redovisningen blir missvisande pd grund av att poster bokas upp felaktigt vilket kan
leda till felaktiga beslutsunderlag

Fel pris fakturerat jamfort med avtal

Risk for att kommunen betalar felaktigt pris p& grund av bristande kontroll vilket kan leda till
ekonomiska konsekvenser

Leverantdrsfakturor betalas inte i tid

Risk att kommunen fér betala 450 kr i férseningsavgifter for att fakturor inte betalas i tid.

Skriftlig delegering av
arbetsmiljouppgifter sker inte, med
otydlighet i uppdraget som foljd

Det &r viktigt att den som ska ha tillldelat sig en arbetsmiljéuppgift fér detta skriftligt s att det
tydligt framgdr vad uppgiften innebér och att rétt kunskap/resurser som behévs finns. Returnering
av arbetsmiljéuppgifter ska ocksd ske skriftligt

Arliga medarbetarsamtal genomfors
inte

Rutiner for introduktion av nya
medarbetare brister

Bristande hantering av
stallféretradarskap

Risk for att stallféretradare inte utses enligt faststallt regelverk p& grund av okunskap vilket kan
leda till att ogiltiga beslut fattas

Kompetensforlust

Risk for obalans i bemanningen av verksamheten utifrdn kompetens p& grund av svérighet att
konkurrera med andra arbetsgivare och att medarbetare valjer att g& i pension tidigare an
forvantat, vilket kan leda till att Trelleborgs kommun inte kan nd sina mal och hégre kostnader.

Bristfalliga arbetsplatstraffar

Risk for att intentionerna i samverkansavtalet avseende arbetsplatstréffar inte uppn8s pd grund av
olika orsaker vilket kan leda till att arbetsmiljon férsamras

Felaktiga I6neutbetalningar

Risk for felaktiga och eventuellt falska utbetalningar




Inaktuella och ouppdaterade policys
och riktlinjer

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten i forvaltningslagen p.g.a.
felaktig hantering av sociala medier, vilket kan leda till att medborgare inte f&r den service de
forvantar sig och har rétt till, sekretessbelagd information réjs eller medborgare blir krankta etc

Den grafiska profilen foljs inte

Risk for att den grafiska manualen inte féljs pd grund av okunskap och ignorans vilket kan leda till
att budskapet gér forlorat

Felaktiga kontaktuppgifter

Risk for att kontaktuppgifter till medarbetarna inte uppdateras vid omorganisationen pd grund av
tidsbrist och bristfallig information vilket kan leda till att medborgarna inte kan nd ratt person

Inaktuell information i kommunens
informationskanaler

Risk for inaktuell information i kommunens informationskanaler p& grund av tidsbrist, otydliga
rutiner och avsaknad av rutiner, vilket kan leda till fértroendeskada

Brister i &terkoppling och svar till
medborgare i bl.a. sociala medier

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten i forvaltningslagen p.g.a.
felaktig hantering av sociala medier, vilket kan leda till att medborgare inte far den service de
forvantar sig och har rétt till, sekretessbelagd information réjs eller medborgare blir krankta etc

Réjande av sekretess

Risk for att handlingar som innehller typiskt sett sekretessbelagd information kommer obehdrig till
del pa grund av bristande kunskap i hur den hér typen av information ska hanteras, oavsett digitalt
format eller pappersform, vilket kan leda till allvarliga konsekvenser fér Trelleborgs kommun som
organisation, andra organisationer eller den enskilde

Bristande foljsamhet av GDPR (nya
dataskyddsforordningen)

Risk for att vi inte sékerstéller att vara system uppfyller den nya dataskyddsférordningen, Aven viss
risk for bristande forst&else och kompetens inom organisationen.

Bristande kunskap om GDPR.lagen

Medarbetare i kommunen har ej adekvat kunskap relaterat till GDPR vilket kan leda till felaktig
hantering i enlighet med lagen

Brister i tecknade avtal

Risk for att Trelleborgs kommun, p& grund av bristande styrning och okunskap, sluter felaktiga
eller bristfélliga avtal och bryter mot géllande réatt. Detta kan leda till fértroendeskada och
ekonomiska konsekvenser - sdval direkt (daliga villkor) som indirekt (upphandlingsskadeavgift/
skadesténd)

Inkdp utanfér kommunens ramavtal

Risk for kop av upphandlade varor och tjanster utanfor avtal pd grund av okunskap. Detta kan vara
direkt ekonomiskt oférdelaktigt och det kan leda till skadestdndsskyldighet

Felaktiga inkop med forladdade
bankkort

Att korten 6verutnyttjas - kostnadsdrivande. Att korten anvénds till inkdp som skulle kunna fas pé
faktura.

Betalning av felaktiga
fakturor/bluffakturor

Det finns en risk att felaktiga fakturor betalas av misstag eller till foljd av bedrégeri. Detta drabbar
kommunen ekonomiskt och skadar allmanhetens tilltro till den kommunala verksamheten.

Fel pris enligt tecknade avtal

Avtal med upphandlade féretag ska ange pris pd tjanst/produkt. Det kan finnas en risk att dessa
prisavtal inte f6ljs och att faktureringsavgiften &r hogre @n vad kommunen har avtalat med
foretaget

Vid inférandet av O 365 risk for att
handlingar med personuppgifter
hanteras felaktigt och finns lagrade i
molnet

Risk for otydliga och otillréckliga rutiner, beskrivningar om lagring och hantering av handlingar med
personuppgifter i mejl samt Teams resp Valvet

1. Inaktuell eller felaktig information
i kommunens olika informations-
och

kommunikationskanaler.

2.Bristand
e foljsamhet och kompetens kring
GDPR.

1. Risken for inaktuell information i kommunens olika informations- och kommunikationskanaler
inklusive enheters egna pé grund av tids- och eller kompetensbrist, otydliga ansvar och bristande
rutiner kan leda till fértroendeskada.

2. Risk finns for brister i system och medarbetare i organisationen har €j tillrackliga eller
uppdaterade kunskaper vilket kan leda till felaktig hantering i enlighet med lagen.

Att efterlevnad av beslut fattade i
KF och/eller namnd/styrelse inte
sker som den ska.

Det fattas mé&nga beslut i respektive némnd och styrelse samt i KF varav besluten inneb&r ndgon
form av atgard och/eller uppfdljning. Det finns en risk att efterlevnaden av dessa beslut inte skots
som den ska. Det vill séga, det finns en risk att en del av besluten “gléms” bort och darmed att de
dtgérder/uppfoljningar som &r relaterade till besluten inte genomfors pa ratt satt.

Att inkdp utanfor avtal inte gors pé
ett korrekt satt.

Risk for kdp av upphandlade varor och tjanster utanfor avtal pd grund av okunskap. Detta kan vara
direkt ekonomiskt oférdelaktigt och det kan leda till skadestdndsskyldighet

Att antagna styrdokument inte
efterlevs.

Viktigt att nya styrdokument kommuniceras och foljs upp.

De nya verktygen anvands
eventuellt inte till sin fulla potential.
Vi arbetar inte som planerat.

Digital arbetsyta ar en stor férandring for kommunens anstéllda. Det kravs tid for att nya tankesatt,
rutiner och arbetsvanor ska véxa fram.

Personuppgiftsincidenter,
intergritetskrankningar

Lagrar arbete felaktigt, sakerhetsbrister




Utebliven anpassning av
arbetssatt/rutiner i férhallande till
de nya verktygen

Beslutade projekt / aktiviteter Missndjda medborgare, naringsidkare
behdver prioriteras bort eller skjutas
fram

Driftverksamheten tvingas till hdrda | Missndjda medborgare, naringsidkare
prioriteringar
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