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Bilaga 4 b - NIS direktivet: riskanalys for
informationssakerhet

Leverantdrer av samhaéllsviktiga tjdnster ska bedriva ett systematiskt och
riskbaserat informationssiikerhetsarbete med stod av ISO 27000-standarden. Aven
leverantdrer av digitala tjdnster ska vidta sékerhetsatgérder for att hantera risker
och sékerstdlla kontinuiteten.

NIS-regleringen géller specifikt de nitverks- och informationssystem som den
samhallsviktiga eller digitala tjdnsten &r beroende av, men grunderna i det
systematiska och riskbaserade informationssikerhetsarbetet dr detsamma oavsett
vilken eller vilka verksamheter som omfattas.

Att arbeta systematiskt innebér att regelbundet analysera verksamhetens krav, att
inféra andamalsenliga sékerhetsatgirder utifran dessa krav, samt att kontinuerligt
folja upp och forbéttra skyddet. Med riskbaserat menas att sikerhetsatgdrderna ska
vara anpassade till verksamhetens identifierade risker och behov, vilket ger ett
dndamalsenligt skydd.

Informationssédkerhet for samhallsviktiga och digitala tjanster ar tjdnster som &r
viktiga for att uppratthalla kritisk samhéllelig eller ekonomisk verksamhet. De ar
indelade i sju sektorer:

e cnergi

e transport

e bankverksamhet

e finansmarknadsinfrastruktur

e hilso- och sjukvard

e leverans och distribution av dricksvatten
e digital infrastruktur

Leverantor: en aktor som identifierats som en leverantdr av samhallsviktiga
tjénster.

Forslagsvis: leverans och distribution av dricksvatten eller energi.

Underleverantor: en aktdr som forser en leverantdr med varor eller tjénster och
som inte stir under direkt organisatorisk kontroll under leverantdren.

Leverantoren ska fora aktuella forteckningar 6ver

e tillgdngar i form av nitverksansluten hard- och mjukvara,
e forbindelser i form av kommunikationsléankar,
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e Dberoenden till underleverantorer, och
e vilka delar av den egna organisationen (organisatorisk enhet)

som kan paverka sékerheten i den samhéllsviktiga tjansten. Forteckningarna ska
omfatta en aktuell kartldggning av logiska samband och kommunikationer till och
fran systemkomponenter.

Genomgang av riskanalysens olika delar

Informationsklassning

I riskanalysen specificeras vilken information som finns i systemet. Informationen
klassificeras enligt informationssakerhetsprinciperna konfidentialitet, riktighet,
tillgdnglighet och sparbarhet (se klassificeringsmodell ovan). Utifran
klassificeringen far systemet ett skyddsviarde pa respektive
informationssékerhetsprincip. Utifran skyddsvérdet pa systemet sa rekommenderas
lampliga sédkerhetsatgérder.

Skyddsatgarder

I skyddsatgérderna bedéms bland annat atkomst (behorigheter, autentisering eller
stark autentisering), loggning, sdkerhetskopiering, Anskaftning och utveckling av
system, tredjepart/leverantorer, anvéndarens ansvar, kryptering, rutiner for
avvikelsehantering, drift, personuppgifter & kommunikation och nétverk.

Leverantoren ska se till att nitverks- och informationssystem som anvinds for
leverans och distribution &r logiskt eller fysiskt separerade fran informationssystem
eller ndtverk som inte omfattas av motsvarande krav pa informationssékerhet.

Atkomst till niitverks- och informationssystem som har betydelse for den
samhéllsviktiga tjansten ska endast medges till den eller det som behdver sédan
atkomst for att kunna utfora sina arbetsuppgifter. Tilldelad behdrighet ska
begrénsas till det som ar nodvéndigt. Leverantoren ska ha faststéllda regler for
tilldelning, dndring och uppfdljning av atkomst och behorighet.

Leverantoren ska se till att autentisering vid fjarratkomst till informationssystem
som har betydelse for den samhéllsviktiga tjdnsten baseras pa flera faktorer
(flerfaktorsautentisering).

Riskhantering

Vidare identifieras vilka risker som finns i systemet och risken klassificeras utifran
sannolikhet att nagot intraffar och konsekvens for verksamheten om risken
intrdffar. Sannolikheten att nagot kan intréffa dr enligt foljande:

Mycket Sillan — en gang pa 10 ar
Séllan - En gdng pa 1 ar
Regelbundet — en gang pd 1 ménad
Ofta — en gang pé 1 vecka
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Konsekvensen ér ett matt pa den skada en risk skulle ha pa verksamheten om den
intraffar. Paverkan kan vara direkt eller indirekt, ekonomisk eller méansklig. 1
modellen anvinder vi oss av nivéerna:

Forsumbar — Kan innebéra kostnader upp till max 10 000 kr
Mattlig — Kan innebéra kostnader upp till max 100 000 kr
Betydande - Kan innebéra kostnader upp till max 1 000 000 kr
Allvarlig - Kan innebéra kostnader upp till max 30 000 000 kr
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Utifran denna klassificering far respektive risk ett riskvirde, dér ett hogre riskvérde
innebér en hogre risk.

Mycket sillan Sallan Regelbundet Ofta
Férsumbar 1 2 3 4
Méttlig 2 4 6 8
Betydande 3 6 9 12
Allvarlig 4 8 12 16

Nista steg i riskhanteringsprocessen 4r att hantera risker som identifierats och
beddmts. En risk kan minskas, elimineras, flyttas eller accepteras. Mélet &r att inga
risker skall accepteras utan att ett medvetet val gjorts kring detta. Bilden nedan
illustrerar processen for riskhantering:
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HUKI-analys

Dérefter gors en HUKI-analys, som innebir att det utses en huvudansvarig for
respektive risk, det utses vem som ska arbeta med risken (utforare), vem som

behover konsulteras for att arbeta med risken och vem man ska informera om

vidtagna atgérder.

Hur klarar systemet GDPR (Dataskyddsforordningen)

Dérefter kontrolleras vilka personuppgifter som hanteras i systemet, att de stimmer
overens med de behandlingar som ér registrerade i kommunens registerforteckning,
att bitrddesavtal och sekretessavtal dr skrivna samt huruvida systemet uppfyller
lagkraven enligt dataskyddsforordningen (GDPR). Avslutningsvis analyseras
behovet av backup for systemet (sékerhetskopiering), vilket ligger till grund for det
avtal systemidgaren ska ha med IT-avdelningen och/eller systemleverantoren.

Rekommendation & summering

IT och informationssékerhetssamordnaren ska vid riskanalysen 1damna en
rekommendation om huruvida de anser att systemet uppfyller kraven och om det
bor driftsattas/far fortsatt anvindas inom kommunen.

Vid negativ rekommendation ska detta informeras till ansvarig nimnd eller bolag
som tar beslut om systemet ska fa driftas eller inte.

Riskanalysen ska genomforas innan ett system kops in/borjar anvéndas i
kommunen. Analys ska fortlopande goras en gang per ar for samtliga system som
hanterar personuppgifter eller verksamhetsinformation.

Det ér systemégarens ansvar att riskanalysen genomfors och att rekommenderade
atgarder vidtas. Inledande riskanalys ska goras av systemégaren eller
systemansvarig tillsammans med informationssidkerhetssamordnaren och utsedd
medarbetare fran IT-avdelningen.

Den arliga uppfoljande riskanalysen ska vid behov goras av systemégaren eller
systemansvarig tillsammans med informationssidkerhetssamordnaren och utsedd
medarbetare frén IT-avdelningen. Férekommer det inget behov av gemensam
uppfoljning kan systemégaren alternativt systemansvarig gora riskanalysen sjilv
och informera informationssidkerhetssamordnaren samt IT-avdelningen om
resultatet. Upphandling av nytt system ska ske i samrad med IT-avdelningen. Vid
fordndring i system, som exempelvis nér ny information laggs till, ska detta
rapporteras till IT-avdelningen.
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Fem viktiga rad

1.

Leverantor och underleverantors kunskap om aktuell hotbild och
sikerhetsfragor.

Isolera och segmentera nitverk for SCADA- och
automationssystem.

Infor sékrare rutiner for behdrighetskontroll pé individniva. Krav
alltid tvastegsautentisering for all inloggning pa distans.
Begrinsa behorigheterna - tillét inte mer &n absolut nddvéndigt.
Overvaka nitverken och sikerstill sparbarhet av allt som sker i
nitverken.

Genomfor kompletta backuper av alla kritiska system. Férvara
backuper “offline” s att de inte kan angripas och krypteras av
ransomware (utpressningsprogramvara). Viktigt att &ven lopande
testa att aterstilla data fran backuper.
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