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Introduktion

Denna rapport utgdér en nuldgesanalys som kartldgger nuvarande status inom
cybersédkerhetsomradet dar styrkor, forbattringsomraden och rekommen-
derade atgardsforslag identifieras. Den tar saval tekniska som
organisatoriska sékerhetsatgarder i beaktande, d& bada dessa bor inkluderas
i ett systematiskt sékerhetsarbete for att undvika att risker franses.

Rekommendationerna bygger pa PwC:s erfarenhet och expertis inom
omradet och “best practices” inom cybersakerhetsomradet. Vara slutsatser
bygger pa intervjuer med nyckelpersoner fran den interna organisationen
med god insyn i Trelleborgshems cybersakerhetsarbete samt bolagets
huvudsakliga IT-leverantér, Trelleborgs Kommun. Datainsamlingen har varit
avgransad till intervjuer.

Féljande funktioner har intervjuats:

Teknisk sékerhet:
¢  Gunilla Sramek - IT samordnare TrelleborgsHem
e Conny Andersson — Drifttekniker TrelleborgsHem
Kent Ahlgren — IT Trelleborgs kommun
Filip Fryklund — IT Trelleborgs kommun

Organisatorisk sékerhet:
e  Pia Jénsson - VD TrelleborgsHem
e  Birgitta Persson — Ekonomichef

Rapporten har dven faktagranskats av intervjuade personer.
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Inledande iakttagelser

Trelleborgshem &r ett kommunalt bolag inom koncernen Radhus AB som ags av
Trelleborgs Kommun. Bolaget ansvarar for uthyrning av lagenheter och férvaltning av de
fastigheter bolaget &ger. | samband med inférandet av den nya dataskyddsfoérordningen
(GDPR) genomférde bolaget ett relativt omfattande arbete med processer och rutiner
avseende personuppgifter och incidenter kopplade till hanteringen av dessa. Mycket av
bolagets arbete med cybersédkerhet har dock avgransats till just behandlingen av
personuppgifter.

Som en del i kommunkoncernen omfattas bolaget av de styrdokument som reglerar IT-
och informationssakerhet pa kommundvergripande niva, for de delar dar avtal ingatts
mellan Trelleborgshem och kommunen. Det finns flera system som bolaget anvander,
vilka forvaltas och driftas av den centrala IT-funktionen i kommunen. | dessa delar
innebér koncernplaceringen att dven Trelleborgshem omfattas av de styrprocesser,
avtal, skydd och andra mekanismer som tillhandahalls centralt. Har &r mognaden i stora
delar relativt hég. | de delar dér Trelleborgshem utbvar ett eget ansvar for sin
cybersdkerhet, utan styrning frdan kommunens centrala IT-funktion, &r emellertid
mognaden lagre. Trelleborgshem har ett antal verksamhetskritiska system (ex. Vitec) dér
bolaget sjalv ansvarar fér upphandling av Iamplig leverantér, dock i samrad med
kommunens IT-avdelning. Kommunens IT-avdelning hanterar &ven
behdrighetshantering och implementering av system. Trelleborgshem ansvarar sjélva for
inkdp av telefoner och lasplattor. Har har bolaget inte genomfért nagon riskinventering,
informationsklassning eller process for incidenthantering.
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Eftersom Trelleborgshem &r ett relativt litet bolag som inte har méjlighet att ha
specialistkompetens inom IT-fragor férekommer det regelbundna méten med
kommunens IT-avdelning i samband med inkdp av nya system. Avseende programvaror
och applikationer styrs bolagen av det informationssakerhetsarbete som IT-avdelningen
genomfdr fér kommunen i dvrigt.

Ur en strategisk synvinkel dr den viktigaste rekommendationen fran den
oversiktliga genomgang som presenteras i denna rapport att granssnittet mellan
Trelleborgshem och Trelleborgs kommun behoéver tydliggors. Detta innebéar att
Trelleborgshem, tillsammans med Trelleborgs kommuns IT-avdelning, behéver
tydliggéra vilka system och applikationer bolaget ensamt ar ansvarigt for, vilken
information som finns i dessa system och hur informationen ska klassas, samt
vilka skyddsmekanismer som ar lampliga att ha pa plats for att skydda
informationen och sakerstilla en robust drift. Detta eftersom ansvaret avilar
Trelleborgshem och inte tacks av det skydd och de processer som galler fér andra
delar av cybersidkerheten, och som inryms inom ramen for kommunens centrala
IT-funktion. Lampligtvis b6r detta dven atféljas av medvetandehojande atgarder
och utbildningar, bade pa ledningsniva och for de anstillda.

Poéangbeddmningen i denna rapport har i mojligaste man haft Trelleborgshem som
utgangspunkt, och inte kommunens évergripande IT-processer.



Sammanfattning

Diagrammet till hger visar resultatet av var genomgang. Det &r
baserat pa intervjuerna och ger en 6versiktsbild av samtliga
relevanta cybersakerhetsomraden. Skillnaden mellan nivaerna i
bedémningsskalan baseras pa om det finns dokumenterat, ar
implementerat och kommunicerat samt dvat/testat.

Sammanfattningsvis &r viktigaste rekommendationen i denna
rapport ar att granssnittet mellan Trelleborgshem och
Trelleborgs kommun och forstaelsen for konsekvenserna av
detta for Trelleborgshems systematiska cybersékerhetsarbete
behover kartlaggas och forstas. Detta innebér att det behdver
tydliggdras vilka system och applikationer bolaget ensamt ar
ansvarigt for, vilken information som finns i dessa och hur den
ska klassas, samt vilka skyddsmekanismer som ar lampliga att
ha pa plats for att sékerstélla skydd.

Se vidare i rapporten for detaljerade iakttagelser och
rekommendationer for respektive omraden.
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Rekommendationer - Organisatorisk sakerhet

Omrade Vara rekommendationer

° Sakerstéll att cybersékerhet framdver inkluderas i det |6pande, strategiska arbetet genom att exempelvis addera cybersikerhet som en staende
punkt som protokollférs pa agendan vid ledningsgruppsmoten.

Ledningens engagemang ° Infér utbildningar géllande informations- och cybersakerhet fér ledningsgruppen.

° Sékerstall en protokollford dokumentation av de 16pande métena med kommunens IT-avdelning for att sékra att all information nar
Trelleborgshem.

° Definiera, dokumentera och kommunicera roller, ansvar och mandat. Sékerstall att dessa &r etablerade och k&nda inom organisationen.

° KPl:er och rapporteringsvégar ska vara tydliga och kommunicerade fér att undvika otydlighet vid bortfall av nyckelpersoner och liknande
situationer.

° Implementera och efterfélja kommunens riktlinjer enligt standarden ISO 27000, aven i de delar som Trelleborgshem ensamt ansvarar for.

Roller & ansvar

e  Sikerstall att gallande IT-sékerhetsinstruktion samlar det viktigaste att tdnka pa i det dagliga arbetet gallande cybersékerhet. Sakerstall
efterlevnad genom I6pande kontroller.

Medvetenhet och kultur e | samrad med Trelleborgs Kommun, utred och analysera inom vilka omraden Trelleborgshem har behov av medvetandehdjande aktiviteter.

° Infor syfte och mal for medvetandehojande aktiviteter, utbildningar och évningar for de anstallda.

° Sakerstall dven att det genomfors uppfélining av 6vningar och utbildningar for att sakerstélla och utvardera utbildningarnas mal.

Ta fram en riskanalys och formaliserad process for att revidera denna med avseende péa cyberrelaterade risker.

Definiera Trelleborgshems riskaptit.

Genomfdr en officiell informationsklassning och sakerstall att adekvat skydd finns dér det behdvs.

Implementera rutiner for att sakerstélla att beslutad riskaptit genomsyrar Trelleborgshems verksamhet och att kommunens riktlinjer enligt ISO
27000 efterlevs.

Risk- och
informationshantering

° Utveckla existerande Nodlagesplan s att den &ven inbegriper incidenthantering gallande informationssékerhetsrelaterade incidenter och
sékerstéll att den inkluderar tydliga processer, roller och rutiner. Alternativt, sékerstéll att den incidenthanteringsprocess fér denna typ av

Incidenthantering handelser som kan finnas pa kommundévergripande niva dven implementeras i bolaget.

° Utbilda personal och medarbetare i adekvat hantering av information fér att undvika interna incidenter.

° Genomfdr dvningar for incidentscenarion for att héja den allménna medvetenheten kring cyberrelaterade risker.




Rekommendationer - Teknisk sakerhet

Omrade Vara rekommendationer

° Overvig att anlita en tredje part som ser éver och granskar avtal med leverantdrer av IT-system utifrdn de sakerhetsbehov som finns.
Leverantérshantering ° Sakerstéll leverantrernas incident- och kontinuitetshanteringsférmaga.
° Faststall en rutin och process for att genomfdra revisioner av leverantorer, vilket &ven bor vara ett krav i avtalet (SLA).

° For att forhindra att obehoriga far tillgang till kanslig information rekommenderas att Trelleborgshem ser 6ver eventuellt behov av sikra

Fysisk sakerhet arbetsutrymmen.
Datorer och mobila e  Oka sikerheten kring mobiler och lasplattor p& bolaget med VPN och skyddad information under hela livscykeln.
enheter ° Reglera anvandandet av datorer och mobila enheter. Tillat exempelvis ej okrypterade USB och anvand endast mobildata utanfér kontoret.
° | samrad med kommunens IT-avdelning, infor [6senordskrav for att sakerstalla komplexiteten och se till att krav pa I6senordsbyte galler alla
system.

Losenord & Behdrigheter ° Skapa en process for att administrera behdrigheter.

° Implementera en process for principen om lagsta nédvéndiga behoérighetsgrad (least privilege).

Mjukvaror och ° Begransa mojligheten att ladda ner mjukvaror/applikationer till mobiler och lasplattor for att undvika skadlig kod.
applikationer e  Utse en dedikerad roll som ansvarar for sékerstéllande av sakra uppdateringar pa mobiler och lasplattor.
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Detaljerad rapport
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Organisatorisk sakerhet
Ledningens engagemang

Ett lyckat informations- och cybersakerhetsarbete krdver ledningens engagemang. Ledningen satter riktningen for informations- och cybersékerhetsarbetet och sékerstéller att
arbetet genomsyrar hela verksamheten. Ledningen ska skéta det strategiska arbetet och stétta det operativa arbetet. En del av ledningens arbete inkluderar att férfatta en policy for
informations- och cybersékerhetsarbetet. En policy ar ledningens viljeyttring och anger informations- och cybersakerhetsarbetets inriktning. Genom en policy (eller liknande
styrdokument) dokumenterar ledningen den strategiska riktningen foér arbetet. Vidare, en policy och hur den tillampas kan &ven vara viktig att kunna presentera fér kunder och
eventuella tillsynsmyndigheter. For Trelleborgshems vidkommande finns en kommunévergripande Policy for informationsséakerhet (KS 2018/521) som Trelleborgshem indirekt
omfattas av. Det finns &ven en IT-s&kerhetsinstruktion fér Trelleborgshem. Denna &r under omarbetning och vidareutveckling, men ar géllande i sin nuvarande form.

Omrade

lakttagelser

Vara rekommendationer

Ledningens
engagemang

Ledningen anses ha ett engagemang for informations- och cybersakerhetsfragor.
Detta manifesteras i att IT-samordnare, VD och Ekonomichef bérjat belysa IT-s&kerhet
genom féreliggande genomgang av cybersakerheten, samtidigt som de har mandat
att fatta beslut om atgarder och investeringar gallande detta (med hansyn till budget
och andra eventuella restriktioner). Géllande ledningens kunskap om fragor relaterade
till informations- och cybersékerhet ar denna i viss utstrackning begrénsad.

Trelleborgshem ar ett kommunalt bolag inom koncernen Radhus AB vilket innebéar att
de till viss del omfattas av de styrdokument som reglerar IT- och informationssakerhet
pa kommundvergripande niva. Ar 2006 sléts ett samverkansavtal mellan
Trelleborgshem och IT-avdelningen péa Trelleborgs kommun. Efter denna tidpunkt har
det funnits regelbundna traffar mellan kommunens IT-avdelning och Trelleborgshems
Ekonomichef. Métena har dock inte protokollférs utan rapportering tillbaka till
Trelleborgshem sker muntligt.

e Siakerstall att cybersdkerhet framdver

inkluderas i det I6pande, strategiska
arbetet genom att exempelvis addera
cybersékerhet som en staende punkt
som protokollférs pa agendan vid
ledningsgruppsmoten.

Infor utbildningar géllande informations-
och cybersékerhet for ledningsgruppen.

Sakerstall en protokollférd dokumen-
tation av de I6pande métena med
kommunens IT-avdelning for att sékra att
all information nar Trelleborgshem.
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Organisatorisk sakerhet
Roller och ansvar

For att lyckas med informations- och cybersakerhetsarbetet boér roller och ansvar for arbetet vara definierade och kommunicerade i organisationen. Den funktion som har hand om
det Overgripande informations- och cyberséakerhetsarbetet bor dven ha tillrackligt mandat och resurser for att kunna utfora sitt arbete. Funktionen ska bade vara stddjande och
strategisk. Funktionen har ansvar for att se till att ledning, verksamhetschefer och medarbetare far stdd och underlag for att fatta beslut avseende informationssékerheten i
verksamheten. Det ar viktigt att tillagga att informella roller och beslutsvagar kan resultera i sarbarheter i organisationen pa lang sikt. Detta kan dock mitigeras genom att tydliggéra

samt definiera roller, ansvar och mandat.

Omrade lakttagelser Vara rekommendationer
. Roller & ansvar Trelleborgshem har ej formaliserat eller dokumenterat roller och ansvar kopplat till e  Definiera, dokumentera och
cybersakerhet. Det ar [T-samordnaren som just nu ansvarar for inkdp av datorer, kommunicera roller, ansvar och mandat.

mobiler, lasplattor, ansvarar for efterféljande av kommunens riktlinjer samt att vara
kontaktperson vid IT-fragor. Vidare &r IT-samordnarens mandat och resurser inte
tydligt kopplat till cybersakerhetsarbetet. P4 kommunniva &r dessa roller dock
tydligt férankrade i organisationen och genom standarden ISO-27000.

Vid bortfall av nyckelpersoner ar det inte formellt dokumenterat vem som tar dver
ansvar eller roller, t.ex. vem som i sa fall tar ver med samma befogenheter och
beslutsmandat om ordinarie funktion eller person ar borta.

Sakerstall att dessa ar etablerade och
k&nda inom organisationen

KPI:er och rapporteringsvagar ska vara
tydliga och kommunicerade for att
undvika otydlighet vid bortfall av
nyckelpersoner och liknande situationer

Implementera och efterfélja kommunens
riktlinjer enligt standarden 1ISO 27000
aven i de delar som Trelleborgshem
ensamt ansvarar for.
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Organisatorisk sakerhet
Medvetenhet och kultur

Utover att etablera en &ndamalsenlig organisation for informations- och cybersakerhetsarbetet och vélja ratt tekniska I6sningar behdver en organisation bygga upp en god
sakerhetskultur. Sakerhetskulturen syftar till den évergripande attityden och instéliningen till sékerhet i organisationen. Medarbetarna ska ha férstaelse fér informations- och
cybersdkerhetsarbetet, de ska kadnna sig delaktiga och motiverade att delta i det och ta ansvar for att arbetet bedrivs pa det sétt som &r beslutat.

| arbetet med att utveckla en god sadkerhetskultur &r det viktigt att informations- och cybersakerhet genomsyrar hela anstalliningsprocessen, fran nyanstallning till och med avslutad

anstallning, samt att organisationen arbetar med kontinuerlig utbildning fér medarbetare i informationsséakerhet.

Omrade lakttagelser Vara rekommendationer
Medvetenhet och Medvetandehdjande aktiviteter sdsom utbildningar och évningar genomférs inte i e  Sakerstill att gallande
kultur Trelleborgshem med undantag for de insatser som skedde i samband med IT-sé&kerhetsinstruktion samlar det

inforandet av GDPR. Det finns ingen langsiktig och definierad plan for att
sdkerstalla 6kad kompetens och formaga inom for Trelleborgshem relevanta
omraden. Det framkom att Trelleborgshem inte framfor vilken typ av kompetens-
och medvetandehdjande aktiviteter som kravs for anstallda, bortsett fran den
oversiktliga genomgangen som sker vid nyanstéllning.

Det saknas etablerade rutiner for nar och hur medvetandehdjande aktiviteter ska
tas fram och genomféras. Bolagets IT-sakerhetsinstruktion saknar i nuldget delvis
instruktioner som styr beteende och vardagliga rutiner, exempelvis att
internetdelning bér anvandas snarare &n publikt wifi, om inte VPN-I6sning finns att
tillga.

viktigaste att tdnka pa i det dagliga
arbetet géllande cybersdkerhet.Sakerstall
efterlevnad genom I6pande kontroller.

| samrad med Trelleborgs Kommun, utred
och analysera inom vilka omraden
Trelleborgshem har behov av
medvetandehdjande aktiviteter.

Infér syfte och mal fér medvetande-
héjande aktiviteter, utbildningar och
ovningar for de anstallda.

Sakerstéll &ven att det genomfors
uppféljning av dvningar och utbildningar
for att sdkerstalla och utvardera
utbildningarnas mal.
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Organisatorisk sakerhet
Risk- och informationshantering

Riskhantering ar en central del i informations- och cybersakerhetsarbetet. Det boér finnas ett arbetssatt for att kunna identifiera, analysera och hantera informations- och
cyberrelaterade risker. For att kunna identifiera och analysera risker &r det av hjalp att den information som organisationen hanterar ar identifierad samt klassificerad. All information
som organisationen hanterar &r inte i behov av samma skydd och innebér inte samma risk om den skulle forloras, férvanskas eller inte vara tillganglig. Arbetsséttet bor inkludera
metoder for att vardera konsekvenser, bedéma risker, hantera och félja upp atgarder samt rapportera risker och status pa atgarder. Riskbedémningen bér dven goras i relation till
ledningens uppfattning om vilka konsekvenser som inte kan accepteras, vanligen kallat riskaptit.

Omrade lakttagelser Vara rekommendationer

Risk- och Trelleborgshem saknar en riskanalys och en formaliserad process for att e Tafram en riskanalys och formaliserad

informationshantering revidera och félja upp analysen. Det finns en ambition hos saval IT- process for att revidera denna med
samordnare, VD som Ekonomichef att agera riskbaserat, men det saknas avseende pa cyberrelaterade risker.
tydliga processer for hur detta ska ske. Trelleborgshem saknar darmed aven . . .
en definierad riskaptit och risktolerans. Har kan verktyget Draft-it, vilket e  Definiera Trelleborgshems riskaptit.

bolaget redan anvander, vara till hjalp for att ga igenom processer och

] ° Genomfor en officiell informationsklassnin
férbéattra dataskyddsrutiner. 9

och sékerstall att adekvat skydd finns dar

P& kommungemensam niva har ISO-27000 inforts. Inférandet sker aven det behovs.

successivt pa de delar som beror Trelleborgshem nar nya system infors. Stora ° Implementera rutiner for att sakerstalla att

forandringar gar igenom en informationssékerhetsutvardering med hansyn till beslutad riskaptit genomsyrar

bl.a. datainspektionens riktlinjer. Trelleborgshems verksamhet och att
kommunens riktlinjer enligt ISO 27000
efterlevs.
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Organisatorisk sakerhet
Incidenthantering

En informationssékerhetsincident &r en hadndelse som har en direkt paverkan pa en informationstillgangar. Exempel pa incidenter skulle kunna vara: IT-angrepp/intrang, skadlig kod,
oskyddad kénslig information och/eller bristande intern hantering av information. Det bér finnas ett konsekvent och effektivt tillvadgagangssétt for hantering av informations- och
cybersakerhetsincidenter inklusive kommunikation kring sédkerhetshandelser och sarbarheter. Detta ar viktigt av flera anledningar, bl.a. for att kunna hantera incidenter pa ett effektivt
séatt for att pa sa satt kunna minska konsekvenserna av dem, men &ven for att skapa bra underlag for arbetet med riskanalyser och kontinuitetsplanering.

Omrade lakttagelser Vara rekommendationer
Incident- Trelleborgshem har ingen incidenthanteringsplan eller framtagna processer, roller Utveckla existerande Nodlagesplan sé att
hantering och rutiner vid en informations- och cybersakerhetsincident férutom for den &ven inbegriper incidenthantering

personuppgiftsrelaterade incidenter (utifran krav i GDPR). Om en incident intraffar
ar det upp till medarbetarna sjélva att meddela detta.

Trelleborgshem genomfér inga évningar fér incidentsscenarion vilket hdnger ihop
med avsaknaden av ett strukturerat informationsrisksarbete. Bolaget har dock en
N&dlagesplan, vilken dock inte tacker in informationssakerhetsspektrat av
incidenter. VD:n menar att medvetenheten kring risker pa bolaget maste hojas pa
alla nivaer.

P& kommunal niva finns en process samt monitorering via brandvagg dér en
resultatrapport genereras veckovis. Det finns dven mailfilter, rutin med driftroller
dar larm omhéandertas samt PRTG Network Monitor.

géllande informationssakerhetsrelaterade
incidenter och sdkerstall att den inkluderar
tydliga processer, roller och rutiner.
Alternativt, sakerstall att den
incidenthanteringsprocess fér denna typ av
handelser som kan finnas pa
kommunévergripande niva dven
implementeras i bolaget.

Utbilda personal och medarbetare i adekvat
hantering av information for att undvika
interna incidenter.

Genomfér évningar for incidentscenarion
for att hdja den allménna medvetenheten
kring cyberrelaterade risker.

PwC
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Organisatorisk sakerhet
Leverantorshantering

En stor del av de IT-relaterade tjdnster som organisationer anvander &r idag outsourcade. Det kan handla om exempelvis outsourcing av hela IT-driften, férvaltning av IT-tjanster i
organisationens lokaler eller utveckling av IT-system. Det ar &ven vanligt att tjdnster, system, lagring och hela plattformar kérs genom molnet via s.k. molnleverantérer
(Software-as-a-Service, SaaS, Platform-as-a-Service, PaaS, Infrastructure-as-a-Service, laaS osv.) Det finns ett antal sékerhetsutmaningar relaterade till outsourcing i allménhet och
cloudleverantérer i synnerhet. Bland dessa finns forlorad kontroll, avsaknad av inblick och transparens och jurisdiktionproblem. Med anledning av dessa utmaningar ar det viktigt att

det stalls krav pa leverantdrer samt att dessa krav f6ljs upp.

Omrade lakttagelser Vara rekommendationer
Leverantoérs- Trelleborgshem har juridiska bindande avtal med sina IT-leverantérer varav alla e  Overvig att anlita en tredje part som ser
hantering finns i Draft-it. Detta kan gélla allt fran temperaturavlasningar i lagenheter till Over och granskar avtal med leverantérer

nyckelsystem och digitala nycklar. Fér de leverantérer som hanterar
personuppgifter har Trelleborgshem skrivit personuppgiftsbitradesavtal. Det
framgar dock att bestallning och kravstallningen mot leverantdrerna inte ar fullt
kontrollerad eller klarlagd till féljd av bristande teknisk kompetens inom
Trelleborgshem.

For de system dar kommunen &r IT-leverantdr tar man hansyn till cyberrelaterade
risker genom ex. GDPR géllande tredjeland. Kommunen har ocksa gatt ut med
direktiv som kravstéller att upphandlade system ska informationsklassas och
héansyn ska tas till CloudAct och tredjeland.

av IT-system utifran de sékerhetsbehov
som finns.

Sakerstall leverantdrernas incident- och
kontinuitetshanteringsféorméaga.

Faststall en rutin och process for att
genomfdra revisioner av leverantorer, vilket
aven bor vara ett krav i avtalet (SLA).
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Teknisk sakerhet
Fysisk sakerhet

Informations- och cybersékerhet stéller krav pa den fysiska sékerheten i organisationen. Det racker inte att endast ha ett gott teknisk skydd, det fysiska skyddet maste ockséa vara
andamalsenligt for att lyckas med god informations- och cybersékerhet. Det fysiska skyddet har som syfte att forhindra otillaten fysisk atkomst till, skador pa och storningar i

tillgangen till organisationens information och informationsbehandlingsresurser.

Omrade lakttagelser

Vara rekommendationer

. Fysisk sakerhet Utifran storleken pa organisationen sa har Trelleborgshem ett véal fungerande
skalskydd som styrs via iLock. Lokalerna som Trelleborgshem befinner sig i ar inte
zonindelade, men de som har en entreprendrsnyckel har emellertid anda inte tillgang
till Iagenheter eller andra lokaler.

Nar det kommer till rutiner for att sékerstélla att personalen arbetar i sékra utrymmen
om sa kraver ar detta inget som finns pa plats pa bolaget. HR avdelningen har ett
lasbart kassaskap som endast HR/VD/Ekonomichef har tillgang till. Hyresavtal Iases in
i ett platskap hos Hyresadministratéren i Bobutiken. Aven hyreskontrakt pa lokaler
forvaras i ett lasbart platskap.

Trelleborgshem erbjuder glance-protection till sina anstélldas datorer.

For att forhindra att obehoriga far
tillgang till kanslig information
rekommenderas att Trelleborgshem
ser @ver eventuellt behov av sékra
arbetsutrymmen.
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Teknisk sakerhet
Datorer och mobila enheter

De datorer och mobila enheter (mobiler och surfplattor) som féretaget tillhandahaller till sina anstéllda bor vara skyddade pa ett andamalsenligt satt. Det bor finnas tekniska skydd
sasom brandvagg och virusskydd, mjukvara och operativsystem uppdaterade, men &ven rutiner och instruktioner som bestdmmer hur anvandarna ska hantera dessa enheter.

Omrade

lakttagelser

Vara rekommendationer

Datorer och mobila
enheter

Den tekniska sakerheten skiljer sig markant mellan datorer (som tillhandahalls via
kommunenes centrala IT) och mobiler och Iasplattor (vilka képs in och administreras
direkt av Trelleborgshem). Vid borttappande av dator eller uppséagning kan information
snabbt rensas fran datorn centralt, vilket inte ar fallet med telefoner. Det senare &r
sarskilt kansligt d& verksamhetskritiska system som exempelvis Vitec dven ar ndbara
via mobil. Kommunen anvénder sig av VPN och Bitlocker for att skydda information
pa datorer och det utférs en kontinuerlig monitorering for att upptécka otillaten
utrustning, ndgot som bland annat marktes fér en tid sedan da Trelleborgshem
inférskaffat tre stycken accesspunkter som inte var godkédnda av kommunen, och
som inte moétte de av kommunen centralt uppstéllda sakerhetskraven.

For mobiltelefoner och lasplattor finns inget skydd mot forlust, obehorig atkomst, och
stold. Det finns inget tvingande krav p& anvandning av VPN om man jobbar pa
distans, och dverlag finns ingen sékerhetshantering av mobiler eller l1&splattor.

Oka sakerheten kring mobiler och
lasplattor pa bolaget med VPN och
skyddad information under hela
livscykeln.

Reglera anvandandet av datorer och
mobila enheter. Tillat exempelvis ej
okrypterade USB och anvand endast
mobildata utanfor kontoret.
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Teknisk sakerhet
LOsenord och behorigheter

En god I6senordspolicy och -kultur ar vitalt fér att férebygga och minska cyberrelaterade hot. Det &r dels viktigt att sdkerstélla att anvédndare anvander komplexa lésenord, men
samtidigt att de &ven hanterar |6senordet pa ett sdkert satt. Anvandare bor anvanda olika I6senord till olika tjanster samt ansvara for att halla sina I6senord hemliga. En annan
grundlaggande atgérd for att minska risken for att information hamnar hos obehdriga ar att begréansa atkomsten. Det bor finnas regler for styrning av atkomst som innefattar vilka
som bdér ha behdrighet till vilka tjanster, hur denna behérighet tilldelas och nar och hur behdrigheter ska tas bort.

Omrade

lakttagelser

Vara rekommendationer

Losenord och
behérigheter

Trelleborgshem anvéander sig av tvafaktorsautentisering for Visma och I6nesystemet
Koncek. Det finns en évergripande policy om Iénenordsbyte var tredje manad, men
utan tillhérande krav pa I6senordskomplexitet. For Vitec finns ingen rutin kring
I6senord, utan byte sker endast i de fall da nagon glémmer bort sitt Idsenord. Vitec ar
tillgangligt via mobil, vilket utgor en risk d& mobilhanteringen inte sker centralt (se bild
17). Det finns ingen dokumenterad rutin for behorighetstilldelning och borttagning,
och hanteringen kring detta &r spridd beroende pa funktion och system.

Det finns inga rutiner for att sdkerstélla att konton med administratérsrattigheter/
priviligerade rattigheter i databasen inte anvands utanfér det avsedda
anvandningsomradet, och bolaget har tidigare haft problem med manga aktiva
priviligierade konton (“superusers”) i Vitec, ndgot som i viss man lever kvar idag.

| samrad med kommunens
IT-avdelning, infor I6senordskrav for
att sékerstélla komplexiteten och se
till att krav pa I6senordsbyte géller
alla system.

Skapa en process for att
administrera behoérigheter.

Implementera en process for
principen om l&gsta néddvandiga
behdrighetsgrad (least privilege).
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Teknisk sakerhet
Mjukvaror, applikationer och natverk

Mijukvaror och applikationer kan medféra risker och sarbarheter. Det bér finnas nadgon form av styrning av vilka program medarbetare far ladda ned pa sina enheter (bade datorer och
mobila enheter) for att undvika att skadlig kod eller andra sarbarheter kommer in i systemen. Vidare bor det sédkerstéllas att de mjukvaror och applikationer som laddas ned
uppdateras kontinuerligt for att minimera sarbarheten och déarigenom 6ka sékerheten. 6ka sékerheten och motverka kryphal. Sakerheten &r dven viktig for alla natverk, sarskilt néar det
géller tradldsa natverk. Tradlés natverkstrafik kan enkelt avlyssnas eftersom det handlar om vanliga radiosignaler. Om inte trafiken &r krypterad gar det att extrahera information
sasom exempelvis l6senord.

Omrade lakttagelser Vara rekommendationer

Mjukvaror och Trelleborgs kommun bistéar Trelleborgshem med exempelvis brandvagg- och e  Begransa mojligheten att ladda ner

applikationer antivirusskydd pa bade servrar och klienter, och dessa system uppdateras mjukvaror/applikationer till mobiler
kontinuerligt. Pa Trelleborgshems mobiler och Iasplattor finns det inga begrénsningar i och lasplattor foér att undvika skadlig
vilka mjukvaror/applikationer som medarbetarna far ladda ner. Detta finns daremot for kod
datorer som driftsatts via Trelleborgs Kommun, och kommunen har en dedikerad ° Utse en dedikerad roll som ansvarar
tekniker for att sakerstalla att mjukvaror och applikationer alltid har den senaste sékra for sékerstéllande av sékra
uppdateringen. uppdateringar pa mobiler och

l&splattor
Natverk Trelleborgs Kommun har hardvarubrandvégg installerad for att skydda all e Inga rekommendationer.

natverkstrafik mellan det interna nétverket och internet, vilket dven inbegriper trafiken
till och fran Trelleborgshem. For att sdkerstélla sédkerheten finns dven pa kommunniva
aven tradlosa natverk som ar krypterade och skyddade med unika certifikat, vilket
aven é&r tillgangligt fér Trelleborgshem.
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Bilaga 1 - Bedomningsskala

De iakttagelser som diskuterats i denna rapport har bedomts
utifran vilken risk de eventuellt utgor for organisationen.
Betygsattningen illustreras med hjalp av trafikljus. Det bor
noteras att klassificeringen framst fokuserar pa graden av
behov av ledningens uppmarksambhet.
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Ett rott ljus anvands for omraden som vi bedémer ska fa stor
uppmarksamhet. Det innebar att organisationen ar langt ifran
att na upp till en godtagbar sakerhetsniva.

Gult ljus indikerar ett problem som aven om det inte ar lika
allvarligt som ett rott ljus bor ges uppmarksamhet. Det ska
tolkas som att organisationen har vidtagit atgarder men att
organisationen for narvarande inte fullt ut nar upp till en
godtagbar sakerhetsniva.

‘ Ett gront ljus tilldelas iakttagelser dar var bedémning ar att
organisationen nar upp till de en grundlaggande sakerhetsniva

pa omradet som granskats.
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