Bilaga 1(5)

TRELLEBORGS KOMMUN  oaum Diarienummer

2024-03-18 KS 2024/180

Tova Halldén
Kommunarkivarie
tova.hallden@trelleborg.se

Bilaga 3 b — Formular for IT-sakerhetsincident

Formular for IT- sakerhetsincident

. Kommunledningsforv Planerings- och
Forvaltning altningen Avdelning/ utvecklingsavdelningen
enhet
Tova Halldén tova.hallden@trelleborg.s
Kontaktperson E-post: e
. X Konstaterad incident CIMisstankt incident
Typ av handelse
. [JPagaende CIAvbruten X Avslutad
Incidentstatus

Kort beskrivning utav incidenten

Modulen Digframe som driftades av leverantor DirSys avslutades nar dess sammankopplade system Stratsys avslutades. Vissa
anvandare av Digframe fick inte veta det férran avslut genomforts. Ett kontrollerat uttag av dokumentation fran modulen
genomfdrdes inte, utan olika anvandare uppmanades att ladda ned den information som de behévde till sig innan Stratsys
stangning och avslut. Det visar sig att viss information har gatt férlorad.

Modulen hade tre grenar: Digitalisering, Digitalisering (Ny), Forvaltning av IT. Det anvandes av férvaltningarna i kommunen.

| Forvaltning av IT fanns en form av systemférvaltningsmodell med systemfloran i kommunen. Kommundvergripande
behorigheter.

| Digitalisering fanns tidplaner for potentiella och realiserade digitaliseringsprojekt, forstudier och deras aktivitetsbeskrivningar.
Kommundvergripande behdrigheter.

| Digitalisering (Ny) fanns verktyg for nyttokalkyleringar av potentiella digitaliseringsprojekt. Endast ett fatal anvandare hade
behorighet dit.

Tidpunkt

Nar upptécktes incidenten? (2024-02-07 kl. 08:50) Uppskattad tid [

Kommunledningsforvaltningen Besoksadress Algatan 29 Fakturaadress
E-post trelleborgs.kommun@trelleborg.se Postadress 231 83 Trelleborg Box 173
Webb www.trelleborg.se Telefon 0410-73 30 00 Org.nr 212000-1199
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Exakt tid

Nar intraffade incidenten? (2023-10-19, kl. 16:00)

Uppskattad tid
Exakt tid [

IT- sdakerhetsincident

Fyll i de kategorier som ér aktuella:
[JSt6rning i mjukvara
[IStorning i hardvara
[IStorning i driftsmiljo
[JSékerhetsbrist i produkt
[ISkadlig kod
[ITillgénglighetsattack
UIntrang (IT-miljo)
[I1Bedrégeri (tex natfiske)
[JSpam

[ISarbarhet (upptéckt i system)

[JAnnat angrepp,
OHandhavandefel
COMénskligt fel vid handhavande

[IFelaktig implementering av tekniskt system eller komponent

[JAnnat
[JOonskad eller oplanerad stérning

Beskrivning av storningen:

[JAnnan plotslig oforutsedd hindelse som lett till skada

Beskrivning av hindelse:

[]Annat:
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Informationssakerhetsincident

Informationsforlust

X Forlust eller stold av uppgifter

L] Annan orsak
[JInformationslackage

[IPersonuppgifter

(] Annan information
[Informationsforvanskning
[JHindrad tillgang till information
[JAnnat:

IT-avdelningens

kategorisering:

Konsekvenser och atgarder

Storning i tjénsten Begriansad [JStor [Mycket stor [1Okénd
Verksamhetskritisk tjanst [lJa XNej
Aterstillning OAterstillt  XE;j aterstillt
Tid for aterstéllning O Aterstillningstid
okdnd
Vidtagna atgirder Insamlat uttag med delar av information fran modulen omfattande aren

2019-2021.

Insamlat uttag med delar av information frén modulen till och med den 19
oktober 2023.

Informerat enhetschef kansli- och 6verformyndarenheten, bitrddande
forvaltningschef kommunledningsforvaltningen, avdelningschef
digitaliserings- och IT-avdelningen.

Planerade atgarder

Forvaltningschefer far information p4 kommande kommunledningsgrupp-
mote:

- om incidenten,

- att kommunledningsforvaltningen bedomer att det &r tillrackligt med en
incidentrapport fran kommunledningsforvaltningen istéllet for fran alla
forvaltningar,
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- att forvaltningar behover ange informationsforlusten i sina
arkivredovisningar

- samt att hora med sina forvaltningar om de har egna uttag frdn modulen
som kan skickas till kommunarkivarien for att bevaras samlat i
kommunstyrelsens diarium och vid behov i ndimndernas diarieserier for
deras anviandning och atkomst.

Uttagen overfors till systemet W3D3 hos kommunstyrelsens serie for att
bevaras samlat enligt kommungemensam dokumenthanteringsplan.

Med implementering av beslutad rutin for férvaltning av system -
systemforvaltningsmodell for Trelleborgs kommun kan liknande
situationer undvikas for andra befintliga system som far en strukturerad
systemfOrvaltning och/eller ska genomga en avslutande-process.

Beskrivning av omfattning

och konsekvenser

Omfattning

Viss information har gatt forlorad eller finns inte kvar i sin helhet i
uttagen. Det géller tidplaner, detaljer om aktivitetsbeskrivningar for
digitalisering, detaljer om forvaltningsobjekt 2022-2023,
nyttokalkyleringar efter 2019.

Informationsvirdering

Modulen anvindas sparsamt de sista aren och da blir
informationsforlusten mindre omfattande. Det handlar om underlag till
potentiella eller realiserade digitaliseringsprojekt.
Kommunledningsforvaltningen bedémer att dokumentationen inte dr
kritisk verksamhetsinformation. Incidenten innebar ddrmed inte kdnnbar
skada for forvaltningar men &r en informationsforlust for framtidens
kunskap om hur Trelleborgs kommun genomforde digitaliseringsarbete.

Gallring och arkivredovisningar

Dokumentationen i modulen skulle inte gallras enligt kommungemensam
dokumenthanteringsplan for handlingstypen Producerat material: [...]
Utredningar, kartldggningar i avsnitt 2.2 Bedriva arbete i projektform.

Niér det inte gér att aterstélla information har en gallring skett och det ska
dokumenteras i arkivredovisningar hos forvaltningarna; i
arkivbeskrivningen och arkivforteckningen. Exempel pa vad som behover
framga &r vilka handlingar som forlorats, vilka system och processer som
paverkades, tidpunkt for incidenten och en kort beskrivning av incidenten.
Sadana uppgifter kan ge forklaring i framtiden till varfor det inom
datidens digitaliseringsarbete i Trelleborgs kommun finns luckor i sparad
information fran modulen.
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Ar hindelsen polisanmild? [lJa [XNej
Har incidenten inneburit risk for [JJa XNej [JRisken kan ej bedomas
personuppgifter?

Om risken ej kan bedémas ska kontakt med Dataskyddsombudet ske

Om ja ska separat anmélan om personuppgiftsincident upprittas

Om misstanke finns att sdkerhetsincidenten kan paverka Sveriges sékerhet sa ska sidkerhetsenheten kontaktas.

Trelleborgs kommun samlar in och lagrar de personuppgifter som du ldmnar in for denna anmélan for
Informations och IT- sdkerhetsincidenter (behandlingen som sker ar insamling, hantering, éverforing och
radering). De personuppgifter som behandlas dr namn och e-postadress. Den lagliga grunden for behandlingen ar

allmént intresse.

Dina personuppgifter kommer att lagras i IT-avdelningens system och lokalt hos
informationssékerhetssamordnaren. Dina personuppgifter kommer att hanteras av IT-avdelningen och
Séakerhetsenheten. Trelleborgs kommun hanterar dina personuppgifter i enlighet med Dataskyddsforordningen och
behéller inte personuppgifterna ldngre &n nddvandigt. Efter avslutad incident kommer rapporterna anonymiseras.

Personuppgiftsansvarig for denna behandling ar Tekniska Serviceforvaltningen och Kommunstyrelsen.

Mer information om hur vi behandlar personuppgifter, om dina réttigheter och om Dataskyddsforordningen finns
pa www.trelleborg.se/personuppgifter. Dataskyddsombudet for Trelleborg kommun nés pa

dataskyddsombud@trelleborg.se eller 0410-73 30 00.
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