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Bilaga 3 a - Rutin IT sakerhetincident-
sakerhetsincidentrapportering

Enligt bestimmelser om rapportering av IT-incidenter enligt 20 § forordningen
(2015:1052) &r vi skyldiga att rapportera in IT-incidenter till MSB.

Det finns tva forfarande att hantera sékerhetsincidentrapportering pé; internt och
externt, dir allvarligheten pa incidenten avgor tillvigagéangsattet av rapporteringen.
Vid extern rapportering finns beskrivning nedan, vid intern rapportering se separat
formuldr pa Slettnet: "Formulér for sékerhetsincident”.

IT-sakerhetsincidenter

De IT-sakerhetsincidenter som ska rapporteras in ar
sadana som;

e paverkat riktigheten, tillgédngligheten eller konfidentialiteten hos den
information som beddmts ha behov av utokat skydd, eller

e inneburit att informationssystem som behandlar information som beddmts
ha behov av utdkat skydd inte kunnat upprétthalla avsedd funktionalitet,
eller

e paverkat myndighetens forméga att utfora sitt uppdrag, eller i 6vrigt
allvarligt kan péverka sidkerheten i den informationshantering som
myndigheten ansvarar for, eller i tjanster som myndigheten tillhandahéller
at en annan organisation. Varje myndighet behdver gora en sjélvstindig
beddmning av vilka IT-incidenter som allvarligt kan paverka sikerheten i
organisationens informationssystem.

Steg 1 (Inom 6 timmar)

e Notifiera ndrmaste chef om incidenten som tar drendet vidare tills sin chef,
som 1 sin tur sedan kontakta CERT-SE vid MSB via telefon 010-240 40 40.
Detta hindelseforlopp ska ske inom 6h.

e CERT-Se kommer stilla féljande fragor:
o Vad har héant?
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o Hur och nér uppticktes problemet?

o Vilka parter dr inblandade i incidenthanteringen?

o Finns det en brottsmisstanke och har en polisanméilan
uppréttats?

o Behov av stdd frdn CERT-SE och kontaktvigar for detta?

e Informera IT avdelningen och informationssdkerhetssamordnaren om
héndelsen via formuléret: Formulédr for sékerhetsincident som finns pa
Slettnet.

e Vidta nddvindiga atgérder (vid osdkerhet kontakta IT)

Steg 2 (inom fyra veckor)

e Sammanstill en slutrapport enligt linken nedan, vilken ska skickas inom
fyra veckor till e-postadress: rapport@it-incident.se.

Kraver skyddsvérdet extra sékerhet, tillhandahaller MSB en kryptoldsning som
avser att ge skydd vid 6verforing via e-post. Om uppgifter som omfattas av
sekretess och som ror Sveriges sékerhet, sd kallad sdkerhetsskyddsklassificerad
uppgift, tidigare sé kallad "hemliga uppgift”, sdkerhetsskyddslagen 2018:585 ska
Overforas, sa ska detta ske via lampligt signalskyddssystem, personlig leverans
eller eventuellt REK/VARDE-post.

Lank till MSB:s rapporteringsformulér for steg 2:

https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering/msbs-
incidentrapporteringsformular-for-statliga-myndigheter.pdf
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