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Bilaga 1 — Information om riskanalys for
informationssakerhet

Nedan foljer en genomgang av riskanalysens olika delar.

Informationsklassning

I riskanalysen specificeras vilken information som finns i systemet. Informationen
klassificeras enligt informationssikerhetsprinciperna konfidentialitet, riktighet,
tillgdnglighet och sparbarhet (se klassificeringsmodell ovan). Utifran
klassificeringen far systemet ett skyddsvarde pa respektive
informationssikerhetsprincip. Utifran skyddsvirdet pa systemet sa rekommenderas
lampliga sdkerhetsatgérder.

Skyddsatgarder

I skyddsatgérderna bedoms bland annat atkomst (behorigheter, autentisering eller
stark autentisering), loggning, sikerhetskopiering, Anskaffning och utveckling av
system, tredjepart/leverantdrer, anvindarens ansvar, kryptering, rutiner for
avvikelsehantering, drift, personuppgifter & kommunikation och nétverk.

Riskhantering

Vidare identifieras vilka risker som finns i systemet och risken klassificeras utifran
sannolikhet att nagot intréffar och konsekvens for verksamheten om risken
intraffar. Sannolikheten att ndgot kan intraffa ar enligt foljande:

Mycket Sillan — en gang pa 10 ar
Séllan - En gang pd 1 ar
Regelbundet — en gang pa 1 manad
4. Ofta—en ging pa 1 vecka

bt

Konsekvensen ér ett matt pa den skada en risk skulle ha pa verksamheten om den
intraffar. Paverkan kan vara direkt eller indirekt, ekonomisk eller mansklig. I
modellen anvénder vi oss av nivderna:

Forsumbar — Kan innebéra kostnader upp till max 10 000 kr
Mattlig — Kan innebéra kostnader upp till max 100 000 kr
Betydande - Kan innebéra kostnader upp till max 1 000 000 kr
Allvarlig - Kan innebéra kostnader upp till max 30 000 000 kr
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Utifran denna klassificering far respektive risk ett riskvirde, dér ett hogre riskvérde
innebdr en hogre risk.

Forsumbar
Mattlig
Betydande

Allvarlig

Mycket sillan Sallan Regelbundet Ofta
1 2 3 i
2 4 6 8
3 6 9 12
4 8 12 16

Nista steg i riskhanteringsprocessen 4r att hantera risker som identifierats och
bedomts. En risk kan minskas, elimineras, flyttas eller accepteras. Mélet &r att inga
risker skall accepteras utan att ett medvetet val gjorts kring detta. Bilden nedan
illustrerar processen for riskhantering:
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HUKI-analys

Dérefter gors en HUKI-analys, som innebir att det utses en huvudansvarig for
respektive risk, det utses vem som ska arbeta med risken (utforare), vem som
behover konsulteras for att arbeta med risken och vem man ska informera om
vidtagna atgérder .
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Hur klarar systemet GDPR (Dataskyddsforordningen)?

Dérefter kontrolleras vilka personuppgifter som hanteras i systemet, att de stimmer
overens med de behandlingar som ér registrerade i kommunens, bolagens
registerforteckning, att bitrddesavtal och sekretessavtal dr skrivna samt huruvida
systemet uppfyller lagkraven enligt dataskyddsforordningen (GDPR).
Avslutningsvis analyseras behovet av backup for systemet (sékerhetskopiering),
vilket ligger till grund for det avtal systemégaren ska ha med IT-avdelningen
och/eller systemleverantoren.

Rekommendation & summering

IT och informationssékerhetssamordnaren ska vid riskanalysen ldmna en
rekommendation om huruvida de anser att systemet uppfyller kraven och om det
bor driftsittas/far fortsatt anvéindas inom kommunen, bolagen.

Vid negativ rekommendation ska detta informeras till ansvarig ndmnd eller bolag
som tar beslut om systemet ska fé driftas eller inte.

Riskanalysen ska genomfGras innan ett system kops in/bdrjar anvandas i
kommunen. Analys ska fortlopande goras en géng per ar for samtliga system som
hanterar personuppgifter eller verksamhetsinformation.

Det &r systemégarens ansvar att riskanalysen genomfors och att rekommenderade
atgédrder vidtas. Inledande riskanalys ska goras av systemégaren eller
systemansvarig tillsammans med informationssékerhetssamordnaren och utsedd
medarbetare fran [T-avdelningen.

Den érliga uppfoljande riskanalysen ska vid behov goras av systemégaren eller
systemansvarig tillsammans med informationssékerhetssamordnaren och utsedd
medarbetare fran IT-avdelningen. Férekommer det inget behov av gemensam
uppfdljning kan systemégaren alternativt systemansvarig gora riskanalysen sjilv
och informera informationssikerhetssamordnaren samt IT-avdelningen om
resultatet. Upphandling av nytt system ska ske i samrad med IT-avdelningen. Vid
fordndring i system, som exempelvis nér ny information laggs till, ska detta
rapporteras till IT-avdelningen.
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