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Riktlinjer for intern kontroll i Trelleborgs kommun

De har riktlinjerna ska guida namnder och foérvaltningar i Trelleborgs
kommun i det praktiska arbetet med intern kontroll. Riktlinjerna fungerar
aven som en handbok som beskriver arbetet med intern kontroll utifran flera
perspektiv.

Malgruppen for riktlinjerna ar i férsta hand de som samordnar arbetet med
intern kontroll pa férvaltningarna. Riktlinjerna kan dessutom ge inblick i
Trelleborgs kommuns internkontrollarbete for intresserade chefer och
medarbetare. Riktlinjerna kommer att kompletteras och férandras efter
hand.

Riktlinjerna ska vara ett redskap som fungerar fér dig. Du som laser och
anvander riktlinjerna &r med och paverkar hur de ska utvecklas och vad
den behoéver innehalla.

I nuldget innehaller riktlinjerna foljande delar:
e Introduktion till intern kontroll
e Ansvar och roller
o Processen for styrning och uppféljning av intern kontroll
o Metodstdd for riskanalys
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Introduktion till intern kontroll

Trelleborgs kommuns huvudsakliga uppdrag som kommun &r att erbjuda
valfard, service och tjanster av hdg kvalitet till dem som bor och verkar i
kommunen —i livets alla skeden. Kommunen ar ocksa beslutande
myndighet enligt ett antal olika lagstiftningar.

Intern kontroll ar ett av flera satt fér en organisation att sakra och utveckla
verksamhetens kvalitet. | en offentlig organisation som Trelleborgs kommun
skapar en god intern kontroll forutsattningar for en effektiv anvandning av
skattepengarna och en bra service till kommunmedlemmar och andra
intressenter.

Generellt sett handlar intern kontroll om att ha ordning och reda och se till
att:

o verksamheten ar andamalsenlig och effektiv
¢ information om verksamhet och ekonomi ar tillforlitlig
e lagar, forordningar och styrdokument foljs

Intern kontroll paverkar alla delar av organisationen och ar inte begransad
till uppféljning av ekonomi. Rent praktiskt kan intern kontroll till exempel
handla om att:

gora riskbeddmningar fér organisationens verksamhet
folja upp mal och grunduppdrag

ta fram arbetsrutiner

kontrollera att organisationen foljer sina rutiner
genomfora atgarder dar sa kravs

En val fungerande intern kontroll fungerar som ett skydd mot oberattigade
misstankar mot saval fortroendevalda som tjansteman. Styrningen i en
organisation omfattar bland annat planering, samordning samt uppféljning
och kontroll. Styrningen syftar till att sakerstalla att verksamheten bedrivs
effektivt och enligt de mal som de fortroendevalda har formulerat och det
grunduppdrag som varje forvaltning har definierat i sitt respektive
reglemente.

Intern kontroll handlar ytterst om att sékerstalla att grunduppdraget och de
kommunala malen uppnas. Intern kontroll ar alltsa ett hjdlomedel och inte
ett mal i sig. Personalens erfarenhet, kompetens, engagemang,
medvetenhet och arbetssatt ar viktiga faktorer for att astadkomma en
effektiv intern styrning och kontroll.

En val fungerande intern kontroll fungerar som ett skydd mot oberattigade
misstankar mot saval fortroendevalda som tjansteman.

Styrningen i en organisation omfattar bland annat planering, samordning
samt uppfoéljning och kontroll. Styrningen syftar till att sakerstalla att
verksamheten bedrivs effektivt och enligt de mal som de fértroendevalda
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har formulerat och det grunduppdrag som varje férvaltning har definierat i
sitt respektive reglemente.

Intern kontroll i Trelleborgs Kommun

Internkontrollarbetet i Trelleborgs kommun har tagit intryck av det sa
kallade COSO'-ramverket som utgar ifran dvergripande riskbeddomningar
pa olika omraden. Internkontrollarbetet ska genom att halla fokus pa
osakerheter och risker bidra till att kvalitetssakra de interna
verksamhetsprocesserna pa olika omraden. Inom all verksamhet finns risk
for att det blir fel ndgonstans i kedjan. Att systematiskt arbeta med
riskanalyser innebar inte att felen med automatik elimineras. Dock skapas
battre forutsattningar att identifiera vad som kan ga fel vilket ger méjlighet
att identifiera konsekvenserna av felen. Atgarder kan séttas in for att
minska sannolikheten for att nagot icke onskat intraffar, eller for att
begransa konsekvenserna om det anda hander. Internkontrollarbetet
omfattar darfor i princip alla processer pa alla nivaer i organisationen. Allt
kan dock inte kontrolleras. Avvagning ska alltid goras mellan olika
aktiviteters kostnad och den nytta de gor.

Ansvar och roller i internkontrollarbetet

Enligt kommunallagen (6 kap 7§) ska namnderna var och en inom sitt
omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer
som fullmaktige har bestamt samt de féreskrifter som galler for
verksamheten. De ska ocksa se till att den interna kontrollen ar tillracklig
samt att verksamheten bedrivs pa ett i Ovrigt tillfredsstéllande satt.

Kommunfullmaktige

Ansvar och roller i intern kontrollarbetet finns definierade i Trelleborgs
kommuns reglemente for intern kontroll som antogs av kommunfullmaktige
2000-09-28. Vid samma tidpunkt antogs aven tillampningsanvisningar for
reglementet.

Kommunstyrelsen

Kommunstyrelsen antog den 29 november 2017 § 253 dessa riktlinjer for
intern kontroll. Kommunstyrelsen ska enligt kommunallagen leda och
samordna kommunens angelagenheter och ha uppsikt éver namnders
verksamhet. Detta inkluderar att:

e ansvara for att samordna internkontrollarbetet pa évergripande niva
genom att regler och anvisningar upprattas

I'COSO ir en livaktig organisation skapad av fem nordamerikanska intresseorganisationer
— ursprungligen med uppgiften att mota bort hotet om lagstiftning efter bérsanknutna
foretagsskandaler pa 1980-talet. COSO:s ramverk utgdr i dag en de facto-norm for att
utforma och upprétthalla effektiv intern styrning och kontroll
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¢ med utgangspunkt fran namnders uppfdljningsrapporter utvardera
kommunens samlade system for intern kontroll och initiera
férbattringar nar det behdvs

e bistd namnder med metodstdd och 6vrigt stdd till utveckling

Namnder
Namnderna har det yttersta ansvaret fér den interna kontrollen inom den
egna verksamheten. Detta innebar bland annat att:

e en organisation ska upprattas for internkontrollarbetet
arlig uppféljning av namndens interna kontroll ska rapporteras till
kommunstyrelsen

e det ska finnas en faststalld rutin fér hur planering och rapportering
av internkontrollarbetet ska ga till samt en plan foér introduktion av
nyanstallda om vad intern kontroll innebar

Forvaltningar
Inom respektive namnds verksamhetsomrade ansvarar
forvaltningschef for att:

e konkreta regler och anvisningar ar utformade sa att en god intern
kontroll kan uppratthallas

e reglerna antas av respektive ndmnd

e |dpande rapportera till namnden om hur den interna kontrollen
fungerar

Chefer
Alla chefer pa olika nivaer i organisationen ar skyldiga att:

o se till att medarbetarna har forstaelse for vad god intern kontroll
innebar i den egna verksamheten och att det finns goda
forutsattningar for att god intern kontroll kan uppratthallas verka for
att de arbetsmetoder som anvéands bidrar till god intern kontroll

e snarast mojligt rapportera brister och avvikelser

Chefer och medarbetare
Samtliga medarbetare:

e ansvarar for att bidra aktivt med sin kompetens i
internkontrollarbetet

e ansvarar for att uppmarksamma eventuella brister och avvikelser
som de upptacker och gora chefen uppmarksam pa detta

Samordnare
Rollen som samordnare for intern kontroll i férvaltningen innebar att:

¢ samordna och vara drivande i forvaltningens intern kontrollarbete
e vara en lank mellan férvaltning och kommunledningsférvaltningen
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o (deltai Trelleborgs kommuns intern kontroll-natverk

Revisionen

Revisionens roll ar bland annat att granska om den interna kontrollen i
namnder ar tillracklig. Att den &r tillracklig &r nAmndernas ansvar.
Revisionens bedémningar kan vara en grund for fortsatt utveckling av god
intern kontroll.
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Process for styrning och uppfoljning av intern kontroll

Processgangen for styrning och uppféljning av intern kontroll illustreras i
bilden nedan. Férdjupningar kring metodstdd for olika delar hittar du i
separata avsnitt senare i riktlinjerna.

Procema nag, SChematiSk [[]=N&mnd [ |=Kommunstyrelse [ |=IK-grupp
—————————————————————— r———————————
| Apr/Maj ] ‘ Nov/Dec
: Analys kring potantislla 1 Senast i juni besluta LRISIanalysergEmmlorda NEmndernas Ik-planer fir
| gemensamma ] K5 om gemensamma ——————————— ) irska antasi
1 granskningsomriden utifrdn granskningsomriden | Okt | mEmnd
| Ik-planer, omuarld osv. 1 | namndernas |
|

. i I- riskanalyser i Stratsys

| Diskussion/workshop kring 1
| gemensamma

1 aranskningsomraden i K-
| grupp

I

Uppfdlining
enomiorande av pes ade Kontrolier 1 enlighet med —pan

Feb

MEmndernas uppfalining
av fiérra arets IK-plan 3
fardige

Feb

I samband med Ersredovisning
rapporteras sammanfattznde
resultat av ndmndernas
upgfaljning till K5

Riskanalys

Inom offentlig verksamhet forekommer arbete med riskanalyser som ett
moment inom flera omraden med olika perspektiv och med utgangspunkt i
olika lagar, férordningar och annan praxis. Exempel ar riskanalys inom
intern kontroll, risk- och sarbarhetsanalys och arbetsmiljo. | nedanstdende
bild beskrivs ett antal riskanalyser utifran syfte, frekvens, juridisk grund,
ansvarsniva, standarder och verktyg.



9 (15)

TRELLEBORGS KOMMUN
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Gemensamma granskningsomraden

Det 6vergripande syftet med de gemensamma granskningsomradena —
liksom med all intern kontroll — ar att kvalitetssdkra kommunens processer
utifrdn andamalsenlighet och effektivitet. Det finns flera skal till att ha
gemensamma granskningsomraden. Ett ar att de bidrar till larande, dels
genom att de ger underlag for forbattringar i vara gemensamma processer,
men aven for att de bidrar till att forbattra arbetet med intern kontroll i sig,
inte minst genom erfarenhetsutbyte och att goda exempel kan fangas upp
och spridas.

Utéver ovan beskrivna skal ska de gemensamma granskningsomradena
och kontrollerna ses som ett medel for kommunstyrelsen i dess roll som
ansvarig for ledning, samordning och uppsikt dver ndmnders verksamhet.

Namndernas uppfoljning och rapportering

Uppfdljning och rapportering av internkontrollarbetet sker pa olika nivaer
och med olika syften. Vanligtvis utses en granskare som ska genomféra
granskningen enligt metodbeskrivning i beslutad internkontrollplan.
Granskaren ska rapportera resultat av granskningen, tillsammans med
eventuella forbattringsforslag, till internkontrollsamordnare som sakerstaller
att ratt information nar utsedd verksamhets- eller funktionsansvarig.
Rapportering till foérvaltningschef och namnd gérs I16pande eller enligt
faststalld plan och namnden rapporterar arligen till kommunstyrelsen.
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Metodstod for riskanalys inom intern kontroll

Har foljer nagra praktiska rad som kan vara anvandbara i arbetet med
riskanalyser inom intern kontroll.

Var ska analyser goras?

Trelleborgs kommuns alla verksamheter ska genomféra riskanalyser som
ar heltdckande och speglar verksamhetens delar. En dokumenterad
riskanalys som innehaller underlag fran férvaltningens verksamheter ska
presenteras pa overgripande niva.

Den 6vergripande riskanalysen kan bygga pa riskanalyser som har
genomforts pa avdelnings-, enhets- och sektionsniva. Valet av niva ar
beroende av verksamhetens storlek och karaktar. De personer som deltar i
genomférandet av en riskanalys bor ha god kdnnedom om verksamheten
och dess grundlaggande uppdrag. Kvalitetsenheten kan bidra med stéd nar
riskanalysen ska genomforas.

Hur och nar ska riskanalyser goras?
Att inventera, vardera och hantera risker ar en standigt pagaende process.
Det finns nagra olika satt att bedriva I6pande riskanalysarbete:

e genomfdra ny riskanalys varje ar
e uppdatera befintlig riskanalys med jamna mellanrum och behalla
tidigare identifierade risker men goéra ny vardering

Ett tips nar du arbetar med riskanalysen kan vara att hamta idéer och
inspiration fran andra forvaltningar, eller organisationer samt genomférda
revisionsrapporter.

Definitioner

Risk definieras som en oonskad hdndelse som, om den intraffar, kan
forhindra eller forsvara att verksamhetens syfte, mal, grunduppdrag och
ansvar kan uppnas/genomféras. Tank pa att aven risker relaterade till
politiskt beslutade mal eller gransoverskridande samarbeten mellan
namnder och forvaltningar kan vara aktuella att ta upp.

Riskanalys ar den metod vi anvander for att identifiera/inventera och
vardera risker.

Riskidentifiering eller riskinventering handlar om att hitta och beskriva risker
i verksamheten.

Riskvérdering ar en bedémning av sannolikheten for att en viss handelse
intraffar samt hur allvarlig konsekvensen av en sadan handelse kan komma
att bli om den intraffar.

Riskanalysens bestandsdelar
Riskanalysen inom intern kontroll ar till fér att férutspa orsaker till att
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grundlaggande syfte och uppdrag for férvaltningen inte kan uppnas.

En riskanalys innehaller foljande steg:

¢ identifiering av risker och tillhérande konsekvenser

e vardering och prioritering av risker

e urval av vilka risker som ska atgardas, granskas respektive
accepteras utan vidare behandling.

Riskidentifiering

Riskidentifiering handlar om att hitta och beskriva risker i verksamheten.
Nedanstaende riskkategorier kan anvandas som inspiration, och inom varje
kategori existerar flera olika risker. Risker inom kategorierna ekonomi, HR
och andra stédprocesser kan likna varandra i olika férvaltningar.
Verksamhetsriskerna daremot ar ofta av valdigt olika karaktar i olika
forvaltningar beroende pa verksamhetens inriktning. Nar det galler
arbetsmiljorisker kan man valja att dokumentera dem tillsammans med
risker inom intern kontroll, men uppféljning av arbetsmiljorisker sker alltid
enligt rutiner inom det systematiska arbetsmiljoarbetet.

Riskkategorier:

Verksamhetsrisker

Fortroenderisker

Ekonomi/finansiella risker

HR-risker

Kommunikationsrisker

Informationssakerhetsrisker

Upphandlings-/inkdpsrisker

Arbetsmiljo (arbetsmiljorisker maste inte dokumenteras i IT-stodet
och de féljs alltid upp enligt rutiner inom systematiskt
arbetsmiljéarbete)

Riskvardering

For att beddma risker anvands de bada perspektiven sannolikhet och
konsekvens som bada varderas pa en skala fran 1 till 4. Genom att
multiplicera vardet fér sannolikhet med vardet fér konsekvens réaknas
riskvérdet fram. Riskvardet anger riskens storlek i relation till andra
identifierade risker och tydliggors aven genom en farg. Nedanstaende
matris fungerar som stdd vid varderingen:
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Sannolik Allvarlig
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‘Osannolik Farsumbar

Sannolikhet

Konsekvens

Vidare hantering
Respektive ndmnd avgoér hur risker med olika riskvarden ska hanteras
vidare. De mojligheter till vidare hantering som finns ar:

accepteras
befintliga atgarder/inbyggda kontroller bedéms tillrackliga
direktatgard
granskning

En risk kan accepteras om:

e riskvardet ar lagt

e nyttan av eventuella atgarder eller granskningar ar mindre an de
resurser som maste avsattas

e risken ar under bevakning eller redan féremal for utvecklingsarbete

En risk kan ocksa lamnas utanfor internkontrollplanen om det finns
befintliga atgérder eller inbyggda kontroller som kan bedémas tillrackliga.

Planering av direktatgarder

En direktatgard planeras in om det inte beddéms behdvas nagon granskning
utan det finns en uppenbar risk och en lamplig metod for att atgarda risken.
Det finns dédrmed ingen anledning till att anvanda resurser till att forst
genomfdra en granskning. Atgarderna kan vara av olika slag och kan
exempelvis handla om att utveckla, intensifiera eller fértydliga aktiviteter
som redan utfors. Det kan ocksa handla om att uppratta rutinbeskrivningar
eller genomféra utbildningar. Atgérderna ska dokumenteras i intern
kontrollplanen och ska innehalla:

beskrivning av risk som ligger till grund for direktatgard
vad som ska goras

vem som ansvarar for att det blir gjort

nar aterrapportering ska ske till nAmnden

12 (15)
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Genomforande av direktatgarder

Sjalva genomférandet ar att vidta atgard som beskrivs i planen. En
direktatgard kan exempelvis vara att ta fram och implementera en ny rutin,
planera och genomfdra utbildning eller rekrytera ny personal.

Dokumentation av direktatgard

Nar atgarden genomférts dokumenteras detta i IT-stod for intern kontroll
och uppféljning rapporteras till nd&mnd enligt rutiner i respektive
forvaltning.

Planering av granskningar

De risker som bedéms i behov av granskning ska inga i intern
kontrollplanen. De kommungemensamma granskningsomradena ska ocksa
finnas med i nAmndens plan.

Granskningsdelen ska innehalla:

e beskrivning av risk som ligger till grund for granskning
vilka omraden och tillhérande rutiner som ska granskas
syfte med granskningen
omfattning/avgransning
granskningsmetod
till vem resultatet av granskningen ska rapporteras
nar aterrapportering ska ske till nAmnden.

Genomfdrande av granskningar

Den medarbetare som utses till granskare ska ha tillracklig kunskap om
granskningsomradet men inte sta i javsférhallande till granskad process;
"man ska inte granska sig sjalv”. Nar en granskning planeras bor ett
overvagande goéras om kostnad for granskning gentemot nyttan med
granskningen. Denna bedémning kan till exempel paverka val av
granskare, storlek pa granskningen, val av granskningsmetod. Samtidigt
maste granskningen vara tillrackligt omfattande och traffsaker for att
resultatet ska vara till nagon nytta. Som férberedelse infor granskning ar
det lampligt att t.ex. l&sa in sig pa lagstiftning, rutiner och anvisningar inom
omradet, bdde kommungemensamma och férvaltningsinterna. Planering av
urval och kontaktvagar ska ocksa goras samt att planera in granskningen
tidsmassigt. Efter genomford granskning ska eventuellt konstaterade fel
och brister leda till atgardsforslag fran granskaren. Resultatet fran
granskningen kommuniceras med ansvarig chef som i sin tur informerar
verksamheten och beslutar om forbattringsatgarder i tillampliga fall.

Genomforande av forbattringsatgard

Forbattringsatgarder fungerar precis som direktatgarder, skillnaden ar att
de identifierats efter det att granskning genomférts och visat pa avvikelse
eller brist. De var alltsa inte, till skillnad fran direktdtgarderna, kanda nar
intern kontrollplanen skapades.
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Tidsaspekt vid planering av granskningar och atgarder
Direktatgarder, granskningar och forbattringsatgarder ska planeras in med
en tydlig tidsram. | méjligaste man bor alla moment planeras sa att de ar
genomférda nar uppféljning av intern kontrollplanen sker. Det innebar att
momenten inte bor genomforas i slutet av aret.

Dokumentation av granskning
Dokumentation om granskningsresultat gors i IT-stdéd for intern kontroll
enligt féljande:

o Finns riktlinje, rutinbeskrivning eller instruktion (lokal eller
kommungemensam) dokumenterad for granskat omrade? Om ja,
ange benamning och var den aterfinns till exempel Komin, i filmapp,
i parm pa medarbetares kontor.

e Fungerar riktlinje/rutinbeskrivning/instruktion (eller motsvarande)
andamalsenligt?

e Beskriv ett sammanfattande resultat av granskningen, exempelvis
avvikelser som konstaterats och i vilken omfattning. Resultat ska
beskrivas dven om inga avvikelser har hittats. Om det finns
ytterligare dokumentation fran granskningen ska denna bifogas.
Om avvikelser konstaterats lamnas forslag till forbattringsatgarder.

e Uppfdljning av genomfdérda granskningar rapporteras till ndmnd
enligt rutiner i respektive forvaltning.

Fortroendevaldas delaktighet i processen

De fortroendevalda ska styra i principiella och dvergripande fragor och
ange vad som ska uppnas. Tjansteman ar specialister i verksamhets- och
utférandefragor, det vill sdga hur verksamheten bedrivs. | det sista fungerar
forvaltningen som stdd till den politiska nivan. For att engagera de
fortroendevalda i forvaltningens riskanalysarbete kan olika metoder
anvandas, har beskrivs tre olika satt:

e Involvera genom att informera om forvaltningens riskanalysarbete
samt presentera riskanalyserna vid rapporteringstillfallen.

e Genomfdra en separat riskanalys med utgangspunkt fran de
fértroendevaldas strategiska roll och avseende deras eget uppdrag
(eller t ex effektmal).

e Bjuda in de fértroendevalda att bidra till riskinventering i
verksamheterna men tjansteman fran férvaltningen genomfér sedan
vardering (bedédmning av sannolikhet och konsekvens) av riskerna
samt utformning av atgarder.

Praktiska rad — tank pa att...
¢ Innan riskanalysen pabérjas bor omfattning och eventuella
avgransningar beskrivas (t.ex. avdelning, enhet osv. och syfte i
forhallande till andra typer av riskanalyser).
o Vid tillfallet for genomférande av riskanalys bor det inte vara fler
deltagare an det gar att ha en aktiv diskussion.
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o Det ar latt att blanda ihop risker med riskpaverkande faktorer. For
att undvika detta kan ett resonemang féras enligt féljande: Risk for
... (handelse) pa grund av ... (orsak), vilket kan leda till ...
(konsekvens).

o Personberoende ar exempel pa en riskpaverkande faktor (orsak),
medan sjalva risken (handelsen) ar att en arbetsuppgift inte blir
utférd, blir utférd i fel tid eller pa ett felaktigt satt. Detta kan leda till
en skada (konsekvens). Atgarden kan i detta fall vara att se till att
det finns aktuella och tillgangliga rutinbeskrivningar.

VILL DU VETA MER?

Arbetet med att utveckla riktlinjerna pagar. Om du vill veta mer eller vara
del av internkontrollnatverket, kontakta ekonomiavdelningen —
kvalitetsenheten.
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