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TRELLEBORGS KOMMUN  oaum Diarienummer

2021-10-27

Rapport avseende avtalsrelationen med
Microsoft och personuppgiftsansvar Digital
arbetsyta

Bakgrund

I kommunen pagar projekt Digital arbetsyta dir Microsoft 365 ar en del i tjénsten.
Digital arbetsyta kommer vara ett kommungemensamt kontorsstodssystem med
centraliserad forvaltning dar beslut om hur stodet anvénds fattas gemensamt i
kommunen. Projekt Digital arbetsyta pagar under 2021 - 2022.

Digital arbetsyta bestar av tjinsterna Microsoft 365, Omnia och SharePoint 2019
on-prem.

Tjénsten Microsoft 365 dr en ny tjénst for kommunen och lagringen av data for
tjdnsten sker i molntjdnst som levereras av Microsoft.

Tjénsten Omnia dr en ny tjénst for kommunen och lagringen av data for tjédnsten
sker 1 samma molntjanst som for Microsoft 365 samt hos applikationsleverantdren
Precio Fishbone.

Tjénsten SharePoint 2019 on-prem é&r en ny tjanst for kommunen, den kommer
ersétta dagens SharePointplattform Emma, men lagringen av data for tjénsten sker
pa samma sitt som idag i kommunens egna servrar (on-premdrift).

I molntjanstlagringen hos Microsoft kommer det forekomma data som innehaller
personuppgifter.

I lagringen hos Precio Fishbone kommer det inte forekomma data som innehéller
personuppgifter utan enbart data om hur applikationen ar konfigurerad.

I lagringen i kommunens egna servrar kommer det precis som idag férekomma
data som innehaller personuppgifter.

Eftersom molnlagring hos Microsoft ir en ny tjanst for kommunen behdver
personuppgiftsansvar och eventuella gemensamma arrangemang och réttsakter
inom kommunen och mellan kommunen och Radhus AB vara utrett och uppréttat
nir Overgangen till digital arbetsyta sker.

Kommundirektoren gav i enlighet med forslag till beslut i rapport
“Informationssékerhet — vad far hanteras i M365” kommunens dataskyddsombud i
uppdrag att:

o tillsétta en utredning for att ta reda pa vilka behandlingar som férekommer
inom ramen for avtalsrelationen med Microsoft, vilka nimnder som 1
nulédget dr personuppgiftsansvariga for dessa samt om det ar majligt att
peka ut kommunstyrelsen som ensamt personuppgiftsansvarig for all
behandling i Microsofts tjdnster. Alternativt om det dr mdjligt att utse
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ndmnderna som gemensamt personuppgiftsansvariga med
kommunstyrelsen som huvudsakligt personuppgiftsansvarig. Resultatet ska
redovisas senast 2021-10-31.

Denna rapport ér en redovisning av detta uppdrag.

Arbetet som ligger till grund for rapporten har gjorts i samarbete mellan Trelleborg
kommuns dataskyddsombud samt projekt Digital arbetsyta. Externa experter pa
omradet har ocksé radfragats och deltagit i arbetet.

Behandlingar i dagens avtalsrelation med Microsoft

Utredningen har visat att det fore digital arbetsyta inte finns négra behandlingar i
kommunen diar Microsoft har en personuppgiftsbitradesroll.

Behandlingar i digital arbetsyta

Avseende personuppgifter kommer féljande behandlingar hanteras i Digital
arbetsyta

Tjansten M365

I Trelleborgs tenant i M365! kommer f6ljande behandlingar finnas:

e Innehallet - den information som finns i den ostrukturerade datan. Delas upp 1

tvé delar:
a. Ostrukturerad data i e-post (lagring i Exchange on-line och &tkomst via
tjansten Outlook)

b. Ovrig Ostrukturerad data (lagring i SharePoint on-line men atkomst i
huvudsak via tjdnsterna: OneDrive, Teams, Omnia, Stream)

e Diagnostisk data - hur den som har anvéndarkonto i tjénsten anvéinder M365,
sokord, optimeringar, loggning, etcetera (atkomst i huvudsak via tjénsterna
MyAnalytics och Delve)

e Funktionell data - kopplar tekniskt ihop anviindaren med tjdnsterna i M365.
Metadata, information om anvéndaren, medlemskap och behorigheter i bland
annat Teams, SharePoint, Omnia. Forser dven den diagnostiska datan och
skapande av innehéll fran mallar samt samarbetsytor med grunddata om den
registrerade. Lagring sker i Azure Active Directory.

I Microsoft 365-tjansten i Digital arbetsyta far inga kénsliga personuppgifter eller
personuppgifter som beddms ha hogre allvarlighetsgrad &n 14g for den registrerade
hanteras®.

Tjansten SharePoint on-prem
I Trelleborgs servrar i egen drift for SharePoint on-prem kommer foljande
behandlingar finnas:

e Innehallet - den information som finns i den ostrukturerade datan (lagring i
SharePoint on-prem och dtkomst via SharePoint on-prem).

! Tenant dr en term som anvéands for en M365 organisation, Trelleborgs kommuns tenant dr
var “container” pé datacentren for véra licenser, anvéndare och var lagring.
2 I enlighet med beslut i KLG 2021-06-08
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e Funktionell data - kopplar tekniskt ihop anvindaren med tjdnsterna i
SharePoint on-prem. Metadata, information om anvéndaren, medlemskap och
behorigheter i SharePoint. Forser dven skapande av innehall fran mallar samt
samarbetsytor med grunddata om den registrerade och loggning av
fordndringar av innehéll. Lagring sker i kommunens egna servrar.

I SharePoint on-prem far kinsliga personuppgifter finnas.

Personuppgiftsansvar i digital arbetsyta

Det ar alltid de faktiska forhdllandena som avgdr vem som ska anses vara
personuppgiftsansvarig for en behandling.

Nedan redogors for den utredning som gjorts for de behandlingar som férekommer
i digital arbetsyta.

Kommunstyrelsen som ensamt personuppgiftsansvarig

Att utse Kommunstyrelsen som ensamt personuppgiftsansvarig sags tidigt i
utredningen inte som mojligt d& personuppgifterna i Digital arbetsyta till exempel
inte behandlas for &ndamal som ror enbart Kommunstyrelsens intressen och
verksamhet. Personuppgifterna behandlas for &ndamal som berdr kommunens
samtliga ndmnder och bolagen tillhérande Radhus AB samt att Kommunstyrelsen
inte dr den som ensidigt bestimmer &ndamal och medel med behandlingen, det vill
sdga varfor och hur personuppgifterna behandlas. Utredningen har dérfor valt att
tidigt avskriva denna mojlighet.

Respektive namnd som sjalvstandigt personuppgiftsansvarig

Att utse respektive ndimnd och bolagen under Raddhus AB som sjélvstandigt
personuppgiftsansvarig for behandlingarna i digital arbetsyta sags till en start som
en mojlighet men vid analys av de behandlingar som forekommer i digital arbetsyta
och hur tjansterna kommer styras och vara uppsatta sa géar det inte heller dér att
sdga entydigt att respektive ndmnd och bolag sjélvstindigt kan bestimma dndamal
och medel med behandlingen, det vill séga varfor och hur personuppgifterna ska
behandlas i tjansten. Till exempel kan ndmnderna inte enskilt bestimma 6ver
tekniska och organisatoriska skyddsatgérder och inte heller vilken typ av
information (enligt informationsklassning) som far féorekomma i respektive
lagringsyta.

Dessutom innebér tjdnsternas art med till exempel Teams som hjérta avseende
samarbetsyta att information kan och kommer att delas och hanteras over
organisationsgrinser. Som anstélld arbetas det samtidigt i samma yta, i samma
dokument och kring samma information. Det gar alltsd inte att dra granser och
separera behandlingar pa ett tydligt sitt mellan organisationer sa som det hade
behovts om varje ndmnd och bolag hade varigt sjalvstandigt
personuppgiftsansvarig.

Gemensamt personuppgiftsansvar

Utredningen overgick dérefter att titta pd om det for behandlingarna i Digital
arbetsyta kan rora sig om ett gemensamt personuppgiftsansvar. Utredningen valde
att titta pa nedanstaende pastaende da det om nagra av dessa stimmer in pa



behandlingarna, tyder det pé att det ror sig om ett gemensamt personuppgiftansvar
mellan tva eller flera organisationer.

e Flera parter har inflytande 6ver dandamélet med behandlingen — de styr
gemensamt over andaméal och medel.

e Flera parter har ett gemensamt intresse av att behandlingen utfors.

e De olika parterna utfor véldigt nirliggande behandlingar, och det dr svart
att separera dem frén varandra.

e Ingen av parterna behandlar uppgifterna for ndgon annans rikning, utan
uppgifterna behandlas snarare for gemensam rikning.

e De registrerade har nagot att vinna pa att det finns ett gemensamt ansvar
mellan flera parter. Det underléttar for de registrerade att de kan vénda sig
till vilken som helst av parterna for att exempelvis utdva sina rattigheter.

Utredningen har kommit fram till att samtliga pastdenden ovan, i huvudsak,
stimmer in pd samtliga behandlingar som tidigare listats, och att det giller mellan
Kommunstyrelsen, alla nimnder och bolagen under Rddhus AB som ingar i
kommunens tenant for M365. Utredningen har dérefter gatt vidare med att ta fram
vad som behdver finnas pa plats vid ett gemensamt personuppgiftsansvar.

Faststilla ansvar genom ett arrangemang

Vid ett gemensamt personuppgiftsansvar ska ansvaret faststéllas genom ett
gemensamt arrangemang/avtal dar respektive ansvar for att folja reglerna i
forordningen faststélls. Sddana arrangemang som faststéller respektive nimnd och
bolags ansvar inom kommunen i 6vrigt finns redan inom kommunen genom
respektive nimnds reglementen och bolagens bolagsordning. Dessa innehaller
respektive verksamhets uppdrag och ansvar och bér med fordel kunna utdkas med
paragrafer avseende det gemensamma personuppgiftsansvaret i Digital arbetsyta.

Personuppgiftsbitrade

De som levererar tjdnster inom digital arbetsyta kan komma att behandla
personuppgifter for de personuppgiftsansvarigas rékning i Digital arbetsyta. Dessa
finns sdvél inom som utom kommunen.

Inom kommunen ska ddrmed en réttsakt upprittas mellan personuppgiftsansvarig
och den som behandlar personuppgifterna.

Utanfor kommunen ska ett personuppgiftsbitradesavtal uppréttas mellan
personuppgiftsansvarig och den som behandlar personuppgifterna.

Med méanga verksamheter inblandade behdvs en tydlig ansvarsfordelning sa att dels
personuppgiftsbitrddesavtal och réttsakter tecknas och upprétthalls och dels att det
inte blir en 6veradministrering med att samtliga verksamheter ska behdva teckna
likadana personuppgiftsbitradesavtal och rittsakter med samma leverantorer for
hantering av samma behandlingar.

For behandlingar med gemensamt personuppgiftansvar har vi mojlighet att utse en
av organisationerna som ansvarig for att teckna och uppritthalla
personuppgiftsbitrddesavtal och réttsakter med de organisationer som behandlar
personuppgifterna for kommunens och bolagens ridkning. Detta ansvar ska framga i
ansvarsfordelningen avseende gemensamt personuppgiftsansvar i Digital arbetsyta.
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Avtalsrelation Trelleborgs tenant och Microsoft

Microsoft har en rad olika licensmodeller som utgér fran vilken typ av verksamhet
som ska ha licenser.

For kommunens tenant innebar detta att det kommer finnas tre stycken licensavtal
med Microsoft, samtliga tecknas genom samma ramavtal for kommunen:

e Enterpriseavtalet, EA, for huvuddelen av forvaltningarnas anstéllda.

e Campusavtalet, for pedagogisk verksambhet, det vill sdga anstillda inom
Bildningsforvaltningen, vuxenutbildningen, SFI och yrkesutbildningen.

e Kulturavtalet, CSP, for anstillda inom biblioteket, kulturskolan och
museiverksamheten.

e Bolagsavtalet, CSP, for Radhus AB och dess dotterbolag.

Losningsforslag

Behandlingarna i Digital arbetsyta ses som ett gemensamt personuppgiftsansvar
mellan kommunens samtliga nimnder samt Raddhus AB for de bolag som ingér i
Trelleborgs tenant.

Samtliga ndmnder och bolag har ansvar for att hantera av dem uppréttade och
hanterade behandlingar i ostrukturerad data i enlighet med
dataskyddsforordningen.

Samtliga ndmnder och bolag har ansvar for att anvindarkonton som bestélls av
dem har korrekt information och att ritt personer har behorighet i ytan.

Kommunstyrelsen ansvarar for att Forvaltningsorganisation for Digital arbetsyta
finns uppsatt. Att forum finns sa att samtliga ndmnder och Radhus AB kan vara
delaktiga avseende beslut om tekniska och organisatoriska skyddsatgirder i Digital
arbetsyta. Att forvaltningsorganisationen upprétthaller gemensamma riktlinjer och
rutiner for behandlingen i Digital arbetsyta och vidareutvecklar och infor
organisatoriska och tekniska skyddsatgarder efter behov och tillhandahaller
information till de registrerade om behandlingen.

Kommunstyrelsen ansvarar for att vara sammanhallande for utévandet av den
registrerades réttigheter.

Kommunstyrelsen har ansvar for avtalsrelationen gentemot Microsoft och ansvarar
dven fOr att personuppgiftsbitrddesavtal finns upprittade med externa leverantorer
som sina uppdrag har atkomst eller kan komma att ha atkomst till behandlingar 1
Digital arbetsyta. Kommunstyrelsen ansvarar dven for att rattsakter inom
kommunen finns upprittade. Tekniska Servicenimnden ansvarar for att teckna
avtalen pa delegation.

Tekniska servicendmnden ansvarar for att Digital arbetsyta administreras i enlighet
med datskyddsforordningen.

Forslag till beslut
Utredningen ger foljande forslag till beslut:
e Att det rdder ett gemensamt personuppgiftsansvar mellan Kommunstyrelse,

samtliga ndmnder och de kommunala bolagen under Rddhus AB som ingér
i kommunens tenant i Microsoft 365 for behandlingarna i Microsoft 365.
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Att ansvaret mellan ovanstaende fordelas enligt bilaga 1.
Att ovanstaendes reglementen respektive bolagsordningar fortydligas
avseende ansvar kring behandlingar i kommungemensamma system.

o Ibilaga 2 finns exempel pa saddant fortydligande utifran texten i

dagens reglementen.

Att avtalen med Microsoft kontrasigneras av respektive nimnd och bolag.
Att Kommunstyrelsen tillsammans med projekt Digital arbetsyta ger ut
instruktion till samtliga ndmnder och bolag avseende registrering av
behandlingarna i Digital arbetsyta i darfor avsett stod for
registerforteckning (Dratftit).
Att objektigare for 6vriga kommungemensamma system som
kommunstyrelsen har hand om genomfér motsvarande analys av
behandlingar och om gemensamt personuppgiftsansvar anses finnas
uppréttar ansvarsfordelning for respektive objekt.
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Bilaga 1 Ansvarsfordelning

Ansvarsfordelning

e  Kommunstyrelsen, samtliga nimnder samt bolagen under Radhus AB har
ett gemensamt personuppgiftsansvar for behandlingarna i Digital arbetsyta.
Ansvaret fordelas enligt nedan:

o Samtliga nimnder och bolag har ansvar for att folja
dataskyddsforordningens grundldggande principer:

= Laglighet, korrekthet och 6ppenhet
»  Andamélsbegrinsning

=  Uppgiftsminimering

= Riktighet

= Lagringsminimering

= Integritet och konfidentialitet

= Ansvarsskyldighet

e Kommunstyrelsen har ett sirskilt ansvar for

o att Forvaltningsorganisation for Digital arbetsyta finns uppsatt

o att samtliga ndmnder och Radhus AB finns representerade i
forvaltningsorganisationen.

o att forvaltningsorganisationen uppratthaller och uppdaterar
gemensamma riktlinjer och rutiner fér behandlingen i Digital
arbetsyta

o att forvaltningsorganisationen vidareutvecklar och infor
organisatoriska och tekniska skyddsétgérder efter behov.

o att forvaltningsorganisationen tillhandahaller information till de
registrerade om behandlingen.

o att vara sammanhallande for utévandet av den registrerades
rattigheter.

o avtalsrelationen gentemot Microsoft och ansvarar dven for att
personuppgiftsbitridesavtal finns upprittade med externa
leverantdrer som i sina uppdrag har atkomst eller kan komma att
ha atkomst till behandlingar i Digital arbetsyta. Kommunstyrelsen
ansvarar dven for att rittsakter inom kommunen finns uppréttade
efter behov.

e Tekniska servicendmnden har ett sérskilt ansvar for

o att Digital arbetsyta administreras i enlighet med
dataskyddsforordningen.



Bilaga 2 Forslag pa fortydligande i reglementen
och bolagsordningar.

Kommunstyrelsens reglemente

Paragraf 11 Ovrig forvaltning punkt 20 utdkas med nedanstdende:

...och dértill horande fragor kring personuppgiftsansvar i enlighet med tillimpbar
personuppgiftslagstiftning.

Punkt 20 lyder ddrmed i sin helhet:

20. ha hand om kommunens personaladministrativa system, ekonomisystem,
dokument- och drendesystem, e-postsystem, ITsystem, kommunikationssystem,
skaderapporteringssystem, passersystem och fortroendemannaregister och dértill
horande fragor kring personuppgiftsansvar i enlighet med tillimpbar
personuppgiftslagstiftning.

Namndernas reglementen

Paragraf 2 punkt 1 utdkas med nedanstaende:

...déribland gemensamt personuppgiftsansvar for de behandlingar som sker i de
kommungemensamma system Kommunstyrelsen har hand om.

Punkt 1 lyder ddrmed i sin helhet:

1. se till att verksamheten bedrivs i enlighet dirmed, déribland gemensamt
personuppgiftsansvar for de behandlingar som sker i de kommungemensamma
system Kommunstyrelsen har hand om.
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