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Policy for informationssakerhet

Inledning

Information blir en allt viktigare tillgdng for dagens kommuner. For Trelleborgs
kommun &r en séker hantering av information en viktig del av kommunens arbete
med att bygga en hog trovéirdighet gentemot medborgare och néringsliv.
Daérigenom kan dven Trelleborg kommuns varumérke stdrkas ytterligare mot dessa
grupper. Det dr darfor av yttersta vikt att sékerstilla att information hanteras pa ett
sdkert, kontrollerat och standardiserat sétt. Att aktivt arbeta med
informationssékerhet, i enlighet med etablerade ramverk, utgor dven en viktig
grund for kvalitet i kommunens tjdnster och hantering av information.

Informationssidkerhet kan definieras enligt féljande:

* Konfidentialitet, d.v.s. ritt information till ritt (behorig) person

» Riktighet, d.v.s. att informationen ska vara korrekt och bestindig och
dndringar i informationen ska vara sparbara

» Tillgénglighet, d.v.s. att informationen ska vara tillgénglig nir den
efterfragas samt kunna kommuniceras och konsumeras via etablerade och
riskbedomda kanaler

* Sparbarhet, d.v.s. att i efterhand kunna hérleda specifika héndelser till
identifierbar individ eller objekt.

Ett ramverk for informationssékerhet ska sékerstélla att kommunen kan
upprétthalla en god kvalitet p& information som hanteras inom IT-stdd, samt
minska risken for att information hamnar i fel hander och skadar antingen
kommunen eller dess medborgare.

En informationssékerhetspolicy som bygger pé kraven i en faststélld standard
(ISO/IEC-27000) ger riktlinjen for informationssiakerhetsarbetet inom kommunen.
Policyn ska fungera som ett stdd for Trelleborg kommuns anstillda i det dagliga
arbetet med att hantera information i olika former. Till denna policy har en riktlinje
for informationssdkerhet tagits fram.
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Mal med policyn

e sikerstilla dverensstimmelse med lagar, férordningar och ramverk
géllande hantering av information

e leva upp till krav frén anvandare av kommunens tjénster

e leva upp till krav fran revisorer

o sikerstilla att vi har godkénda interna rutiner som stodjer det dagliga
arbetet

e klargdra ansvaret for informationssékerhetsarbetet

Ansvar for policyn

Kommunstyrelsen ansvarar for att mél och ramar for informationssékerhetsarbetet
faststélls och uppnés. Enskilda vérdgivare och forvaltningar som har sérlagstiftning
géllande informationssékerhet ansvarar for att aktuell policy och riktlinjer foljer
lagkraven och kompletterar dessa styrdokumentet med rutiner utifrén gillande
regelverk.

Roller

Som informationssakerhetssamordnare i Trelleborgs kommun
ska du:

e Ha dvergripande samordningsansvar for forvaltning och utveckling av
arbetet kring informationssikerhet

e Ansvara for att det alltid finns en uppdaterad policy och riktlinje for
informationssékerhet.

Som medarbetare i Trelleborgs kommun ska du:

e Folja informationssékerhetspolicyn och riktlinjer for informationssikerhet.
e Rapportera uppmérksammade brister i informationssdkerhetsarbetet till
nirmaste chef och/eller informationssékerhetssamordnare.

Som systemagare i Trelleborgs kommun ska du:

e Ansvara for sikerheten i systemet.
e Ansvara for att riskanalys genomfors enligt LIS.
o Sikerhetsstilla att grundlaggande krav for IT-system uppfylls.

Som IT-Chef i Trelleborgs kommun ska du:

o Sikerhetsstilla att driftsdkerheten 6verensstimmer med systeméagarens
anvisningar.

e Om fel och brister uppmirksammas som &r av betydande karaktér och kan
paverka sdkerheten i hela IT-miljon, s& har IT-chefen ritt att vidta ldmpliga
atgérder for att sdkerhetsstdlla driftsdkerheten.
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Som chef i Trelleborgs kommun ska du:

e Sikerstilla att alla anstéllda &r inférstddda med
informationssékerhetspolicyn och riktlinjer for informationssékerhet.

e Rapportera behov av fordndringar till forvaltningschef, IT-chef och/eller
informationssékerhetssamordnare.

Som forvaltningschef i Trelleborgs kommun ska du:

e Ansvara for informationssikerheten inom forvaltningen.
e Informera informationssidkerhetssamordnaren och IT-chef om behov av
fordndring inom omrédet.

Denna policy ska revideras vart 3:e ar.

Till denna policy finns en riktlinje for informationssékerhet upprittad som anger
hur dessa fragor praktiskt ska hanteras pa forvaltningarna.
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