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Sammanfattning

P& uppdrag av Trelleborgs kommuns fortroendevalda revisorer har EY genomfort en
uppfoljande granskning av kommunens arbete med informationssékerhet. Syftet med
granskningen har varit att identifiera om det finns brister i kommunens interna kontroll
avseende informationssakerheten, samt folja upp pa revisionsgranskningen genomford
20109.

Foljande revisionskriterier anvandes:

Myndigheten for samhallsskydd och beredskaps (MBSs) styrningsmodell for
offentliga organisationers IT- och informationssakerhet, LIS.

ISO/IEC 27000 standarden for informationssékerhet

God praxis och EYs erfarenhet inom IT-, Cyber - och informationssékerhet.

Granskningen genomfordes under april till juni 2021 och baserades pa intervjuer med
identifierade nyckelpersoner i kommunens informationssakerhetsarbete och genomgang
av insamlad styrdokumentation. Granskningen har byggt pa EY:s ramverk fér granskning
av IT- och informationssékerhet, Granskningsprogram Cyber och Informationssikerhet
(GCI), sarskilt framtagen for svensk kommunal sektor. Enligt metoden bedéms kommunens
mognadsgrad enligt 62 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad)
inom de respektive omradena. Representanter fran kommunens
informationssakerhetsarbete har beretts tillfalle att faktagranska rapporten som aven
kvalitetssdkrats internt av EYs utsedda kvalitetsgranskare.

Baserat pa den analys och granskning som genomforts bedoms Trelleborgs kommun i
relation till andra offentliga organisationer av liknande storlek och karaktar ha en lite
hogre mognadsgrad, med ett genomsnitt pa 2,77 jamfort med jamforelsetalet 2,39. Detta
ar dock en nagot lagre mognadsgrad an vad EY rekommenderar for en kommun likt
Trelleborgs, givet den stora mangd personuppgifter, och andel av kanslig karaktar, som
hanteras. Mognadsgraden beddms vara som hiégst inom férandringshantering,
incidenthantering och natverk. Lagst anses mognadsgraden inom strategi och rutiner,
kontinuitetsplanering och personuppgiftsstyrning.

Kommunens storsta forbattringsbehov bestar i att sakerstalla att styrdokument och
tillhdrande riktlinjer géallande informationssékerhet forblir aktuella éver tid. Ett annat
forbattringsbehov géller utbildning inom informationssakerhet och GDPR, dar kommunen
rekommenderas att analysera behovet av utbildningar samt sdkerstalla att dessa erbjuds
enligt plan. lakttagelserna som noterades under granskningen av informationssakerhet
2019 beddms delvis atgardade. Kommunen har bland annat upprattat centrala
rutinbeskrivningar gallande programforandringar och IT-drift men saknar detaljerade
rutinbeskrivningar for atkomsthantering. Vidare har kommunen tillsatt en
informationssékerhetssamordnare och vidareutvecklat den arliga riskanalysen. Detta for
att stotta de olika forvaltningarna i att skapa andamalsenliga rutiner for att uppfylla
uppstéllda krav. Sedan granskningen 2019 har en atgardsplan pa 96 atgarder tagits fram.
Huruvida alla tgarder har slutforts i ratt tid eller inte gar dock inte att hanvisa fran denna
plan.
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1. Bakgrund

Trelleborgs kommun och dess olika ndmnder och férvaltningar hanterar stora mangder
digital information. Detta ger manga nya mojligheter i form av effektivare

forvaltning, uppfoljning och utokad service till medborgare, samtidigt som risker uppstar
nar informationen inte hanteras andamalsenligt. For att uppna god informationssakerhet
kravs att styrning och arbete bedrivs pa ett sddant satt att informationen &r tillganglig,
riktig, har tillrackligt starkt skydd samt &r sparbar.

| sin arliga risk- och konsekvensanalys har kommunens revisorer identifierat risker
relaterat till kommunens dvergripande arbete med IT- och informationssékerhet. Dessa
risker kan vara kopplade till verksamhetskritiska system inom kommunen. Revisorerna har
darfor valt att genomféra en granskning for att kartlagga kommunens arbete med IT-

och informationssakerhet. De identifierade riskerna ar inte specifikt relaterade

till Trelleborgs kommun utan galler allmant for stora delar av den offentliga sektorn.

Under 2019 genomfordes en granskning av informationssakerhet i Trelleborgs kommun.
Granskningen identifierade flertalet brister som behdvdes atgardas och rekommenderade
kommunen att ta fram en handlingsplan for detta. Denna granskning avser ge en
uppdaterad lagesbild kring hur arbetet med IT- och informationssakerhet fortskrider.

1.1 Syfte och revisionsfragor

Granskningens syfte ar att beddma om det finns brister i kommunens interna
kontroll avseende informationssékerheten utifran revisionsgranskning genomford
2019. Vidare ar syftet ocksa att bedéma i vilken omfattning kommunstyrelse och namnder
styr och foljer upp arbetet pd omradet. For att uppna granskningens syfte besvaras
foljande fragor:
Har kommunen genomfort de rekommendationer som framkom i
informationsséakerhetsgranskningen fran 2019?
Har kommunstyrelsen vidtagit atgarder for att gora regelverk kanda i
organisationen och ta fram detaljerade rutinbeskrivningar for omradena:
atkomst, anderingshantering och drift?
Har kommunstyrelsen vidtagit atgarder for att sakerstalla att stod och
resurser finns for att de olika forvaltningarna skall ha mdjlighet att skapa
andamalsenliga rutiner for att uppfylla uppstéllda krav?
Har kommunstyrelsen tagit fram en handlingsplan for att prioritera arbetet
utifran angelagenhetsgrad?

1.2 Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhamtats under intervjuer och genom granskning av erhallna
dokument, sasom riktlinjer, rutiner och policyer. Granskningen ar begrénsad till arbetet
som Trelleborgs kommun bedriver pa central niva. Intervjuer har endast utforts med
representanter pa central niva och inte med representanter i forvaltningarna. Inga bolag
har granskats. Ingen teknisk analys har genomférts och inga stickprov pa efterlevnad har
tagits.
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1.3 Metod och genomférande

Granskningen har byggt pa EY:s ramverk for granskning av IT- och informationssakerhet,
sarskilt framtagen for svensk kommunal sektor. Ramverket omfattar flera omraden vilka
tacker in de domaner som ar vasentliga utifran ett internkontrollperspektiv for att bedoma
eventuella avvikelser och risker kopplat till brister i IT- och informationsséakerhet.
Information kring omradena har insamlats bade genom granskning av relevanta dokument,
samt genom att EY:s specialister genomfor granskningsmodten med relevanta
personalkategorier i kommunen.

Inledningsvis granskades relevant dokumentation kring kommunens rutiner och processer
av EY. Déarefter halls granskningsméten med kommunens representanter for att ga igenom
de omraden som &r inkluderade i EY:s ramverk for granskning av IT- och
informationssakerhet i kommuner. Under granskningen har dock inga stickprovstester
utforts, vilket innebar att sjalva efterlevnaden av kommunens rutiner och kontroller inte
testas. Slutligen analyserades och beddémdes den samlade bilden av dokumentation samt
information inhdmtad via granskningsmoten.

Under granskningen har foljande personer intervjuats:
Stefan Andersson, IT-chef
Patrik Siltanen, Informationssakerhetssamordnare
Malin Ekblad, Sakerhetschef
Filip Fryklund, Enhetschef IT-drift
Richard Falk, Projektsamordnare IT

De intervjuade personerna har givits méjlighet att sakgranska rapporten i syfte att
sékerstalla att slutsatser grundar sig i korrekt fakta.

Fullstandig kallforteckning framgar av bilaga 1.

Under uppdraget har EY granskat 5 huvudomraden som brutits ner pa 18 underomraden
enligt nedan.

Styrning = Brandvaggar

= Ledningssystem = Kontinuitetsplanering

= Policy

= Strategi och rutiner Programforandringar

= Organisation = Forandringshantering

Personal och behérigheter Personuppgifter

= Personal = Personuppgiftsstyrning

= Behdrighetshantering = Personuppgiftsbehandling
= Personuppgiftsrutiner

Drift = Dataskydd

» Incidenthantering = Utbildning inom

= Informationsklassning dataskyddsforordningen

= Natverk = Molntjanster
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1.3.1 Beddmning avseende sammanfattande betyg av
informationssakerhetsarbete

Under granskningen har EY gjort en sammanfattande betygséattning pa samtliga 18
underomraden pa en skala 1-5. Skalans definition presenteras nedan:

Tabell 1: Skala for bedémning av Trelleborgs Kommuns mognadsgrad inom informationssékerhetsomraden

- Saknas helt / fungerar mycket bristfalligt utan rutiner

> Existerar men har inte formellt definierats / fungerar bristfalligt utifran
begransade rutiner

3 Har definierats med delvis efterlevnad / fungerar godtagbart utifran definierade
rutiner

4 Har definierats och forvaltas med god efterlevnad / fungerar val utifran
definierade rutiner

Har definierats och forvaltas med mycket god efterlevnad / fungerar optimalt
utifran mycket val definierade rutiner

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beréknas over alla krav som
ingar i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar
vilka omraden som har storst forbattringsbehov, men pa grund av genomsnittsberékningen
kan till exempel ett omrade med gron fargkod anda sakna viktiga delar. Granskningens
huvudsakliga véarde ligger i dess observationer och rekommendationer som beskrivs i en
bredare kontext i sjilva granskningsrapporten.

1.3.1 Tidsplan

Tidsplanen for arbetet sag ut enligt féljande:
Forberedelser och planering April 2021
Insamling och analys av dokumentation April 2021
Arbetsmote April 2021
Rapportskrivning samt intern kvalitetsséakring Maj 2021
Faktagranskning av kommunen Juni 2021
Justering samt fardigstallande av rapport Juli 2021
Avrapportering och slutpresentation Augusti 2021
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2. Analys

Baserat pa den analys och granskning som genomforts bedoms Trelleborgs kommun i
relation till andra offentliga organisationer av liknande storlek och karaktar ha en lite
hogre mognadsgrad, med ett genomsnitt pa 2,77 jamfort med jamforelsetalet 2,39. Detta
ar dock en nagot lagre mognadsgrad an vad EY rekommenderar for en kommun likt
Trelleborgs, givet den stora mangd personuppgifter, och andel av kanslig karaktar, som
hanteras. Mognadsgraden bedéms vara som hogst inom forandringshantering,
incidenthantering och natverk. Lagst anses mognadsgraden inom strategi och rutiner,
kontinuitetsplanering och personuppgiftsstyrning.

Kommunen har uppréttat relevanta och omfattande styrdokument med tillhdrande
riktlinjer och en tydlig ansvarsfordelning kring arbetet med informationssékerhet inom
kommunen. Det har dven pavisats att flertalet atgarder tagits sedan
informationssakerhetsgranskningen som genomfordes under 2019. Kommunens personal
uppvisar aven stor kunskap inom informationssakerhetsomradet samt ambitioner om att
fortsatta utveckla arbetet inom omradet.

Kommunens storsta forbattringsbehov bestar i att sakerstalla att styrdokument och
tillhdrande riktlinjer géllande informationssékerhet forblir aktuella 6ver tid. Ett annat
forbattringsbehov galler utbildning inom informationssékerhet och GDPR, dar kommunen
rekommenderas att analysera behovet av utbildningar samt sakerstalla att dessa erbjuds
enligt plan.

Bilden nedan (Figur 1) redovisar kommunens mognadsgrad for de 5 huvudomraden som
granskats, samt nedbrutet pa 18 underomraden (Figur 2).

Mognadsgrad per huvudomrade

4,00
3,50
3,00
2,50
2,00
1,50
1,00
0,50
0,00
Styrning Personal och Drift Programférandringar ~ Personuppgifter
behdrigheter

m Trelleborgs kommun
Genomsnittlig mognadsgrad for offentlig verksamhet av motsvarande storlek och karaktar

Figur 1 - Overblick 6ver kommunens mognadsgrad for de fem huvudomréden som granskats i relation till vad EY
generellt observerar i offentlig verksamhet av motsvarande storlek och karaktar (gula staplar).
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2,3 2.0 3,0

F('jriindringshantering’jj’’5 Informationsklassning
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Figur 2 - Overblick 6ver kommunens mognadsgrad for de fem huvudomréden som granskats nedbrutet pa 18
underomraden i relation till vad EY generellt observerar i offentlig verksamhet av motsvarande storlek och
karaktéar (gul linje).

2.1 Styrning

| sektionen nedan beskrivs nulagesbilden for huvudomradet styrning samt de iakttagelser
som noterats under granskningens utforande (se Tabell 2).

Tabell 2: Nulage och iakttagelser inom huvudomradet Styrning

Omrade Nulage lakttagelser Mognad
Lednings- Trelleborgs kommun har enligt styrande dokument - 3,0
system etablerat ett Ledningssystem for informationssakerhet

(LIS) baserat pa ISO/IEC 27001, Ledningssystem for
informationssékerhet och ISO/IEC 27005 -
Riskhantering. Ledningssystemet innebar att
informationssakerhetsarbetet ska ske pa ett
systematiskt och standardiserat satt, dar Trelleborgs
kommun och bolag foljer ett arshjul for att planera,
folja upp och utvardera informationssakerhetsarbetet.
Ledningssystemet innebéar att kommunen har en policy
for informationssakerhet med kompletterande
riktlinjer, samt att Trelleborgs kommuns medarbetare
ska fa utbildning i informationsséakerhet arligen. Vidare
ska informationssakerhetssamordnaren arligen
sammanstalla en rapport 6ver hur arbetet med
informationssakerhet pagar inom Kommunen.
Rapporten ska darefter distribueras till
kommunstyrelsen och de namnder som &r egna
vardgivare.
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Policy

Trelleborgs kommuns arbete med
informationssakerhet beskrivs pa en évergripande niva
i den nuvarande informationssakerhetspolicyn som
fastslogs 2018. | Informationssakerhetspolicyn
faststalls Trelleborgs kommuns syn pa
informationssakerhet samt évergripande mal och
roller. Informationssakerhetspolicyn fungerar séledes
som det 6verordnade och styrande dokumentet. |
Riktlinjer for informationssakerhet beskrivs vilka
rutiner och sakerhetslésningar som maste etableras
for att uppfylla de mal som beskrivs i
Informationsséakerhetspolicyn (se Figur 3). Riktlinjerna
ber6ér huvudomradena inom IT- och
informationssakerhet sdsom I6senord och
autentisering, behorighets-, férandrings- och
incidenthantering. Vidare har aven kommunen tillsett
ett antal rutiner och instruktioner for hur
informationssakerhetsarbetet ska bedrivas sdsom
mallar for riskanalys. Riktlinjerna syftar till att etablera
en gemensam sakerhetsnivd som kommunens olika
delar minst forvantas uppfylla. Medarbetare kan n&
dokumenten via kommunens intranat.

| INFORMATIONSSAKERHETSPOLICY |

RIKTLINJER FOR
INFORMATIONSSAKERHET

RUTINER, INSTRUKTIONER, DOKUMENTATION

Figur 3 - Schematisk 6verblick dver strukturen av
styrdokumenten i Trelleborgs kommun

Enligt Trelleborgs kommuns Riktlinjer for
informationssakerhet ska policyn revideras var tredje
ar och riktlinjer ses 6éver och uppdateras I6pande, eller
atminstone var tredje &r i samband med uppdateringen
av Informationssakerhetspolicyn.

Informationssékerhetspolicyn
samt tillhérande riktlinjer
granskas och uppdateras med
en for lag frekvens for att
forbli aktuella.

2,5

Strategi och
rutiner

Det finns en enhet inom kommunstyrelsen som arbetar
med digital utveckling, digitaliseringsradet, som har
utformat en digital agenda innehéllande 6vergripande
IT-mal etc., gemensam for samtliga forvaltningar inom
kommunen. Med utgangspunkt i den digitala agendan
utvecklar respektive forvaltning digitaliseringsplaner
innehallande kort- och langsiktiga mal for IT. Den
digitala agendan har dock ej uppdaterats sedan 2018.

Kommunen har definierat en évergripande anvisning
for anvandningen av kommunens IT-miljé som géller
for alla anvandare i kommunens olika verksamheter. |
denna 6vergripande anvisning riktlinjer for
informationssakerhet beskrivs regler och riktlinjer for
hur medarbetare ska anvanda kommunens datorer och
andra digitala enheter, internet, e-post och lésenord.

Kommunens digitala agenda

som definierar riktningen for
IT har inte uppdaterats sedan
2018.

2,7
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Kommunen har aven upprattat en central
rutinbeskrivning for programférandringsprocessen och
delvis for drift. Det ar darefter upp till systeméagare att
uppratta separata rutinbeskrivningar for respektive IT-
system.

Organisation

Organisationen och dess ansvar for Trelleborgs
kommuns informationssékerhetsarbete stipuleras i
kommunens informationssakerhetspolicy, Riktlinjer for
informationssékerhet samt digitaliserings- och
systemforvaltningsmodellen.

Kommunens sékerhetschef ar agare av
informationssékerhetspolicyn som faststalls av
kommunstyrelsen. Det ar denna policy som styr
kommunens arbete med informationssékerhet. |
policyn beskrivs dven de olika ansvarsomraden inom
detta arbete.

Aven kommunens forvaltningsmodell fér IT beskriver
roller som ar relevanta fran ett informationssakerhets-
perspektiv. Forvaltningsmodellen IT upprattades 2018
(uppdaterad senast 2019-04-12) och stipulerar att alla
kommunens system ska organiseras i sa kallade
forvaltningsobjekt med en styrgrupp och en
forvaltningsgrupp dar systemen ingar (se Figur 4,5 &
6).

p— J g&)ﬁﬁ
im_ ; @.‘ﬁ 5
oiv [

Figur 4: lllustration dver Figur 5: lllustration dver
Trelleborgs kommuns Trelleborgs kommuns
forvaltningsmodell (1) forvaltningsmodell (2)
- Y

@ @ System System

Figur 4: Illustration dver hur systemen ar organiserade
i forvaltningsobjekt

Vid upphandlingar av informationssystem och
hantering av leverantorsavtal laggs stort ansvar pa
systemagare och systemférvaltare. Infér upphandling
av informationssystem finns det dokumenterade krav
pa att en riskanalys ska genomfdras. Det ar den
potentiella systeméagarens ansvar att riskanalysen
genomfoérs, men informationssakerhetssamordnaren
kan vara involverad om behovet finns. Upphandlingen
ska ske i samrad med IT-avdelningen. Metoden for att

2,8
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genomfora riskanalyser finns dokumenterad i Riktlinjer
for informationssékerhet.

| dokumentet Riktlinjer for informationsséakerhet
framgar att systemagaren och systemforvaltare for
respektive system ansvarar for att folja upp att
relevanta avtal (SLA) finns med leveranttrer och att
dessa efterlevs. Hur uppfoljningen ska genomféras
samt vilka krav som ska uppfyllas for att séakerstalla att
saker informationshantering efterlevs finns daremot
inte dokumenterat. Under intervjuer med
nyckelpersoner framkom det att uppféljningen gors
som del av den arliga riskanalysen dar avsnitten som
beror leverantdren, sdsom exempelvis drift och
sékerhet, skickas ut till och besvaras av leverantdren
infor riskanalysen. Systemagaren bar ansvaret for att
svaren samlas in. Slutligen granskas svaren och
leveranttrens efterlevnad av IT och
informationssakerhetssamordnaren.

Trelleborgs kommun saknar
en dokumenterad
processbeskrivning éver hur
uppfdéljning av leverantorer
ska genomféras samt vilka
krav som ska uppfyllas for att
sékerstalla att sdker
informationshantering
efterlevs.

2.2 Personal och behoérigheter

| sektionen nedan beskrivs nulagesbilden for respektive omrade inom huvudomradet
personal och behorigheter samt de iakttagelser som noterats under granskningens
utforande (se Tabell 3).

Tabell 3: Nulage och iakttagelser inom huvudomradet Personal och behorigheter

Omréade

Nulage

lakttagelser

Mognad

Personal

Trelleborgs kommun har sedan 2017 en tillsatt
informationssakerhetssamordnare som arbetar pa
halvtid. Samordnaren arbetar dedikerat med fragor
rorande informationssakerhet. Under den da rddande
pandemin har medarbetare inom Trelleborgs kommun
arbetat med kompetensutveckling av nyckelpersonal
inom informationsséakerhet. Detta med syftet att
minska personberoendet inom kommunens arbete. |
mars 2021 utvecklades en pandemiplan dar
kommunens kompetens- och resursbehov for att kunna
bedriva verksamheten sags over.

Enligt intervjuade nyckelpersoner ska samtliga
medarbetare inom kommunen erbjudas utbildning
inom informationssékerhet och GDPR arligen.
Trelleborgs kommun anvander sig av sa kallade nano-
learnings, korta utbildningssekvenser pa ca fem
minuter med olika fokusomraden. Under 2019 valde
Trelleborgs kommun att fokusera nano-learnings pa
omradet GDPR och under varen 2021 pa
informationssakerhet. Malsattningen med nano-
learnings ar att bidra med generell kunskapshéjning
inom dataskydd och informationssékerhet till
anstéllda. Resultat och statistik 6ver deltagande foljs

Kommunen har ej genomfort
planlagda och arliga
utbildningsinsatser inom
informationssakerhet.

3,0




Beuildir i
warkin

EY

upp av informationssakerhetssamordnaren en vecka
efter genomford utbildning. Implementeringsarbetet
med nano-learnings fortgar enligt intervjuade
nyckelpersoner.

Behorighets-
hantering

Medarbetarens anstéllning styr om medarbetaren ska
ha ett Active Directory (AD)-konto eller inte. Enligt
styrande dokument ska samtliga anvandarkonton vara
personliga for de system som hanterar information
som klassificeras som niva 1 eller hogre. For IT-
avdelningen innebar det att alla har dubbla konton, ett
anvandarkonto och ett med hégre behdrighet for
administration. Systemadministratorer/tekniker ska
alltid ha individuella behorigheter. Om det inte ar
mojligt med individuella behdrigheter ska det foras en
manuell logg 6ver vem som anvant ett gruppkonto.

For system synkroniserade med AD ar narmaste chef
vid nyanstéllning ansvarig for att skicka en bestéallning
av nytt anvandarkonto till HR. HR-avdelningen
ansvarar darefter for att skapa kontot i HR-systemet.
Nar anvandaren ar registrerad i HR-systemet kan ett
AD-konto sattas upp tidigast 30 dagar innan pabdrjad
anstallning. AD-konton inaktiveras per automatik
under den anstalldes registrerade sista anstallningsdag
i HR-systemet. Det ar narmaste chef som ar ansvarig
for att meddela HR om den anstélldes sista arbetsdag.

For verksamhetssystem och 6vriga system som inte ar
AD-synkroniserade finns det inga generella riktlinjer
utan det ar forvaltningarna som ar ansvariga for att
satta upp egna rutiner och processer for
behoérighetshanteringen. Systemégaren ansvarar for
att personerna som finns i systemet har ratt
behorighet.

Det genomfors inte en central periodisk genomgang av
behoérigheter i kommunens system utan det ansvarar
varje verksamhetssystems systeméagare for. Enligt de
interna riktlinjerna ska detta genomfdras i samband
med den arliga genomgangen av riskanalysen. Dock
finns det ingen gemensam instruktion for hur detta ska
genomféras eller vilka krav som behover uppfyllas.
Systemagaren ansvarar aven for att ta fram
anvandarrutiner for behorighetshantering.

Trelleborgs kommuns riktlinjer for
informationssakerhet innehaller I6senordspolicy med
foljande krav:

- Minst 12 tecken

- Inte samma som de senaste 30 I6senorden

- Inte &teranvanda samma losenord inom 1 &r

- Bytas minst var 90e dag

- Innehalla versaler och specialtecken

Trelleborgs kommun har
ingen centralt definierad och
dokumenterad
behoérighetsprocess for
nytilldelning, forandring och
avslutning av
anvandarbehorigheter till
kommunens
informationssystem.
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2.3 Dirift

| sektionen nedan beskrivs nulagesbilden for respektive omrade inom huvudomradet drift
samt de iakttagelser som noterats under granskningens utférande (se Tabell 4).

Tabell 4: Nulage och iakttagelser inom huvudomradet Drift

Omrade Nulage lakttagelser Mognad
Incident- Inom Trelleborgs kommun delas sékerhetsincidenter in 3,3
hantering i tre kategorier; NIS-sdkerhetsincidenter, IT-

sakerhetsincidenter och personuppgiftsincidenter (se

kapitel 2.5).

Hantering av informationsséakerhetsincidenter beskrivs
i kommunens Riktlinjer for informationssakerhet samt
Rutiner for IT sdkerhetsincidentrapportering och
Rutiner for NIS sadkerhetsincidentrapportering. | de
inkopta informationssystemen ansvarar leverantoren
for évervakning och kontroll av den tekniska driftmiljon
och ska logga incidenter orsakade av tekniska brister
och externa storningar.

Enligt rutinerna ska sakerhetsincidenter, eller
misstankta sakerhetsincidenter, som kan paverka
informationssakerheten omgaende rapporteras till
narmaste chef som tar arendet vidare med IT-
avdelningen, DSO och ber6rda parter. Incidenter som
anses vara kritiska ska enligt rutinerna eskaleras
omgaende till bestallaren (IT-avdelningen) och vid
kvartalsvisa uppfoljningar (sdkerhetsforum) ska
leveranttren redovisa alla intraffade incidenter, typer
och statistik samt analyser av sarbarheter.

Enligt rutinerna har anstéllda, uppdragstagare och
tredjepartsanvandare av informationssystem och
tjdnster &ven som ansvar att notera och rapportera
observerade eller misstéankta sakerhetsbrister i system
eller tjanster. Incidenter och sakerhetsmassiga
svagheter ska i dessa fall rapporteras omgaende till
systemagare och informationssakerhetsansvarig.
Servicedesk fungerar som en kontaktpunkt som
anstallda kan anvanda for att gora felanmalningar och
rapportera incidenter.

Informations- Trelleborgs kommun har enligt intervjuade - 3,0
klassning nyckelpersoner genomfort en
informationsklassificering av samtliga
informationssystem under 2021 baserad pa
konfidentialitet, riktighet, tillganglighet och
sparbarhet. Utifran informationsklassificeringen far
systemet ett skyddsvarde mellan 0-3 for respektive
informationsséakerhetsprincip, som darefter styr
rekommendationerna for lampliga sakerhetsatgarder
for bl.a. atkomst, loggning, sakerhetskopiering,
anskaffning/utveckling av system, leverantorer, drift
etc.
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Syftet med informationsklassningen ar att ratt
atgarder ska valjas for att skydda information i
respektive system samt for att fa en forstaelse dver
vilka system som anses som mest verksamhetskritiska.
Det ar systemagaren for respektive system som
ansvarar for att informationsklassningen genomfors.

Riskanalyser ska enligt riktlinjer for
informationssakerhet ske pa system inom kommunen
som hanterar information som klassificeras som niva 1
eller hogre. F6r mindre system som hanterar
information lagre &n niva 1, eller niva 1 och i valdigt
liten omfattning, behdver endast en grundlaggande
genomgang for IT- och informationssakerhet
genomforas. Det ar IT-avdelningen och
informationssakerhetssamordnaren som bedémer
huruvida en riskanalys behéver genomforas eller inte.
Det ar systemagare for respektive system som
ansvarar for att riskanalysen har genomforts.
Trelleborgs kommun har tagit fram mallar for hur
riskanalysen ska genomforas, bade for mindre kritiska
och kritiska system.

Natverk

Enligt intervjuade nyckelpersoner har Trelleborgs
kommun segregerat informationssystemen bade
logiskt och fysiskt fysisks i enlighet med kraven fran
NIS. De ska aven ha implementerat "intrusion
detection system” (IDS) och "intrusion prevention
system” (IPS) for att analysera natverksaktiviteter.

3,5

Brandvaggar

Enligt Trelleborgs kommun granskar de
brandvaggarnas konfiguration pa manadsbasis. Vidare
sker samtliga forandringar i brandvaggarnas
konfiguration enligt processen for
programférandringar, vilken beskrivs i kapitel 2.4
nedan. Kommunen har daremot for nuvarande ingen
dokumenterad brandvaggspolicy for att styra
underhall och dokumentation av brandvaggsrelaterade
aktiviteter.

Trelleborgs kommun har
ingen brandvaggspolicy eller
dokumenterade rutiner for att
pa regelbunden basis granska
och testa brandvéaggarnas
konfiguration.

2,0

Kontinuitetspla
nering

Kommunen har en centralt utarbetad policy med
tillhérande riktlinjer for kris och
verksamhetskontinuitet. Under intervju med
nyckelpersoner framkom det att det genomfors risk
och sarbarhetsanalyser for samhallsviktiga tjanster
(NIS) och att varje verksamhet har en egen
kontinuitets- eller krisplan. | verksamheternas
kontinuitetsplaner bedéms kritiska beroenden och
planer for hur verksamheten ska bedrivas vid
intraffandet av en kris eller katastrof och avsaknad av
kritiska funktioner sdsom informationstillgangar, IT-
system, samt hur aterstéallningen till normallage ska
ske.

Da ansvaret for kontinuitetsarbetet ligger pa
verksamhetsniva finns inga centrala kontinuitetsplaner
for verksamhetsgemensamma system. Kommunen
saknar i dagslaget en kategorisering av IT-systemen

IT behandlas inte tillrackligt i
Kommunens
kontinuitetsarbete,
exempelvis saknas
verksamhetsdvergripande
planer for kritiska IT-system
samt en prioriterad plan for
aterstallande av system.
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utifran dess kritikalitet samt en tydlig koppling mellan
kritikalitet och vikt i kontinuitetsarbetet. Det saknas i

dagslaget exempelvis en prioriteringsordning i vilken

systemen ska aterstéllas efter en kris.

2.4 Programforandringar

| sektionen nedan beskrivs nulagesbilden for respektive omrade inom huvudomradet
programférandringar samt de iakttagelser som noterats under granskningens utférande
(se Tabell 5).

Tabell 5: Nulage och iakttagelser inom huvudomradet Programférandringar

Omrade Nulage lakttagelser

Mognad

Forandrings- Kommunen har en definierad -
hantering programfdrandringsprocess for hur IT-avdelningen i
Trelleborgs kommun ska arbeta med att registrera och
behandla behov och 6nskemal om forandringar i
kommunens IT-tjanster samt genomféra och utvardera
forandringar i kommunens IT-tjanster. Enligt denna
process delas programforandringar in i tre typer:
standard-, normal- och krisférandringar. Change
managern granskar darefter férandringsforfragningar,
“request for change” (RFC), och utvarderar exempelvis
forandringens orsak, nytta och risk. Detta resulterar i
tre kategorier av forandringar; mindre, signifikant och
storre forandring. Férandringar av typen standard
kraver endast godkannande av enskild medarbetare pa
IT-avdelningen, normal av omfattningen mindre
forandring av change managern, normal-férandring av
omfattningen signifikant eller stérre kraver
godkannande av CAB (Change Advisory Board) och
krisforandring kraver godkannande av IT-chef i
samband med change manager.

CAB bestéar av change manager (sammankallande), IT-
chef samt IT- och verksamhetsrepresentanter efter
behov. Patchningar fran externa leverantorer sker
utifran prioritet och kategorisering av sparbarhet.

3,5

2.5 Personuppgifter

| sektionen nedan beskrivs nulagesbilden for respektive omrade inom huvudomradet
personuppgifter samt de iakttagelser som noterats under granskningens utférande (se
Tabell 6).

Tabell 6: Nulage och iakttagelser inom huvudomradet Personuppgifter

Omrade Nulage lakttagelser

Mognad

Personuppgifts | Trelleborgs kommun har en dokumenterad instruktion | Kommunens saknar styrande
-styrning for hantering av GDPR i Trelleborgs digitala kanaler. dokument géllande
Kommunen har aven tagit fram diverse andra rutiner personuppgiftsstyrning.

och instruktioner rérande hanteringen av

2,0
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personuppgifter. Dessa dokument finns tillgangliga pa
Trelleborgs intranat. Vad som ligger bakom
namngivningen av respektive dokument ar dock oklart,
dar skillnaden pa instruktioner, riktlinjer, beskrivning
och rutiner ej framgar.

Varje forvaltning ska ha en utsedd representant som
ansvarar for arbetet med personuppgifter. En gang per
kvartal ska alla representanter samlas och diskuterar
vad som behdver goras inom GDPR och distribuerar
uppgifter baserat pa det som diskuterats.
Motesanteckningar ska darefter publiceras pa
kommunens intranéat.

Kommunen har en delvis
ostrukturerad
dokumenthantering
relaterade till
personuppgifter.

Personuppgifts
-behandling

Trelleborgs kommun anvéander sig av ett systemstod
for att uppréatthalla en registerforteckning for
behandling av personuppgifter. Detta register avser att
uppfylla artikel 30 i dataskyddsférordningen och
beskriver exempelvis vilka kategorier av

personliga data som kommunen hanterar.

Kommunens dataskyddsombud (DSO) har ansvar for
att sakerstélla att respektive nAmnds omrade
behandlar personuppgifter pa ett korrekt och lagligt
satt och ar aven kontaktperson i relation till
Integritetsskyddsmyndigheten (IMY).

For behandlingar som utfors av andra parter

ska personuppgiftsbitradesavtal (PUB-avtal) tecknas
med dessa leverantdrer. Efterlevnadskontroll av
leverantorer ska skdtas av kommunens DSO som aven
ska sakerstalla att alla PUB-avtal halls uppdaterade
over tid.

Kommunen saknar en
dokumenterad rutin for att
folja upp och sakerstélla att
registerforteckningar i
systemstddet ar uppdaterade
och kompletta dver tid.

3,0

Personuppgifts
-rutiner

Kommunen har en definierad process for hantering av
personuppgiftsincidenter. Incidenter kopplade till
personuppgifter ska rapporteras till forvaltningarnas
respektive GDPR-samordnare, som tillsammans med
kommunens DSO, ndrmaste chef och medarbetaren
som anmaélt incidenten ska besluta om incidenten ska
rapporteras eller inte samt vilka &tgarder som behéver
vidtas. GDPR-samordnarna ar darefter ansvariga for
att vidta de atgarder som behévs och rapportering till
IMY, dokumentation samt information till registrerade.
Processen beskrivs i Trelleborgs kommuns rutiner for
personuppgiftsincident. Kommunen har aven tagit
fram en checklista for hantering av
personuppgiftsincidenter som finns i Process
checklista personuppgiftsincidenter hos
personuppgiftsansvariga.

Det finns en definierad process for att svara pa
forfragningar fran registrerade angdende begaran om
registerutdrag, detta beskrivs i Rutiner for begaran om
registerutdrag. Forfragningarna ska enligt denna
process alltid hanteras via kundtjanst som tar vidare
arendet till ansvarig forvaltning. Kommunen har aven
skapat mall for registerutdrag, riktlinjer information till

Det saknas en rutin for
hantering av inkommande
begaran fran registrerade
gallande rattelse, begransning
eller radering av
personuppgifter.

2,8

11




EY

Building a better

working world

registrerad med mall, riktlinje kring hantering av
personuppgifter och riktlinje e-post. Det saknas
daremot en definierad process for rattelse,
begransning och radering av personuppgifter pa
begéaran av registrerade.

Kommunen har tagit fram rutiner for gallring och
lagring av personuppgifter i riktlinjer med
dataskyddsférordningen i Trelleborgs kommuns digitala
kanaler samt Arkivlagen och GDPR. Kommunen
genomfor ingen uppfoljning av forvaltningarnas
efterlevnad utan lagger det pa respektive forvaltning.

Det finns ingen dokumenterad
process for kontinuerlig
granskning gallande
efterlevnaden av rutiner och
instruktioner kopplade till
personuppgiftshanteringen
inom kommunen.

Dataskydd Kommunen arbetar enligt intervjuade nyckelpersoner - 3,0

strukturerat med dataskydd och har tekniska atgarder

inbyggda i IT-systemen som anvands for att leva upp

till kraven péa databehandling. Dataskydd ska dven vara

en parameter som beddéms vid upphandling av nya

system.
Utbildning Enligt Trelleborgs kommuns utbildningsplan ska Inga utbildningsinsatser inom | 2,0
inom samtliga anstallda inom kommunen arligen genomféra | GDPR har genomforts under
dataskydds- korta utbildningssekvenser, s.k. nano-learnings inom 2020 eller 2021. Den senast
forordningen GDPR. Resultat och statistik 6ver deltagande féljs upp | genomfdrda utbildningen

av informationssakerhetssamordnaren en vecka efter inom GDPR var ar 2019.

genomférd utbildning.
Molntjanster Kommunen uppger att man har avsikt att félja SKR:s - 3,0

vagledning och riktlinjer for personuppgifter hanterade
i molntjanster, speciellt framtagna for att vagleda och
hjalpa kommuner och regioner analysera fragor om
juridik och sakerhet fér molntjanster.

12
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3. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har
darfor valt att presentera de mest relevanta 6vergripande rekommendationerna for
Trelleborgs kommun och forslag pa atgarder for de framsta riskerna inom
informationsséakerhetsarbetet. EY rekommenderar att samtliga férslag atgardas inom 12
manader.

Styrdokument

Bland Trelleborgs kommuns styrdokument finns en informationssékerhetspolicy med
tillhdrande riktlinjer samt en digital agenda gemensam for forvaltningarna inom
kommunen. Kommunen har en ambition om att genomfora en genomgang av policyn var
tredje ar och uppdatering av riktlinjer I6pande. Vidare finns ambitioner om en arlig
uppdatering av den digitala agendan, men styrdokumentet har ej uppdaterats sedan 2018.
EY bedomer att styrande dokument granskas och uppdateras med for lag frekvens. Brist
pa regelbunden uppdatering av policydokumentation medfor en risk att arbetet med
informationsséakerhet fortskrider utan grund i évergripande beslut och utifran utdaterade
och irrelevanta metoder, vilket kan leda till att riktighet, sparbarhet, konfidentialitet och
tillganglighet av informationen som hanteras ej sdkerstalls. EY rekommenderar att
kommunen tillser att styrande dokument uppdateras i enlighet med sdkerhetsbehovet eller
minst arligen, for att reflektera organisations nuvarande behov samt omvarldens
forandringar och krav.

Utbildning inom IT- och informationssikerhet

Enligt intervjuade nyckelpersoner ska samtliga medarbetare inom kommunen erbjudas
utbildning inom informationssékerhet och GDPR arligen. EY noterade dock under
granskningen att utbildningarna inte erbjudits enligt plan, da exempelvis inga
utbildningsinsatser géallande GDPR har genomforts sedan 2019. Kommunen
rekommenderas att analysera behovet av utbildningar och dess effekt pa kunskapsnivan
hos medarbetare och anpassa utbildningsinsatserna darefter. Vidare rekommenderas
kommunen sékerstalla att utbildningarna erbjuds enligt plan.

Rutin for behérighetshantering

Efter granskningen av informationssakerhet som genomfdrdes under 2019 har rutiner for
IT-drift och programférandringsprocessen upprattats. Det saknas daremot Overgripande
riktlinjer pa central niva for behérighethantering, sdsom processen for tilldelning,
forandring och borttag av behorighet, samt periodiska genomgangar av behorigheter. EY
rekommenderar kommunen att uppratta operationella rutiner for processerna inom
behorighetshanteringen.

Kontinuitetsplanering

Kommunen genomfor risk och sarbarhetsanalyser for samhallsviktiga tjanster (exempelvis
enligt NIS-direktivet) dar varje verksamhet har en egen kontinuitets- och krisplan.
Verksamheternas kontinuitets- och krisplaner behandlar endast IT som ett av manga
delomraden. For att minska sarbarheten vid eventuella stérningar eller avbrott
rekommenderar EY darmed Trelleborgs kommun att géra en bedémning av IT-systems
kritikalitet for verksamheterna samt lanka detta till arbetet med kontinuitets- och
krisplaner. Exempelvis bor beroenden mellan system klargoras, samt i vilken ordning de
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ska aterstéllas efter en kris. Vidare bor de mest kritiska systemen fa en storre del i

kontinuitetsplaneringen da de kan fa stor effekt vid eventuell kris och paverka manga
separata verksamheter.
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4. Revisionsfragor

Granskningen har utgatt fran fyra revisionsfragor, vilka besvaras nedan.

Fargkod Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

Svar

Har kommunen genomfort de
rekommendationer som framkom i
informationssakerhetsgranskningen
fran 2019?

Trelleborgs kommun har paborjat arbetet for
att atgarda de brister som noterades under
informationssakerhetsgranskning 2019. Se
nedan revisionsfragor for bedomningar om
genomforandet for respektive
rekommendation.

Har kommunstyrelsen vidtagit
atgarder for att gora regelverk
k&nda i organisationen och ta
fram detaljerade
rutinbeskrivningar for
omradena: atkomst,
anderingshantering och drift?

Kommunstyrelsen har delvis vidtagit
atgarder for att gora regelverk kanda i
organisationen och delvis tagit fram
detaljerade rutinbeskrivningar for omradena:
atkomst, andringshantering och drift.

Kommunen har bland annat tagit fram
rutinbeskrivningar 6éver hur kommunens IT-
avdelning arbetar med att registrera och
behandla behov och 6nskemal om
forandringar, samt genomfor och utvarderar
forandringar, i kommunens IT-tjanster.
Vidare har kommunstyrelsen tagit fram
beskrivningar kring infrastrukturen och
systemdrift for IT. Det saknas daremot
detaljerade rutinbeskrivningar for
atkomsthantering.

Beskrivningarna géller kommunens centrala
IT-system och det ar upp till respektive
systemdagare att séatta upp rutiner for egna
IT-system. Stickprover pa enskilda system
har inte genomférts som en del av denna
granskning.

Kommunen har dven paborjat
utbildningsinsatser i form av nano-learnings
inom omradena GDPR och
informationssakerhet for att gora regelverk
k&nda i organisationen.
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Implementeringsarbetet fortgar, vilket varit
ett bidrag till att punkten beddms vara delvis
atgardad.

Har kommunstyrelsen vidtagit
atgarder for att sakerstalla att
stdd och resurser finns for att
de olika forvaltningarna skall ha
majlighet att skapa
andamalsenliga rutiner for att
uppfylla uppstallda krav?

Kommunstyrelsen beddéms ha vidtagit
atgarder for att sakerstalla att stéd och
resurser finns for att de olika forvaltningarna
skall ha mojlighet att skapa andamalsenliga
rutiner for att uppfylla uppstéllda krav.

Kommunstyrelsen har sedan 2019 ars
granskning tillsatt en
informationssakerhetssamordnare pa halvtid
for att driva dessa fragor. Vidare har
kommunstyrelsen sedan 2019 ars
granskning vidareutvecklat den arliga
uppfoéljande riskanalysen till en storre
omfattning for att stotta de olika
forvaltningarna i att skapa andamalsenliga
rutiner for att uppfylla uppstéllda krav.
Riskanalysen omfattar bl.a. sekretess,
riskregister, skyddsatgarder och
sakerhetskopiering. Vid genomgangen kan de
olika forvaltningarna fa stod fran
informationssakerhetssamordnaren.

Har kommunstyrelsen

tagit fram en handlingsplan for
att prioritera arbetet utifran
angelagenhetsgrad?

Trelleborgs kommun har delvis tagit fram en
handlingsplan for att prioritera arbetet
utifran angelagenhetsgrad.

En handlingsplan pa 96 punkter uppdelat pa
de fyra systemen som granskningen 2019
omfattade togs fram efter granskningen.
Handlingsplanen anger identifierad brist,
ansvarig person och deadline for respektive
atgard. Enligt intervjuade nyckelpersoner har
samtliga 96 identifierade brister blivit
atgardade, men eftersom ingen prioritering
av arbetet mellan de olika atgarderna gjorts,
det saknas sparbarhet i handlingsplanen i
form av status for atgarderna samt att de
utsatta deadlines for atgarderna inte hallits
anses denna revisionsfraga endast delvis

uppfylid.
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5. Slutsatser

Granskningens syfte har varit att bedéma om det finns brister i kommunens interna
kontroll avseende informationssékerheten utifran revisionsgranskning genomford

2019. Vidare ar syftet ocksa att bedéma i vilken omfattning kommunstyrelse och namnder
styr och foljer upp arbetet pad omradet. Syftet har besvarats med hjalp av foljande fragor:

Har kommunen genomfort de rekommendationer som framkom i
informationsséakerhetsgranskningen fran 2019?

Har kommunstyrelsen vidtagit atgarder for att gora regelverk kanda i
organisationen och ta fram detaljerade rutinbeskrivningar for omradena:
atkomst, anderingshantering och drift?

Har kommunstyrelsen vidtagit atgarder for att sakerstalla att stod och
resurser finns for att de olika forvaltningarna skall ha mdjlighet att skapa
andamalsenliga rutiner for att uppfylla uppstéllda krav?

Har kommunstyrelsen tagit fram en handlingsplan for att prioritera arbetet
utifran angelagenhetsgrad?

Baserat pa den analys och granskning som genomforts bedoms Trelleborgs kommun i
relation till andra offentliga organisationer av liknande storlek och karaktar ha en lite
hogre mognadsgrad, med ett genomsnitt pa 2,77 jamfort med jamforelsetalet 2,39, pa en
femgradig skala. Mognadsgraden beddms vara som hogst inom foréandringshantering,
incidenthantering och natverk. Lagst anses mognadsgraden inom strategi och rutiner,
kontinuitetsplanering och personuppgiftsstyrning. EY rekommenderar dock kommuner att
strava efter en hogre mognadsgrad an vad Trelleborgs kommun i dagslaget uppnar.

Kommunens storsta forbattringsbehov bestar i att sakerstalla att styrdokument och
tillhérande riktlinjer géallande informationssékerhet forblir aktuella 6ver tid. Ett annat
forbattringsbehov galler utbildning inom informationssakerhet och GDPR, dar kommunen
rekommenderas att analysera behovet av utbildningar samt sdkerstalla att dessa erbjuds
enligt plan.

lakttagelserna som noterades under granskningen av informationssakerhet 2019 bedéms
delvis atgardade. Kommunen har bland annat upprattat centrala rutinbeskrivningar
gallande programforandringar och IT-drift men saknar detaljerade rutinbeskrivningar for
atkomsthantering. Vidare har kommunen tillsatt en informationssékerhetssamordnare och
vidareutvecklat den arliga riskanalysen for att stotta de olika forvaltningarna i att skapa
andamalsenliga rutiner for att uppfylla uppstallda krav. Sedan granskningen 2019 har en
atgardsplan pa 96 atgarder tagits fram och samtliga punkter har enligt intervjuer med
nyckelpersonen atgardats. EY rekommenderar att kommunen arbetar vidare med
atgardsplanen och verifiera att samtliga punkter atgardats, samt upprattat centrala
operationella rutiner for behdrighetshantering for att sdkerstélla att rekommendationerna
fran informationssakerhetsgranskningen 2019 vidtagits.
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Bilaga 1: Kallforteckning

Intervjuade roller:

Malin Ekblad, Sakerhetschef 2021-04-26
Stefan Andersson, IT-chef 2021-04-26
Patrik Siltanen, Informationssédkerhetssamordnare & DSO 2021-04-26
Filip Fryklund, Enhetschef IT-drift 2021-04-26
Rickard Falk, Projektsamordnare IT 2021-04-26

Dokumentforteckning:

Arbetmarknad PUA-PUB

Behandling av personuppgifer pa Slattnet
Bildningsndmnden PUA-PUB

Fredrik Magnusson - Trelleborg Energiforséljning AB
Fritidsndmnden och Kultur & Fritid PUA-PUB

Information om 6verforing till USA

Kommunstyrelsen och Kommundvergripande behandlingar PUA-PUB
Personuppgifter - Trelleborg

Samhallsbyggnad PUA-PUB

Socialnamnden PUA-PUB

Tekniska servicendmnden PUA-PUB

Trelleborg Elnat AB

Trelleborg Hamn AB

Trelleborg Hem PUA-PUB

Trelleborgs Energiforsaljning PUA-PUB

Trelleborgs Fjarrvarme AB

Valnamnden PUA-PUB

Visit Trelleborg

Overféormyndarnamnden PUA-PUB

Informationsséakerhet vid hantering av mindre IT-system LIS
Formuléar - Begaran om registerutdrag Trelleborg

Mall for registerutdrag

Registerutdrag - PUA Trelleborg

Registrera personuppgiftsbehandling & Begéran inlogg
Riktlinje for informationssakerhet

Rutin for begaran om registerutdrag Trelleborg
Trelleborg.se_personuppgifter pa plats

Arkivlagen och GDPR

Beskrivning logg personuppgiftsincidenter

Blankett anmalan av personuppgiftsincident

Checklista IT och informationssékerhet vid hantering av mindre IT-system
Formular for sadkerhetsincident

GDPR incidentlogg hall ordning och reda

Instruktioner samtyckesblankett

Mall for den personuppgiftsansvariges Instruktion for behandling av
personuppgifter

Mall underbitraden

Modellavtal Trelleborgs kommun
Personuppgiftsbitradesavtal
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Personuppgiftsincident

Process checklista personuppgiftsincidenter hos personuppgiftsansvariga
Resurser personuppgifter - information till medborgaren via kommunens hemsida
Resurser

Riktlinje kring hantering av personuppgifter

Riktlinje e-post

Riktlinjer 20180411

Riktlinjer information till registrerad - medmall

Riktlinjer konsekvensbeddmning

Samtycke publicering personuppgifter Trelleborg 1 person
Bilaga 2, Formular for sakerhetsincidentrapportering

Bilaga 3, Formular for riskanalys av mindre IT-system

Bilaga 4, Rutin for IT sdkerhetsincidentrapportering

Bilaga 5, Rutin for NIS sékerhetsincidentrapportering

Bilaga 6, Formular kontaktuppgifter

Bilaga 7, Avtal avseende autentisering av personer

Bilaga 8a NIS-direktivet - Riskanalys for informationssakerhet
Bilaga 8b NIS-direktivet - samhaéllsviktiga och digitala tjanster
Bilaga 14, Rutin hemarbete

Bilaga 15, Gallring och bevarande av e-post
Change-processen

Digital agenda Trelleborg

Handlingsplan revision

Incidentprocessen

IT-drift Infrastruktur

IT-drift Systemdrift

Policy informationssakerhet

RFC Jedox

Riktlinje for informationssakerhet

Riktlinjer for informationssakerhet - Uppdaterad 2021
Styrdokument forvaltningsmodell objekt 190423
Systemdokumentation
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Bilaga 2: Definitioner

Active Directory (AD): Katalogtjanst vilken lagrar information om resurser (sasom
anvandare). Separata IT-system kan kopplas till Active Directory och bade inloggning och
behorighetsroller i systemen kan saledes styras genom instéllningar och rolluppséattning i
Active Directory. Detta mojliggor for central anvandarhantering och automatisk
inloggning.

Applikation: Datorprogram med olika typer av funktionalitet beroende pa applikationens
syfte. Applikationen finns lagrad pa en dator eller en server.

Backup: Sakerhetskopia av den information som finns i en databas eller pa en server.

CAB (Change Advisory Board): Styrgrupp for att fatta beslut kring hantering av
programforandringar och utveckling av verksamhetens informationssystem.

Databas: En databas ar en katalogtjanst med indexerad information om resurser (sasom
tex. anvéndare).

Dataskyddsombud (DSO): Sarskilt utsedd person vilken tillser att personuppgifter
behandlas pa korrekt och lagenligt satt inom organisationen, genom att till exempel utfora
kontroller och utbildningsinsatser.

Forvaltningsobjekt: Styrande enhet inom vilken ett antal olika informationssystem for en
viss typ av kommunens verksamhet innefattas. FOrvaltningsenheten styrs av en styrgrupp
som beslutar om forvaltningsplan och budget. System ar uppdelade pa olika
forvaltningsgrupper inom ett forvaltningsobjekt.

Informationsklassning: Klassning av informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet, tillganglighet
och konfidentialitet.

Informationssékerhet: Sakerhetsfragor som beror information, oberoende av system och
plattformar.

Informationsséakerhetssamordnare: Sarskilt utsedd person som innehar det 6vergripande
ansvaret att leda och samordna utvecklingen av kommunens informationssakerhet.
IT-sékerhet: Sakerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer.

Ledningssystem: Definierat verktyg eller system for att leda, planera, kontrollera, folja
upp och utvardera den egna verksamhetens arbete med informationssakerhet.
Molntjanster: Tjanster och system som inte drivs lokalt av kommunen och som nas via en
internetuppkoppling och inte direkt via det lokala natverket.

Nano-learning: Korta aterkommande utbildningar som erbjuds for anstallda.

Natverk: Ett natverk administrerar koppling mellan olika resurser sasom olika program.
Penetrationstester: Test av informationssystem, natverk eller webbapplikationer for att
identifiera sarbarheter vilka kan utnyttjas av angripare.

Personuppgiftsbitrade: Extern fysisk eller juridisk person som skall sakerstélla att
personuppgifter hanteras sakert och andamalsenligt for kommunens rakning.

Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemséakerhetsanalysen ska redogdra for vidtagna
samt ytterligare nodvandiga séakerhetsatgarder vilka ar nodvandiga for att kraven pa
informationssystemet ska uppfyllas.
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working world

Server: En server ar ett datorprogram som bidrar med funktionalitet till ett annat program
via en natverksuppkoppling.

SLA (Service Level Agreement): Servicenivaavtal mellan bestallare och tjansteleverantor
dar éverenskomna krav som stélls pa tjansten definierats, tex drift, support och férvaltning
av systemet.

Systemforvaltare: Ansvarar for att operativt skota ett systems forvaltning inom givna
ekonomiska ramar.

Systemleverantdr: Leverantor av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantdren tillhandahaller
uppdateringar av systemversioner samt I6pande rattningar av identifierade systemfel.
Systemaéagare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen fér antagna mal,
vilken agerar ledningsfunktion dver systemets forvaltning.

Sakerhetskopiering: Kopia av den information som finns i en databas eller pa en server.



