Bruttorisklista och riskvirdering — kommungemensamma risker 2023

Kommunkoncernens arbetsgrupp for intern kontroll, med representanter frdn ndmnderna och bolagen,
har uppréttat en bruttorisklista men nya, identifierade risker. Ndimnderna och bolagen har fitt inkomma
med forslag pa identifierade risker som é&r sirskilt relevanta att hantera under 2023. Utifran
identifieringen frén respektive nimnd och bolag formades en bruttorisklista for 2023 med 12
identifierade risker. Denna bruttorisklista innehar risker som ar tankbara att kunna granska/atgiarda
under 2023. Dessa 12 risker har vérderats enligt beskriven riskvardering i kommande avsnitt.

Risk

Vid inférandet av O 365 risk for att handlingar med personuppgifter
hanteras felaktigt och finns lagrade i molnet

Inaktuell eller felaktig information i kommunens olika informations- och kommunikationskanaler.

Bristande fdljsamhet och kompetens kring GDPR.

Att efterlevnad av beslut fattade i KF och/eller ndmnd/styrelse inte sker som den ska.

Att inkGp utanfér avtal inte gors pd ett korrekt satt.

Efterlevnaden av antagna styrdokument kan forbattras.

De nya verktygen anvands eventuellt inte till sin fulla potential. Vi arbetar inte som planerat.

Personuppgiftsincidenter, intergritetskrankningar

Utebliven anpassning av arbetssatt/rutiner i férhallande till de nya verktygen

Beslutade projekt / aktiviteter behover prioriteras bort eller skjutas fram

Driftverksamheten tvingas till harda prioriteringar

Samordning av bolagens &gardirektiv och kommunens mélstyrning kan forbéattras

Riskvirdering

Efter identifiering och kartldggning av aktuella risker genomfordes en riskvérdering i vilken 6 risker
identifierades med ett virde av 9 eller hogre, vilket beaktas som prioriterade enligt reglementet for
internkontroll. Dessa 6 risker valdes ddrmed ut som forslag. Resterande av de identifierade riskerna
bedomdes ddrmed att ej laggas till plan givet deras laga riskvérde, pd grund av att de hanteras inom
ordinarie verksamhet eller att de kan atgérdas direkt.
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Fordelning av risker a per virde

0
Antal risker med hogriskvarde 3
Antal risker med mellanriskvérde 6
Antal risker med stabilt riskvarde 3
Totalt antal 12

Utfall av riskvirdering och forslag till prioriteringar

Nedan sammanstéllning visar de 6 risker som bedomdes vara ldmpliga att hanteras som
kommungemensamma kontrollmoment 2023, givet deras hoga riskvérde.
Kommunledningsforvaltningen foreslar, med utgangspunkt av arbetsgruppens riskvérdering, att

prioritera risker 6 och 12, for kommungemensamma kontrollmoment under 2023. Ovriga risker

hanteras enligt texten i kommentarskolumnen. Beroende péa utfallet av valda granskningar eller

atgérder kan riskerna dven komma att beaktas i ndstkommande ars framtagning av
kommungemensamma kontrollmoment

av antagna
styrdokument
kan forbattras.

kommuniceras och foljs upp.

Nr.* och risk Beskrivning av risk (Ss) (K) (R) Kommentar
1. Vid inférandet | Risk for otydliga och otillréckliga rutiner, 3 3 9 Hanteras av digital arbetsyta.
av O 365 risk for | beskrivningar om lagring och hantering av
att handlingar handlingar med personuppgifter i mejl samt
med Teams respektive Valvet
personuppgifter
hanteras
felaktigt och
finns lagrade i
molnet
4. Att Det fattas mé&nga beslut i respektive namnd och 3 3 9 P&gdende arbete.
efterlevnad av styrelse samt i KF varav besluten innebar ndgon
beslut fattade i form av dtgérd och/eller uppféljning. Det finns
KF och/eller en risk att efterlevnaden av dessa beslut inte
namnd/styrelse skots som den ska. Det vill sdga, det finns en
inte sker som risk att en del av besluten “gléms” bort och
den ska. darmed att de dtgérder/uppfoljningar som ar

relaterade till besluten inte genomfors pd ratt

satt.
6. Efterlevnaden | Viktigt att nya och gamla styrdokument 4 3 12 Risken har ett hogt riskvérde och

borde darfér hanteras av samtliga
namnder och bolag.

- Foreslds som ett
kommungemensamt kontrollmoment
i internkontrollplan 2023




Nr.* och risk Beskrivning av risk (S) (K) (R) Kommentar

7. De nya Digital arbetsyta &r en stor féréandring for 3 3 9 Hanteras av digital arbetsyta.
verktygen kommunens anstallda. Det kravs tid for att nya

anvands tankesatt, rutiner och arbetsvanor ska véxa

eventuellt inte fram.

till sin fulla

potential. Vi

arbetar inte som

planerat.

8. Lagrar arbete felaktigt och skapar 2 4 8 Hanteras av digital arbetsyta och
Personuppgiftsin | sdkerhetsbrister. beaktas av projekt for

cidenter, koncerngemensamt
integritetskrankn arendehanteringssystem

ingar

12. Samordning Alla ska ha samma agenda och mal. Kan annars 5 3 15 Risken innehar ett hogt riskvérde och

av bolagens
agardirektiv och
kommunens
malstyrning kan
forbattras

bli svarigheter att arbeta fér kommunens
politiska mal samtidigt som namnderna och
bolagen ska utfora deras ordinarie uppdrag.

berdr samtliga ndmnder och bolag.

- Foreslds som ett
kommungemensamt kontrollmoment
i internkontrollplan 2023




