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Datum for Beskrivning av incident Atgarder Kontakt med Anmadlan till
anmaélan dataskyddsombud | Integritetsmyndigheten
231012- Obehérigt réjande: Meddelandet raderades av mottagaren direkt | jg Nej
PERSINC-Y733 | Personuppgifter har spridits pa ett E)Ch avséindallren..informerade om att
felaktigt satt. Undertecknad drenderubriker inte skyddas genom Sefos

mottog ett e-postmeddelande via
Sefos. | drenderubriken
omnamns en elev med for- och
efternamn, arskurs samt namnet
pa en av resursskolorna, vilket
rojer information om att den
aktuella eleven har ett

stort stodbehov

231012- (P)behbrigt r@{c?ndﬁi Berérda medarbetare uppméarksammades pa | Ja Nej
ersonuppgifter har P - "

PERSINC-TN34 spridits p%pgtt felaktigt sat. personuppgiftsincidenten. Saval ?vsandare
Felskickat mail angaende som mottagare har raderat uppgifterna.
Kartlaggning ak 1 GDPR-samordnare har informerat rektor som i
elever. sin tur informerat sina medarbetare om vikten
av att meddelande med liknande innehall i
fortsattningen anvanda Sefos.
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230620- E-postmeddelande 2023-06-20 Bada berorda medarbetare har Ja Nej
PERSINC-FI0O2 | innehallande grundskoleelevs raderat meddelandet (fran inkorg och
for- och efternamn skickas fran | papperskorg).
en medarbetare till annan pa
bildningsforvaltningen 2023-06-20 Inga kansliga eller skyddsvarda
(internt). personuppgifter, inte heller sekretessbelagda
uppgifter, dock tredjelandsdéverforing. Bedoms
inte vara en personuppgiftsincident efter samrad
med Ola A och Jonas N. Av det skickade mejlet
framgar endast ett namn och en kommun. Det
framgar inte andra personuppgifter inte heller
nagon koppling till vare sig verksamhet inom
skola osv. Dock tredjelandsoverféring men har
har kommunen gjort beddémningen att det ar ok
att anvanda M365 for harmlosa uppgifter (som
detta). Dock kan det finnas behov av att vid
kommande utbildningstillfallen ytterligare
tydliggora for medarbetare vikten av att kansliga
eller extra skyddsvarda personuppgifter eller
som skyddas av sekretess ska skickas med SEFOS
samt tydliggbra var gransen for vad som ar okej
och inte att skicka med mejl.
230616- 2023-06-12 ca kl: 21:30 upptacks 2023-06-13 andring av inloggningsuppgifter med | jg Nej
PERSINC- att en obehorig har kommit over hjalp av IT pa bildningsforvaltningen.
KA64 en elevs inloggningsuppgift till
skolans system och loggat in som
eleven. Skolan har informerats om
handelsen av utomstaende
person. Atgarder har vidtagits
omedelbart genom att dndra
I6senord. Anmalan upprattas efter
samrad med
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dataskyddssamordnare 2023-06-
16.

230404-
PERSINC-
NQ39

Kl. 15:40, den 3 april 2023, har
en inbjudan skickats till
medarbetare om
rehabiliteringsmote via e-post,
som ocksa har skickats till HR.
Meddelandet var skickat via
Sefos, en krypteringstjanst, som
anstallda ska anvanda nar de
skickar e-postmeddelanden med
personuppgifter. | det nu aktuella
fallet innehaller arenderubriken
féljande information:

"Kallelse till Rehabméte”. Sefos
skyddar inte arenderubriker, utan
de ar 6ppna i systemet,

vilket innebar att de hamnar i
"molnet" och &ven kan begaras
ut av allmanheten. Epostloggar
skyddas namligen inte av
offentlighets- och sekretesslagen
(2009:400). Information om att
det ska pabdrjas en
rehabiliteringsprocess av anstalld
innehaller uppgifter om enskilds
halsa, vilket ar en kanslig
personuppgift. Att uppgifter av
denna typ hamnar i "molnet" ar
darfor allvarligt.

2023-04-04, kl. 13:23, kontaktas
bildningsnamndens dataskyddssamordnare, for
en diskussion om det intréffade. En
personuppgiftsincidentanmalan gors kl. 14:20,
samma datum. Darefter tas kontakt med
samtliga personer som fatt meddelandet i sin
inkorg, da det behdver raderas.
Personalinformation har meddelats via Teams
om att sarskilt notera att &rendemeningen i
Sefos inte krypteras.

Ja

Nej

230224-
PERSINC-
JAG2

Mail skickades fran medarbetare
till medarbetare pa annan
forvaltning inom kommunen
innehallande namn och
personnummer

Aktuell chef kommer paminna sin aktuella
medarbetare att skicka uppgifter pa sikert
sdtt framdver.

Ja

Nej
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230131- Bildningsférvaltningen anvéander
Skola24 som

PERSINC- schemalaggningsprogram.

LO12 Skolornas schema har

presenterats pa en

webbsida som tillhandahalls av

Skola24.

Fram till incidenten upptacktes

sa har inloggning

inte kravts for tillgang till

schemavisaren. | schemavisaren

visas bland

annat larares namn,

undervisningslokal och skola.

Saledes visas inga kansliga

uppgifter och man

maste ha kunskap om att

schemat publiceras

pa detta vis for att hitta sidan.

Vid ensammanvagning av personuppgifts-
incidenten beddms att det ar Iag risk att
uppgifterna har blivit réjda, da man var tvungen
att séka fram informationen. Inloggningskrav pa
fordes tjansten direkt i samband med anmalan.

Ja Nej

230113- 2023-01-12: Anteckning om
PERSING personer har gjorts i dokument
som legat synligt pa intranat.
TW13 Dock har man varit tvungen att
sbOka dokumentet pa "Trellnet" for
att hitta det.

Dokumenten inneholl information
om elevers franvaro/narvaro

Uppgifterna har tagits bort omedelbart och
samtal har forts med enhetschefen om
férvaringen och hanteringen av saddana
uppgifter. Uppgifter av detta slag kommer i
framtiden férvaras i valvet.

Enhetschefen har informerat berérd personal
om handelsen.

Beddmning:

Vid en sammanvagning av
personuppgiftsincidenten beddoms att det ar
Iag risk att uppgifterna har blivit réjda, da

man var tvungen att sdka fram informationen.

Typen av personuppgifter berér franvaro for

Ja Nej
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en elev som inte ar av kanslig karaktar.
Informationen togs bort direkt nar den
upptacktes. Det ar darfor inte troligt att det
kommer att medfora en risk for den
registrerade.
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