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Inledning

Kommungemensamma risker:
Det interna natverket for Internkontroll, med representanter frdn namnder och bolag, har kommit fram till
att foljande kommungemensamma risker ar sarskilt aktuella for 2022:

. Bristande rutiner for arkivhantering
. Oklarheter i ansvar och uppdrag pa grund av ej uppdaterade reglementen (felaktiga reglementen)
. Bristande kunskap om GDPR

Kommunfullmaktige férvantas att i oktober 2021 behandla och besluta vilkka kommungemensamma risker
som blir aktuella for granskning/atgérder av samtliga namnder och bolag under ar 2022.

Bildningsnamndens specifika risker:

Nar det galler de namndspecifika riskerna har bildningsférvaltningens ledningsgrupp genomfort en riskanalys
och kommit fram till en bruttolista bestdende av sju risker som bedémts vara aktuella.

1. Risk for brister i handlaggningen pd grund av att processbeskrivningar, rutiner, blanketter, mallar etc.
saknas, inte &r uppdaterade eller tillgéngliga pa avsedd plats

. Risk for brister i diarieféring
. Risk for brister i hanteringen av uppgifter kopplat till barn och elever med skyddade personuppgifter

2

3

4. Risk for brister i narvaro- och frdnvarorapportering

5. Risk for brister i utredning vid problematisk frénvaro

6. Risk for brister i rapporteringen av personuppgiftsincidenter
7

. Risk for brister i rutiner for upphandling och inkdp

En utforlig bruttolista med beskrivning av varje risk finns pa sid. 7-9 i denna redovisning. Riskerna nr 2, 4
och 6 &r risker som kvarstdr fran foregdende &r.

Riskvardering

Bildningsforvaltningens ledningsgrupp har i nésta steg Iatit dessa sju risker genomga en riskvardering, en sd
kallad sannolikhets- och konsekvensbedomning, dér riskerna har varderats utifrdn féljande
beddmningsskala:

Riskvérde 1-3 (gront) - risken bedéms inte vara sannolik och/eller bedéms ej ha ndgra st6rre konsekvenser
om den intraffar,

Riskvérde 4-8 (gult) - risken bedoms ha viss mojlighet att intréffa och/eller kan fa lindriga eller kannbara
konsekvenser om den gor det,

Riskvérde 9-16 (rott) - risken bedéms ha relativt hdg sannolikhet att intraffa och kan fa kannbara eller
allvarliga konsekvenser om den gor det.

Nedan matris demonstrerar utfallet av riskvarderingen for de nédmndspecifika riskerna.
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4
3
2
1
Konsekvens
DI Sannolikhet Konsekvens
4 Sannolik Allvarlig
Lag 3 Mgjlig Kannbar
2 Mindre sannolik Lindrig
1 Osannolik Fdrsumbar
Bedomning

Ledningsgruppens bedémning ar att bruttolistans risker nummer 2, 3 och 4 (riskvarde 12), och risk nr 5
(riskvarde 16) ar de namndspecifika risker som bor prioriteras for granskning och/eller dtgard i
Internkontrollplan 2022, tillsammans med de kommungemensamma risker som kommer att faststéllas av
kommunfullmaktige senare i host.

I nedan tabell (sid. 4-6) synliggérs kategori, beskrivning och riskvardering for dels de tre féreslagna
kommungemensamma riskerna (markerade med "G"), dels fér bildningsnamndens sju specifika risker.
Tabellens beskrivningar av de namndspecifika riskerna 2, 4, 6 och 7 har av redaktionella skal fatt en kortare
sammanfattande text, medan utforlig beskrivning om dessa risker gér att Idsa i bruttolistan.
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Kategori

Ris
nr.

Risk

Beskrivning av risk Sannolikhet Konsekvens Riskvarde

Kommentar

Verksamhet

—
| = Bristande rutiner
for arkivhantering

Ett fullt kommunarkiv har 4 3 12
lett till en svdrhanterlig
process géllande drenden
och handlingar.
Forvaltningarna ser ett
problem med att det inte
finns rutin dver hur man
ska ga tillvaga nar arkivet
ar fullt och vart dessa
arenden och handlingar
ska laggas.

—
L% | Oklarheter i
ansvar och uppdrag
pé grund av ej
uppdaterade
reglementen

Risk for att olika typer av 3 3 9
upprattade och beslutade
reglementen ej fullt ut
dterspeglar ansvarsroller
och uppdrag i
verksamheten, samt
riktlinjer for den service
som bedrivs. Vilket kan
forekomma dé
reglementen ej har
uppdaterats i samband
med
organisationsférandringar
eller forflyttning av
verksamhet eller
ansvarsskyldighet.

Bildningsforvaltningens
erksamhet

Risk for brister i
handlaggningen pé
grund av att
processbeskrivningar,
rutiner, blanketter,
mallar etc. saknas,
inte ar uppdaterade
eller tillgéngliga pd
avsedd plats

Risk for brister i
diarieforing

P4 vissa omrdden dar det 3 3 9
skulle behovas, saknas
tydliga process-
beskrivningar och rutiner.
Det finns ocks4 rutiner,
blanketter, mallar etc. som
inte ar uppdaterade eller
tillgangliga pd avsedd
plats. Detta kan leda till
brister i handlédggningen
och till att organisationen
blir mer sdrbar kopplat till
handldggande personals
franvaro, ex. vid sjukdom.

Bristande kunskaper om
forvaltningsratt kan bl.a.
innebdra att kunskaperna
om vad som ska
dokumenteras och
diarieforas brister, samt
att hanteringen kring
delegationsbeslut och
dterrapporteringen av
sddana beslut till
bildningsnamnden brister.
Risken kvarstdr frén
féregdende &r, da
sannolikheten for brister
varderades till 3. Mdjlig.
Bildningsforvaltningen har
dock sedan dess
identifierat att
diarieforingen ute pd
enheterna brister, och
beddmer att sannolikheten
for brister i diarieféringen
bér hdjas och varderas till
4. Sannolik.




5(9)

Kategori

Risk
nr.

Risk

Beskrivning av risk Sannolikhet Konsekvens Riskvarde

Kommentar

4

Risk for brister i
hanteringen av
uppgifter kopplat till
barn och elever med
skyddade
personuppgifter

Risk for brister i
ndrvaro- och
frdnvarorapportering

Risk for brister i
utredning vid
problematisk
franvaro.

Bildningsforvaltningen har 3 4 12
identifierat brister i system
samt kunskaper om hur
uppgifter kopplat till barn
och elever med skyddade
personuppgifter ska
hanteras. Brister i
hanteringen kan i varsta
fall leda till att uppgifter
om barn och elever med
skyddade personuppgifter
rojs. Detta kan i sin tur
leda till allvarliga
konsekvenser for berérda
barn och elever.

Bildningsforvaltningen har 4 3 12
i hanteringen av
coronavirusets effekter for
forvaltningens
verksamheter, sett att
verksamheten saknar
andamalsenliga system for
ndrvaro- och
franvarorapportering.
Risken kvarstar frén
féregdende &r, dd den
prioriterades av
bildningsnamnden som en
av de risker som skulle
ingd i Interkontrollplan
2021. Enligt
internkontrollplanen ska
risken &tgardas genom
upphandling av en ny
plattform for
verksamhetssystem.
Upphandlingen har
genomfdrts enligt plan och
den nya plattformen
SchoolSoft infordes i
samband med
terminsstarten i augusti
2021. Infér 2022 kvarstér
behov att sdkerstalla
implementering av den
nya plattformen inklusive
en korrekt rapportering av
frdnvaro i samtliga
verksamheter.

Inledande utredning ska 4 4 16
goras aven vid mindre
omfattande franvaro
oavsett &rskurs. En
fordjupad utredning ska
goras nar dtgérder i den
inledande utredningen inte
har avsedd effekt. En
analys av hur arbetet
bedrivs ute p8 enheterna
visar att dokumentationen
brister, samt att
utredningar inte
genomfors i tillrécklig
omfattning i avsedda
mallar i de lagre
drskurserna.

Fortroende

Ekonomi

HR
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Kategori

Risk
nr.

Risk

Beskrivning av risk Sannolikhet Konsekvens Riskvarde

Kommentar

Kommunikation

Informationssakerhet

r = |
| & Bristande
kunskap om GDPR

Risk for brister i
rapporteringen av
personuppgifts-
incidenter

Det framgér en 4 4 16
overgripande risk att

medarbetare i kommunen

ej innehar en adekvat

kunskap relaterat till GDPR

Bildningsforvaltningen 3 3 9
beddmer att forvaltningen
brister nar det galler
rapportering av
personuppgiftsincidenter
(GDPR). Risken kvarstar
fran foregdende ar dd
sannolikheten att
personuppgiftsincidenter
inte anméls varderades till
4. Sannolik. Sedan dess
har bildningsforvaltningen
tagit fram en ny och
forenklad rutin for
rapportering av
personuppgiftsincidenter.
Bildningsforvaltningen
beddmer att det kan
behdvas ytterligare
insatser, men bedémer
samtidigt att
sannolikheten att risker
inte anmals kan sankas till
3. Mojilig.

Upphandling/inkdp

Risk for brister i
rutiner for
upphandling och
inkdp

Bildningsforvaltningen 3 3 9
behdver tillse att
forvaltningens rutiner vad
galler upphandlingar och
inkdp Overensstammer
med ny policy och nya
tillampningsanvisningar.
Bildningsforvaltningen har
vidare uppmadrksammat ett
behov att se dver
delegationsordningen med
avseende pd upphandling
och inkdp.

Ovrigt
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Beskrivning av bruttolistans namndspecifika risker

1. Risk for brister i handldggningen p3 grund av att processbeskrivningar, rutiner,
blanketter, mallar etc. saknas, inte dr uppdaterade eller tillgangliga p3 avsedd plats

P& vissa omraden dar det skulle behdvas, saknas tydliga processbeskrivningar och rutiner. Det finns ocksd
rutiner, blanketter, mallar etc. som inte ar uppdaterade eller tillgéngliga pa avsedd plats. Detta kan leda till
brister i handlaggningen och till att organisationen blir mer sarbar kopplat till handlaggande personals
fr&nvaro, ex. vid sjukdom.

Riskkategori: Verksamhet
Sannolikhet: 3. Mdjlig
Konsekvens: 3. Kannbar
Riskviarde: 9

2. Risk for brister i diarieféring

Samtliga anstéllda i en kommun behdver grundldaggande kunskaper om vad det innebér att arbeta i en
myndighet. Bristande kunskaper om forvaltningsratt kan bl.a. innebdra att kunskaperna om vad som ska
dokumenteras och diarieforas brister, samt att hanteringen kring delegationsbeslut och dterrapporteringen
av sddana beslut till bildningsnamnden brister.

Risken kvarstér fran foregdende &r, dd sannolikheten for brister varderades till 3. Mdjilig.
Bildningsforvaltningen har dock sedan dess identifierat att diarieforingen ute p& enheterna brister. Med
hansyn till detta beddémer bildningsforvaltningen att sannolikheten for brister i diarieféringen bér hdjas och
varderas till 4. Sannolik.

Riskkategori: Verksamhet
Sannolikhet: 4. Sannolik
Konsekvens: 3. Kannbar
Riskvarde: 12

3. Risk for brister i hanteringen av uppgifter kopplat till barn och elever med skyddade
personuppgifter

Bildningsférvaltningen har identifierat brister i system samt kunskaper om hur uppgifter kopplat till barn och
elever med skyddade personuppgifter ska hanteras. Brister i hanteringen kan i varsta fall leda till att
uppgifter om barn och elever med skyddade personuppgifter réjs. Detta kan i sin tur leda till allvarliga
konsekvenser for berérda barn och elever.

Riskkategori: Verksamhet
Sannolikhet: 3. Mdjlig
Konsekvens: 4. Allvarlig
Riskvarde: 12
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4. Risk for brister i ndrvaro- och franvarorapportering

Bildningsforvaltningen har i hanteringen av coronavirusets effekter for forvaltningens verksamheter, sett att
verksamheten saknar &ndamalsenliga system for narvaro- och franvarorapportering. Franvaron av sddana
system medfor en kraftigt 6kad arbetsbelastning. En fungerande narvaro- och franvarorapportering beh6vs
for att sakerstalla kommunens tillsynsansvar men ocksd som underlag for en effektiv personalplanering. I
hanteringen av coronavirusets effekter ar tillgdngen till uppgifter om personalens och barns/elevers franvaro
avgorande for att ratt dtgarder ska kunna vidtas vid ratt tidpunkt.

Risken kvarstdr fran foregdende 3r, d3 den prioriterades av bildningsnamnden som en av de risker som
skulle ingd i Interkontrollplan 2021. Enligt internkontrollplanen ska risken dtgdrdas genom upphandling av en
ny plattform for verksamhetssystem. Upphandlingen har genomforts enligt plan och den nya plattformen
SchoolSoft infordes i samband med terminsstarten i augusti 2021. Infor 2022 kvarstdr behov att sdkerstélla
implementering av den nya plattformen inklusive en korrekt rapportering av franvaro i samtliga
verksamheter.

Riskkategori: Verksamhet
Sannolikhet: 4. Sannolik
Konsekvens: 3. Kannbar
Riskvarde: 12

5. Risk for brister i utredning vid problematisk frénvaro

Inledande utredning ska goras aven vid mindre omfattande franvaro oavsett drskurs. En férdjupad utredning
ska goras nar dtgarder i den inledande utredningen inte har avsedd effekt. En analys av hur arbetet bedrivs
ute pd enheterna visar att dokumentationen brister, samt att utredningar inte genomférs i tillracklig
omfattning i avsedda mallar i de lagre &rskurserna.

Brister i utredningar vid problematisk franvaro, eller att utredningar inte gors alls, kan leda till att ratt
dtgarder inte satts in eller att tgarder satts in for sent, och att berérda elever darmed inte far den
utbildning som de har ratt till.

Riskkategori: Verksamhet
Sannolikhet: 4. Sannolik
Konsekvens: 4. Allvarlig
Riskvarde: 16

6. Risk for brister i rapporteringen av personuppagiftsincidenter

Bildningsforvaltningen bedomer att forvaltningen brister nar det galler rapportering av
personuppgiftsincidenter (GDPR). De ekonomiska riskerna ar i detta hanseende betydande. I april 2020
utférdade Datainspektionen en sanktionsavgift pd sammanlagt 200 000 kr mot Statens servicecenter for att
de inte tillrdckligt skyndsamt hade rapporterat en felaktig hantering av personuppgifter, och fér att
dokumentationen av personuppgiftsincidenten var otillracklig.
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Risken kvarstér frén féregdende ar da sannolikheten att personuppgiftsincidenter inte anmals varderades till
4. Sannolik. Sedan dess har bildningsforvaltningen tagit fram en ny och férenklad rutin fér rapportering av
personuppgiftsincidenter. Samtlig personal inom bildningsforvaltningen informerades om den nya rutinen i
maj 2021. Bildningsforvaltningen bedomer att det kan behdvas ytterligare insatser, ex. utbildning, for att
sakerstalla att personuppgiftsincidenter anmals fullt ut, men bedémer samtidigt att sannolikheten att risker
inte anmals kan sankas till 3. Mdjlig.

Riskkategori: Informationssakerhet
Sannolikhet: 3. Mdjlig
Konsekvens: 3. Kannbar
Riskvarde: 9

7. Risk for brister i rutiner for upphandling och inkop

Kommunfullmaktige har under vdren 2020 antagit en ny upphandlingspolicy. Utifrdn policyn har
kommundirektdren faststallt nya tillampningsanvisningar. De nya tilldmpningsanvisningarna innebar bl.a. en
delvis ny organisation for kommunens upphandlingsarbete. Bildningsforvaltningen behdver tillse att
férvaltningens rutiner vad galler upphandlingar och inkdp 6verensstémmer med ny policy och nya
tillampningsanvisningar. Har handlar det bdde om att undanréja risken att bildningsforvaltningen inte agerar
i enlighet med kommunens regelverk, och om att tillse att bildningsférvaltningens behov tillgodoses och
bevakas i kommundvergripande upphandlingar. Bildningsforvaltningen har vidare uppmarksammat ett behov
att se 6ver delegationsordningen med avseende pa upphandling och inkop.

Riskkategori: Upphandling/inkdp
Sannolikhet: 3. Mdjlig
Konsekvens: 3. Kannbar
Riskvarde: 9
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