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Sammanfattning

Vi har av Trelleborgs kommuns revisorer fatt i uppdrag att granska kommunens rutiner
for efterlevnad av dataskyddsférordningen.

Dataskyddsforordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. Bristande hantering samt dvertradelser kan innebara
betydande sanktionsavgifter till skillnad fran tidigare lagstiftning. Likasa riskerar en
bristande hantering av personuppgifter leda till fortroendeskador fér kommunen som
helhet samt personuppgiftsansvariga ndmnder och styrelser.

Vi anser att dataskyddsombudet ar engagerad. Vederbdrande har arbetat intensivt
med att 6ka forstaelsen och kunskaperna i verksamheterna vad avser lagens syfte,
tilldmpning och intentioner. Vi upplever intervjuade tjanstepersoner och politiker villiga
att infora forandringar i syfte att uppa en tillfredsstallande niva vad avser efterlevnad
av dataskyddsforordningen.

Sammantaget beddmer vi att det finns brister vad avser efterlevnaden av dataskydds-
foérordningen. Vi konstaterar att det finns ett behov av ett forbattrings- och utvecklings-
arbete foljt av utbildningsinsatser.

Mot bakgrund av var granskning rekommenderar vi féljande:

- For att mojliggora dataskyddsombudets uppdrag, att systematiskt arbeta och
overvaka efterlevnaden av dataskyddsfoérordningen samt agera radgivande, ar det
av vikt att organisationen stodjer dataskyddsombudet genom att tillhandahalla
erforderliga resurser och férutsattningar.

- Kommunstyrelsen bor utifran sin uppsiktsplikt ett par ganger per ar samt vid behov
bjuda in dataskyddsombudet till sammantraden for att ta del av en lagesrapport
avseende verksamheternas efterlevnad av dataskyddsforordningen.

- Styrdokumenten avseende hantering av personuppgiftsincidenter bor ses over.
Styrdokumenten bor reduceras vad avser mangden information samt slas ihop till
ett dokument. Detta i syfte att underlatta fér medarbetarna genom att vasentlig
information aterfinns i ett enda dokument. Likasa minimeras riskerna for att central
information inte kommer till medarbetarnas kannedom beroende pa vilket
dokument som lases. Alltfor manga styrdokument ,som behandlar samma omrade
foljt av omfattande méngd information, kan leda till en dokumentationstrétthet, vilket
i sin tur riskerar leda till att styrdokumenten tappar sin legitimitet och verkningsgrad
ute i verksamheterna.

- Virekommenderar att en inventering gors av samtliga styrdokument inom ramen
for tillampning av dataskyddsforordningen samt dataskyddsfragor, dar det idag
finns en alltfor omfattande mangd dokument som riskerar att leda till att flertalet
styrdokument blir "hyllvarmare” och darmed tappar sin funktion, vilket i sin turleder
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till minskad efterlevnad i organisationen.

- Vad avser omfattningen av incidenter bedémer vi antalet incidenter som har
upptackts/rapporterats vara for lagt i forhallande till verksamheternas omfattning.
Sannolikheten att det finns ett morkertal ar stor. Vi anser att riktade
utbildningsinsatser erfordras vad avser identifiering och upptackt av
personuppgiftsincidenter.

- Vi bedomer att det kravs ett férbattringsarbete vad avser upprattande av
registerforteckningar som ar central stomme vad avser hantering av
personuppgifter (se sid 14-—-5). Namnderna bdr genomfdra en inventering i syfte
att sondera vilka personuppgiftsbehandlingar som inte har upptagits i en
registerférteckning.

- Vi anser att styrdokumenten avseende begaran om registerutdrag bor slas
samman till ett sammanhallet dokument i syfte att underlatta for medarbetarna
samt reducera antalet styrdokument inom samma omrade.

- Kommunstyrelsen bor upprétta en rutinbeskrivning avseende hanteringen av
enskildas begaran om réattelse, radering och begransning.

- Virekommenderar en central styrning fran kommunstyrelsen sida vad avser

utbildningar inom dataskyddsférordningen i syfte att skapa en enhetlig
kunskapsniva inom namnderna.
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Inledning

Vi har av Trelleborgs kommuns revisorer fatt i uppdrag att granska kommunens rutiner
for efterlevnad av dataskyddsférordningen.

Dataskyddsforordningen tradde ikraft den 25 maj 2018 och ar géllande ramverk for
behandling av personuppgifter. | och med ikrafttrddandet av dataskyddsforordningen,
(GDPR), upphavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd for individers integritet och stdrre makt till
att kunna bestamma 6ver sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppgifter till gallande regler inom
ramen for Dataskyddsférordningen.

Bristande hantering samt dvertradelser kan innebéara betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av
personuppgifter att leda till fortroendeskador féor kommunen som helhet samt
personuppgiftsansvariga ndmnder och styrelser.

Med anledning av ovanstaende har kommunens revisorer i sin riskanalys dragit
slutsatsen att kommunens rutiner avseende efterlevnad av dataskyddsférordningen
behover granskas. Uppdraget ingar i revisionsplanen for ar 2020.

Syfte, revisionsfraga och avgransning

Rapporten syftar till att granska kommunens 6vergripande rutiner for efterlevnad av
dataskyddsférordningen. Foéljande fragor avser rapporten besvara:

1. Finns det ett centralt utsett dataskyddsombud?
2.  Befinner sig dataskyddsombudet i en oberoende position?
3. Har samtliga namnder beslutat om att utse dataskyddsombud?

4.  Finns registerférteckningar éver personuppgiftsbehandlingar i enlighet med
artikel 30.1, dataskyddsférordningen?

5.  Har dataskyddsombudet genomfért kontroller av registerférteckningarna?

6.  Arregisterforteckningarna korrekt upprattade utifrdn dataskydds-
forordningens grundlaggande principer? (Andamalsbeskrivning, rattslig
grund for behandling, personuppgiftsansvarig, kategorier av
personuppgifter, forekomst av kansliga personuppgifter, mottagare intern
och externt, dokumentation om férekomst av dverforing av personuppgifter
sker till tredje land, personuppgiftshitraden, tidsfrister fér radering,
beskrivning av tekniska och organisatoriska sakerhetsatgarder m.m.)

7. Finns rutiner for incidentrapporteringar?
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8.  Hur manga incidentrapporter har inkommit sedan lagens ikrafttradande?

9.  Har det genomforts ndgon riskbedémning av incidenterna och hur manga
har kategoriserats som allvarliga?

10. Har incidenter som bedémts medféra allvarliga risker for den registrerades
integritet anmalts till Integritetsskyddsmyndigheten (f.d. Datainspektionen)?

11. Finns dokumenterade rutiner for begaran om registerutdrag?
12. Finns dokumenterade rutiner for rattelse av uppgifter?
13. Finns dokumenterade rutiner for radering av uppgifter?

Granskningen har omfattat kommunens évergripande rutiner for efterlevnad av
dataskyddsforordningen.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter.

— Riktlinjer frAn European Data Protection Board, (Europeiska dataskyddsstyrelsen)
— Interna riktlinjer/policys.

Metod
Granskningen har genomfdrts genom:

— Studium och genomgang av relevanta styrdokument och beslutsunderlag.

— Granskning och analys av registerférteckningar avseende personuppgifts-
behandlingar.

— Intervjuer och avstamningar med dataskyddsombud, bitrddande kommundirektor
tillika ekonomichef samt kommunstyrelsens ordférande.

Rapporten ar faktakontrollerad av bitradande kommundirektér tillika ekonomichef samt
dataskyddsombudet.
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Resultat av granskningen

Nedan foljer resultatet av granskningen. | syfte att tydliggdra de kriterier som vi har
granskat mot, féregas avsnitten av sammanfattande beskrivningar av gallande
foreskrifter.

EU-rattslig lagstiftning

Dataskyddsforordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. | och med ikrafttrddandet av dataskyddsférordningen,
(GDPR), upphéavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd fér individers integritet och stérre makt till
att kunna bestamma 6ver sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppgifter till gallande regler inom
ramen for dataskyddsférordningen.

Bristande hantering samt 6vertradelser kan innebéra betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fortroendeskador for kommunen som helhet samt personuppgifts-
ansvariga namnder och styrelser.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande principer
enligt féljande:

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stodja sig pa en sa kallad
"rattslig grund”. Utan en rattslig grund ar personuppgiftsbehandling ej laglig.

Vidare ska styrelsen och namnderna utse ett gemensamt dataskyddsombud, (DSO),
som bl.a. har till uppgift att 6vervaka efterlevhaden av dataskyddsférordningen.

Dataskyddsombudets uppdrag

Enligt dataskyddsférordningen, artikel 39 ska dataskyddsombudet ha minst féljande
uppgifter:
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- Attinformera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstéllda som behandlar skyldigheter enligt
dataskyddsférordningen.

- Att 6vervaka och kontrollera efterlevnaden av dataskyddsférordningen.

- Att dvervaka och kontrollera efterlevnaden av den personuppgiftsansvariges
eller personuppgiftsbitradets strategi for skydd av personuppgifter, inbegripen
ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhérande granskning.

- Att pa begéaran ge rad vad galler konsekvensbedomningen avseende dataskydd
och évervaka genomférandet av den.

- Att samarbeta med tillsynsmyndigheten.

- Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som ror
behandling och vid behov samrada i alla andra fragor.

Det framhalls samtidigt att arbetet som dataskyddsombud staller htga krav vad avser
integritet och hog yrkesetik. Vad géller erforderlig kompetens faststaller dataskydds-
forordningen att ett dataskyddsombud ska utses pa grundval av yrkesmassiga
kvalifikationer och i synnerhet sakkunskap om lagstiftning och praxis avseende
dataskydd samt formagan att fullgéra ovan namnda uppgifter.

Dataskyddsombudets uppdrag och oberoende, Trelleborgs
kommun

Dataskyddsombudets framsta uppdrag ar att systematiskt arbeta och 6vervaka
efterlevnaden av dataskyddsforordningen samt agera radgivande.

Det ar av vikt att dataskyddsombudet befinner sig i en oberoendeposition, dar
vederborande ska kunna arbeta sjalvstandigt och fullgéra sina uppgifter pa ett
oberoende sétt. Detta innebar att personuppgiftsansvariga eller personuppgiftsbitraden
exempelvis inte far instruera dataskyddsombudet om vilka resultat som b6r uppnas,
hur ett klagomal ska hanteras eller att inta en viss standpunkt i &renden som ror
dataskyddslagstiftningen. Som exempel kan namnas att det inte ar lampligt att ett
dataskyddsombud sitter i organisationens ledning eller ar delaktig i att fatta strategiska
beslut om karnverksamheten.

lakttagelser

Av granskningen framkommer att nuvarande dataskyddsombud tilltrédde sin tjanst i
januari 2020 med en tjansteomfattning pa 100 %. Dataskyddsombudet ar tillika
informationssakerhetssamordnare. Vellinge kommun samt Skurups kommun képer
tjansten som dataskyddsombud fran Trelleborgs kommun, vilket innebér att data-
skyddsombudet hanterar sammantaget tre kommuner. Vad avser omfattningen agnas
en halvtidstjanst at Vellinge samt Skurups kommun. Anstallningsmyndighet for
dataskyddsombudet ar Trelleborgs kommun.
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Av intervjuerna framgar att det finns en del utmaningar vad avser efterlevnaden av
dataskyddsfoérordningen och ett forbattringsarbete har paborjats. Det framgar att stor
del av arbetet agnas till stod och radgivning till verksamheterna, dar det finns ett stort
behov av vagledningsinsatser. Harigenom agnas mycket tid till att stédja enskilda i
form av bl.a. "hands-on-stdd”, i stallet for riktade insatser for en storre massa.
Ytterligare delar som lyfts ar vikten av ledningens stdd och resurser for att mojliggéra
ett tillfredstallande dataskyddsarbete i verksamheterna.

Dataskyddsombudet har under hosten 2020 paborjat ett arbete med att se 6ver
styrdokumenten, granska huruvida registerférteckningar finns uppréattade samt
huruvida innehallet uppfyller gallande krav. Utifran behovet av stod till verksamheterna
ar tiden enligt uppgift inte tillrécklig till att agera férebyggande samt kontrollera
efterlevnaden.

3.3.1 Kommentarer och beddmning

For att mojliggora dataskyddsombudets uppdrag att systematiskt arbeta och 6vervaka
efterlevnaden av dataskyddsférordningen samt agera radgivande, &r det av vikt att
organisationen stodjer dataskyddsombudet genom att tillhandahalla erforderliga
resurser och forutsattningar.

Det ar vidare av vikt att kommunstyrelsen utifran sin uppsiktsplikt ett par ganger per ar
samt vid behov bjuder in dataskyddsombudet till sammantréden for att ta del av en
lAgesrapport avseende verksamheternas efterlevnad av dataskyddsforordningen.

Utifran dataskyddsfoérordningen breda omfattning samt komplexitet finns ett storre
behov av stod till verksamheterna. Dock &r det av vikt att dataskyddsombudets roll som
radgivande och bevakande funktion beaktas, dar det ar personuppgiftsansvariga
namnder och styrelser som ska agera verkstallande. Det bor noteras att det ar
personuppgiftsansvariga namnder och styrelser som juridiskt sett ar ytterst ansvariga
for att uppna en tillfredsstallande niva vad avser efterlevnaden av
dataskyddsforordningen.

Det kan ocksa rada en missuppfattning om kommunstyrelsens roll vad géller person-
uppgiftsansvaret. Kommunstyrelsen kan inte inta rollen som personuppgiftsansvarig for
nagon annan namnd eller styrelse.

Vi beddmer att dataskyddsombudet vid tid fér granskningen befinner sig organisatoriskt
sett i en oberoendeposition.
3.4 Utnamning av dataskyddsombud

Samtliga personuppgiftsansvariga® ska utse ett dataskyddsombud. Beslutet
ska dokumenteras och vara protokollfort.

1 Personuppgiftsansvarig ar respektive namnd och styrelse.
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lakttagelser

Vi har tagit del av samtliga ndmnders beslut avseende uthamning av dataskyddsombud.

34.1 Kommentarer och beddmning

Granskningen visar att samtliga namnder formellt har utsett dataskyddsombud.

3.5 Styrdokument personuppgiftsincidenter, risk- och
konsekvensbeddtmning och dokumentation

En personuppgiftsincident ar en sakerhetsincident som kan innebéra risker for
manniskors friheter och rattigheter. Riskerna inneb&r narmare att individer:

-- forlorar kontrollen dver sina uppgifter eller
-- att rattigheterna inskranks genom exempelvis obehdorigt réjande av eller
-- obehorig atkomst till personuppgifter.

Dataskyddsforordningen, (artikel 33, punkt 1), faststaller att vid en personuppgifts-
incident ska den personuppgiftsansvarige, utan onodigt dréjsmal och inte senare an
72 timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som ar behdrig. | Sverige ar det Integritetsskyddsmyndigheten (f.d.
Datainspektionen) som ar behorig tillsynsmyndighet.

Den registrerade ska informeras om personuppgiftsincidenten utan onddigt
drojsmal, om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rattigheter och frineter (artikel 34, punkt 1).

De personuppgiftsincidenter som inte beddms medfdra risker for individers rattigheter
och friheter behover ej anmalas till tillsynsmyndigheten. Darav ar det av vikt att
ansvarig ndmnd/styrelse genomfor en konsekvensanalys vid eventuella incidenter i
syfte att beddma allvarlighetsgraden.

Samtliga personuppgiftsincidenter ska dokumenteras oaktat allvarlighetsgrad.

EU-ratten faststaller vidare att i de fall dar organisationen har anlitat ett
personuppgiftshitrade, (PuB), ska personuppgiftshitradet underratta den
personuppgiftsansvarige, (namnd/styrelse), utan onddigt droéjsmal efter att ha fatt
vetskap om en personuppgiftsincident, (artikel 33, punkt 2).

lakttagelser
Vi har tagit del av tre styrdokument som avser hanteringen av personuppgifts-
incidenter enligt féljande:

- Personuppgiftsincident, styrdokumentet aterger lagstiftningens krav vad avser
hantering av personuppgifter, dar bl.a. kriterier for risk- och konsekvens-
bedomning av incidenter beskrivs. Vidare upptas konkreta exempel pa
incidenter. Dokumentet faststaller ocksa den praktiska hanteringen vid

© 2021 KPMG AB. Al rights reserved.



351

KPMG

Trelleborgs kommun
Granskning av rutiner for efterlevnad av dataskyddsférordningen

2021-03-09

intraffade och upptackta personuppgiftsincidenter. Styrdokumentet saknar
beslutsinsats och faststallelsedatum.

- Process gallande hantering av personuppgiftsincidenter hos
personuppgiftsansvariga, framtagen av sakerhetsenheten 2020-10-12.
Dokumentet beskriver den praktiska hanteringen i kortversion foljt av en
checklista som avser att sékerstélla att "verksamheten ar forberedd pa att
hantera personuppgiftsincidenter.

- Information géallande logghantering av personuppgiftsincidenter hos
personuppgiftsansvariga, framtagen av sakerhetsenheten, 2020-10-12.
Dokumentet aterger aktuella artiklar i dataskyddsfoérordningen vad avser
personuppgiftsincidenter samt beskriver géallande krav kring dokumentationen
av intraffade incidenter.

Kommentarer och bedémning

Vi beddmer att det finns relevant samt viktig information i styrdokumenten avseende
hantering av personuppgiftsincidenter. Vi anser dock att styrdokumenten bor reduceras
vad avser mangden information samt slas ihop till ett dokument. Detta i syfte att
underlatta for medarbetarna genom att vasentlig information aterfinns i ett enda
dokument. Likasa minimeras riskerna for att central information inte kommer till
medarbetarnas kannedom beroende pa vilket dokument som lases.

Alltfor manga styrdokument som behandlar samma omrade foljt av omfattande mangd
information kan leda till en dokumentationstrotthet, vilket i sin tur riskerar leda till att
styrdokumenten tappar sin legitimitet och verkningsgrad ute i verksamheterna.

Viktig information som avser samma omrade, men som aterfinns uppdelad i olika
dokument kan ocksa leda till viss forvirring bland medarbetarna som i sin tur riskerar
leda till minskad efterlevnad eller felaktig hantering.

Vi rekommenderar att ett enda styrdokument arbetas fram innehallande en praktisk
hantering av personuppgiftsincidenter (ansvarsfordelning och tillvagagangssatt, dvs.
vem gor vad vid upptackt av en incident, samrad med dataskyddsombud, information
om risk- och konsekvensbeddmning, dokumentation, kriterier fér anmalan till
tillsynsmyndighet och information om géllande krav och forutsattningar vad avser
information till den registrerade). Vidare kan dokumentet med fordel innehalla konkreta
exempel pa personuppgiftsincidenter i syfte att vagleda samt 6ka kunskapsniva bland
medarbetarna. Ytterligare del av vikt som bor framga av styrdokumentet ar att samtliga
incidenter bor komma till dataskyddsombudets kdnnedom.

Av styrdokumenten bor beslutsinstans samt faststallelsedatum framga. Kommun-
overgripande samt centrala styrdokument bdr antas som lagst av kommundirektoren.

Vi rekommenderar for dvrigt att en inventering gors av samtliga styrdokument inom
ramen for tillampning av dataskyddsférordningen samt dataskyddsfragor, dar det idag
finns en alltfor omfattande mangd dokument som riskerar att leda till att flertalet
styrdokument blir "hyllvarmare” och darmed tappar sin funktion, vilket i sin tur leder till
minskad efterlevnad i organisationen.

10
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3.6 Omfattningen av personuppgiftsincidenter
lakttagelser
Vi har begart in statistik avseende antal upptackta personuppgiftsincidenter under
perioden 2018-2020. Nedan redogdrs for antal personuppgiftsincidenter, dar ocksa

de kommunala bolagen har inkluderats. Antal upptackta incidenter sedan
dataskyddsforordningens ikrafttradande i maj 2018 &r:

- 2018: 29 st
- 2019: 38 st
- 2020: 34 st

Av granskningen framkommer att Trelleborgs kommun anvander sig av
Integritetsskyddsmyndighetens (davarande Datainspektion) dokumentations/
anmalningsblankett vad avser dokumentation av upptackta personuppgiftsincidenter.

Figur 3.6.1
Personuppgiftsansvari Antal Varav Antal Varav Antal Varav
g Namnd/styrelse incidenter anmald incidenter anmalda incidenter | anmalda
2018 atill DI 2019 till DI 2020 till DI
Kommunstyrelse 3 8 1
Samhallsbyggnads 0 0 0 0 0 0
- ndmnd
Bildningsnamnd 2 0 4 0 2 0
Socialnamnd 5 2 12 4 13 4
Teknisk namnd 1 0 3 1 1 1
Servicenamnd 2 0 0 0 0 0
Arbetsmarknadsnamnd 7 2 7 3 4 3
Kultur- och fritidsndmnd 0 0 1 0 0 0
Overformyndaren 0 0 1 0 2 0
Trelleborgs 0 0 0 0 0 0
Energiforsaljnin
Trelleborgs fjarrvarme 0 0 0 0 0 0
AB Trelleborg Hem 0 0 2 0 0 0
AB Visit Trelleborg 0 0 0 0 0 0
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Kommentarer och beddmning

Dokumentation av personuppgiftsincidenter &r obligatorisk, déar den personuppgifts-
ansvarige ska dokumentera samtliga personuppgiftsincidenter inbegripet
omstandigheterna kring incidenten, effekter samt de korrigerande atgarder som
har vidtagits. Vi vill i sammanhanget betona vikten av en korrekt hantering av intraffade
personuppgiftsincenter, dar en hantering som strider mot dataskyddsférordningen kan
leda till foértroendeskador for kommunen samt sanktionsavgifter.

Vi bedémer det som positivt att organisationen har valt att uteslutande anvanda sig av
Integritetsmyndighetens dokumentations-/anmalningsblankett vad avser dokumentation
av personuppgiftsincidenter. Detta oaktat om incidenten ska vidare till Integritets-
skyddsmyndigheten eller inte. Tillsynsmyndighetens underlag omfattar samtliga
nodvandiga delar i enlighet med lagstiftnings krav. Detta leder till en enhetlig hantering
av upptackta incidenter inom verksamheterna samt en effektivitet i form av att
medarbetarna behover endast halla reda pa ett enda dokument.

Det férekommer att vissa kommuner skapar egna mallar fér dokumentation av person-
uppgiftsincidenter, dar det finns en risk att centrala delar uteblir samt att hanteringen
blir en administrativ borda utifran antalet underlag som ska fyllas i och hallas reda pa.

Vad avser omfattningen av incidenter, bedémer vi att antalet incidenter som har
upptackts/rapporterats vara for lagt i forhallande till verksamheternas omfattning, dar
sannolikheten att det finns ett morkertal ar stor.

Denna bild bekraftas ocksa av dataskyddsombudets interna kontroller, dar det framgar
att en kommun av Trelleborgs storlek med ca 4 500 anstéllda borde ha betydligt fler
incidenter an de som har redovisats. Det konstateras vidare att omfattningen av
redovisade incidenter innebér att det ar mindre an en incident pa hundra medarbetare,
vilket tyder pd att det finns ett hogt morkertal.

En grundlaggande orsak till det laga antalet rapporterade incidenter torde vara
avsaknad av tillrackliga kunskaper om vad en personuppgiftsincident &r och vad som
ska klassas som en incident. Bedémningen delas av de intervjuade.

Av granskningen framkommer att anstallda har genomgatt en sa kallad e-learning inom
GDPR. Vi anser dock att det kravs mer riktade utbildningsinsatser som tar sikte pa
enskilda omraden, i detta fall upptéackt och hantering av personuppgiftsincidenter.
Generella utbildningar &r lampliga i samband med att exempelvis nya lagstiftningar
trader ikraft eller for nyanstalld personal. Darefter kravs riktade omradesutbildningar i
syfte att konkretisera tillampningen.

Vi rekommenderar central styrning fran kommunstyrelsen sida vad avser utbildningar
inom dataskyddsforordningen i syfte att skapa en enhetlig kunskapsniva inom
namnderna.

Registerforteckningar

All behandling av personuppgifter ska uppfylla de grundlaggande principerna i enlighet
med dataskyddsforordningen:
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— Laglighet
— Korrekthet
—  Oppenhet
— Andamalsbegransning
— Uppgiftsminimering
— Riktighet
— Lagringsminimering
— Integritet och konfidentialitet
— Ansvarsskyldighet

Dataskyddsforordningen faststaller att for att pavisa att forordningen foljs ska
personuppgiftsansvariga féra register over behandling som sker under deras ansvar,
(s.k. registerforteckningar). Registerférteckningarna ska pa begaran redovisas for
tillsynsmyndigheten, dvs. Integritetsskyddsmyndigheten, dar registren ska utgdra en
grund for dvervakning av behandling av personuppgifter.

lakttagelser

Trelleborgs kommun anvander sig av systemsttdet Drafit Privacy for upprattande av
registerférteckningar 6ver personuppgiftsbehandlingar. Verktyget innehaller ett
fragebatteri utifran dataskyddsférordningen krav med bl.a. féljande fragor: Uppgifter
om personuppgiftsansvarig, vilka kategorier av registrerade, andamal med
behandlingen, vilka personuppgifter som behandlas, huruvida kénsliga
personuppgifter behandlas, huruvida uppgifter om barn behandlas, vilken rattslig
grund det finns for behandlingen, registrerades rattigheter, informationskrav, gallring
och tidsfrister for lagring av uppgifter, anlitande av personuppgiftsbitrade?, huruvida
det finns upprattat personuppgiftsbitrddeavtal, utlamnande av uppgifter till tredjepart,
overforing till tredjeland, syftet med att uppgifterna lamnas ut, tekniska och
organisatoriska sakerhetsatgarder, vilka som har atkomst till uppgifterna m.m.

Av intervjuerna framgar att verksamheterna har upplevt fragebatteriet, som behover
besvaras i samband med varje behandling, som alltfér omfattande och komplext. Antal
fragor har reducerats fran 80 till 40 i syfte att underlatta for verksamheterna. Det
framgar vidare att malsattningen var att samtliga namnder skulle vara fardiga med att
uppratta registerforteckningar under 2020, och att dataskyddsombudet darefter skulle
genomfora kontroller av dessa forteckningar. Dock ar arbetet inte fardigstallt, da det
finns personuppgiftsbehandlingar som inte har registrerats samt att merparten av
upprattade registerférteckningar ar bristfalliga.

Vi har genomfdrt en 6vergripande kontroll av registerférteckningarna, dar bl.a. féljande
brister forekommer:

- Fel angiven personuppgiftsansvarig, dar det férekommer att forvaltningen eller
bendmningen "kommundvergripande” anges i faltet som ansvarig. Ska anges
namnd som personuppgiftsansvarig.

2 Personuppgiftsbitrade ar ett bitrdde som kan anlitas av personuppgiftsansvarig for hantering av personuprigifter.
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"Vet ej svar/avsaknad av svar” i féljande fall:

- Huruvida kansliga personuppgifter behandlas
Vad avser "kansliga personuppgifter” ar utgangspunkten att det ar forbjudet att
behandla dessa. Det finns dock undantag. Det stalls darmed krav pa att
behandling av kansliga personuppgifter ska vara val motiverade och
valgrundade med stod i lagstiftningen.

- Huruvida personnummer behandlas

- Vilken rattslig grund som anvands som stod for behandlingen
- Om uppgifter om barn behandlas

- Om informationskravet! uppfyllts

- Vilka av de registrerades rattigheter som uppfylls

- Vilka tidsfrister som géller for gallring

- Om nagot personuppgiftsbitrade anlitas

- Fran vilka kallor inhamtas personuppgifterna

- Huruvida det finns en allman beskrivning av tekniska och organisatoriska
sakerhetsatgarder for den aktuella personuppgiftsbehandlingen

- Om nagra personuppgifter lamnas ut till tredje part
- Huruvida personuppgifterna lamnas till tredje land

Vidare har vi noterat att inom vissa behandlingar har antalet fragor reducerats till 8
fragor, dar flertalet centrala fragor har tagits bort.

Ytterligare delar som vi har uppmérksammat ar att "uppgift av allmant intresse”
anges som rattslig grund utan hanvisning till lagstdd. For att uppgifter av allmént
intresse ska kunna nyttjas kravs stod i lagstiftningen eller i beslut som har meddelats
med stod av lagstiftning. Det ar av vikt att personuppgiftsansvarig ndmnd kan motivera
valet av réttslig grund for behandlingen.

Speciallagstiftning forekommer som svar pa vilken rattslig grund som finns som stod.
Vid angivande av s.k. speciallagstiftning ska forfattningen ifraga anges. Likasa
forekommer "myndighetsutévning” som svar pa efterfragat lagstod, dock utan
hanvisning till ndgon forfattning. All myndighetsutévning ska grundas pa lagar inom
EU-ratten eller nationell ratt.

Vi har noterat att det férekommer att personuppgiftsbitrade har anlitats, dock saknas
information om huruvida det finns ett personuppgiftsbitrddesavtal foljt av information

! Dataskyddsforordningen fastslar att den registrerade har rétt att fa information nar dennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska lamnas av den personuppgiftsansvarige bade nar uppgifterna samlas
in och nar den registrerade begér det. Informationen ska vara en koncis, klar och tydlig, begriplig och latt tillganglig
form, med anvandning av klart och tydligt sprak.
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om personuppgiftbitradet.

Kommentarer och beddmning

Vi beddmer att det kravs ett forbattringsarbete samt riktade utbildningar vad avser
upprattande av registerforteckningar.

I likhet med dataskyddsombudets uppmaning till nAmnderna anser vi att en inventering
bor genomféras i syfte att sondera vilka personuppgiftsbehandlingar som inte har
upptagits i en registerforteckning. Som exempel kan ndmnas att bildningsndmnden har
35 upprattade registerforteckningar foljt av socialnamnden som vid tid fér granskningen
har upprattat 46 registerforteckningar. Vi bedomer antalet registerférteckningar vara for
lagt i forhallande till namndernas verksamhetsomfattningar.

Vi anser vidare att foljande fragor ater bor aktiveras i stodsystemet Drafit:

- Vid behandling av kansliga personuppgifter bor det framga vilka typer av
uppgifter som avses féljt av en motivering

- Information om personuppgiftsbitréde i de fall dar ett bitrdde anlitas

- Om samtycke anvands, hur har samtycket inhamtats?

- Huruvida det finns dokumentation som kan visa att samtycke har inhamtats
- Motivering i de fall dar informationskravet ej uppfylls

- Syfte med utlamning av personuppgifter till tredjepart

- Vid 6verforing av personuppgifter till tredjeland, bor frdgan om "Pa vilka grunder
sker overforing till tredjeland?” ater aktiveras.

- Vilken/vilka enheter/funktioner har tillgang till uppgifterna?

Registerutdrag, rattelse, radering och begransning

| enlighet med dataskyddsforordningen har den registrerade ratt att begara ut ett sa
kallat registerutdrag fran offentliga och privata organisationer. Ett registerutdrag ska
redogora for de personuppgifter som en myndighet eller ett féretag behandlar om en
person samt pa vilket satt uppgifterna behandlas.

Likasa har den registrerade ratt till att utan drojsmal fa felaktiga uppgifter rattade. Pa
samma satt finns rattigheten att utan onédigt dréjsmal fa sina personuppgifter raderade
om de exempelvis inte langre ar nodvandiga for de andamal for vilka de samlats in,
eller att den registrerade aterkallar sitt samtycke som behandlingen grundar sig pa.
Den registrerade kan ocksa invanda mot registreringen utifran att det saknas en laglig
grund for behandlingen.

Ytterligare rattigheter avser begransning av behandling av personuppgifter, dar den
registrerade under visa omstandigheter kan krava att personuppgifter behandlas
endast for vissa avgransade syften.
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lakttagelser

Vi har tagit del av tva styrdokument vad avser rutiner for begaran om registerutdrag.
Dokumenten saknar beslutsinstans samt faststalledatum. Det finns vidare en
framtagen blankett for kommunmedborgarna vad avser begaran om registerutdrag.

Vi saknar dock en rutinbeskrivning avseende begéaran om rattelse, radering och
begransning.

Kommentarer och beddmning

Vi anser att styrdokumenten avseende begaran om registerutdrag bor slas samman till
ett sammanhallet dokument i syfte att underlatta for medarbetarna samt reducera
antalet styrdokument inom samma omrade.

Kommunstyrelsen bor upprétta en rutinbeskrivning avseende hanteringen av inkomna
begaran om rattelse, radering och begréansning.

Slutsats och rekommendationer

Sammantaget beddmer vi att det finns brister vad avser efterlevnaden av dataskydds-
foérordningen. Vi konstaterar att det finns ett behov av ett férbattrings- och utvecklings-
arbete foljt av utbildningsinsatser.

Mot bakgrund av var granskning rekommenderar vi féljande:

- For att mojliggora dataskyddsombudets uppdrag att systematiskt arbeta och
dvervaka efterlevnaden av dataskyddsférordningen samt agera radgivande, ar det
av vikt att organisationen stodjer dataskyddsombudet genom att tillhandahalla
erforderliga resurser och forutsattningar.

- Kommunstyrelsen bor utifran sin uppsiktsplikt ett par ganger per ar samt vid behov
bjuda in dataskyddsombudet till sammantraden for att ta del av en lagesrapport
avseende verksamheternas efterlevnad av dataskyddsférordningen.

- Styrdokumenten avseende hantering av personuppgiftsincidenter bor ses éver.
Styrdokumenten bor reduceras vad avser mangden information samt slas ihop till
ett dokument. Detta i syfte att underlatta fér medarbetarna genom att vasentlig
information aterfinns i ett enda dokument. Likasa minimeras riskerna for att central
information inte kommer till medarbetarnas kannedom beroende pa vilket
dokument som lases. Alltfor manga styrdokument som behandlar samma omrade
foljt av omfattande mangd information kan leda till en dokumentationstrétthet, vilket
i sin tur riskerar leda till att styrdokumenten tappar sin legitimitet och verkningsgrad
ute i verksamheterna.
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- Virekommenderar att en inventering gors av samtliga styrdokument inom ramen
for tillampning av dataskyddsférordningen samt dataskyddsfragor, dar det idag
finns en alltfor omfattande mangd dokument som riskerar att leda till att flertalet
styrdokument blir "hyllvarmare” och darmed tappar sin funktion, vilket i sin tur leder
till minskad efterlevnad i organisationen.

- Vad avser omfattningen av incidenter, bedémer vi antalet incidenter som har
upptackts/rapporterats vara for lagt i forhallande till verksamheternas omfattning,
dar sannolikheten att det finns ett morkertal ar stor. Vi anser att riktade
utbildningsinsatser erfordras vad avser identifiering och upptackt av
personuppgiftsincidenter.

- Vi bedomer att det krévs ett férbattringsarbete vad avser upprattande av
registerforteckningar som ar central stomme vad avser hantering av
personuppgifter (se sid 14-15). Namnderna bor genomfdra en inventering i syfte att
sondera vilka personuppgiftsbehandlingar som inte har upptagits i en
registerforteckning.

- Vi anser att styrdokumenten avseende begaran om registerutdrag bor slas
samman till ett sammanhallet dokument i syfte att underlatta fér medarbetarna
samt reducera antalet styrdokument inom samma omrade.

- Kommunstyrelsen bor upprétta en rutinbeskrivning avseende hanteringen av
inkomna begéaran om rattelse, radering och begransning.

- Virekommenderar en central styrning fran kommunstyrelsen sida vad avser
utbildningar inom dataskyddsférordningen i syfte att skapa en enhetlig
kunskapsniva inom namnderna.

Datum som ovan
KPMG AB

Viktoria Berstam

Specialist/Certifierad kommunal revisor

Detta dokument har upprattats enbart fér i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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