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1. Uppdragets art och avtalets syfte
Parterna har fran undertecknandet av detta avtal ingétt en éverenskommelse enligt

vilken Leverantdren ska bistd Kommunen med support av IT-systemet Advenis
(Uppdragsavtalet). Uppdraget medfor att Leverantdren behandlar personuppgifter for
Kommunens rikning och séledes agerar personuppgiftshitriide &t Kommunen.
Kommunen dr personuppgiftsansvarig for de personuppgifter som Leverantéren
behandlar.

Uppdragsavtalet [6per tills vidare. Detta Avtal ska anses utgéra en del av
Uppdragsavtalet. Kommunen har dock rétt att sdga upp Personuppgiftsbitridesavtalet
om kommunen finner att Leverantdren brister i sitt tagande enligt detta avtal.
Kommunen har dven rdtt att avsiuta detta avtal om denne inte godtar ett visst

underbitrdde eller en viss typ av behandling.

Avtalet upphér att gélla efter sex manader frén det att detta skriftligen meddelats
Leverantoren. Uppsdgning ska ske skriftligen.

Syftet med detta avtal dr att reglera parternas rittigheter och skyldigheter ssom

personuppgiftsansvarig respektive personuppgiftshitriade nir Leverantdren behandlar
personuppgifter fér Kommunens rdkning, samt den integritetsnivd som ska sdkerstillas

vid behandlingen.




2. Definitioner
Med “Tillimplig Dataskyddslagstiftning” avses alla tillimpliga lagar, forordningar och
relevant domstolspraxis samt myndigheters féreskrifter, allmanna rad, riktlinjer och
beslut som rér behandlingen av personuppgifter inom ramen for detta avtal.

Ovriga begrepp i detta avtal ska tolkas i enlighet med Tillimplig Dataskyddslagstiftning.

3. Bilagor
Specifikation éver behandlingen av personuppgifter Bilaga 1
Pa férhand godkinda underbitraden Bilaga 2

4. Personuppgiftsbehandlingens dndamal och omfattning
Syftet med Leverantdrens behandling av Kommunens personuppgifter &r férvaltning av
informationen fran kommun och Arbetsférmedling, fér att sedan tillgéngliggdra
information fér desamma samt utférare av Arbetsmarknads- och samhallsorientering

(ASO).

Behandlingen av personuppgifter sker i syfte att:
Administrera och genomféra kurser for nyanlinda fér att kommunen ska fullgdra sina |

skyldigheter enligt lagen om etableringsinsatser for vissa nyanldnda invandrare och
enligt lagen om samhiillsorientering for vissa nyanldnda invandrare. Personuppgifterna
far endast behandlas i detta syfte, i enlighet med tillimplig dataskyddslagstiftning och i
enlighet med instruktioner fran personuppgiftsansvarig. Leverantdren far inte behandla
personuppgifterna i nagra andra syften.

Behandlingens karaktir och dndamal, typ av personuppgifter och kategorier av
registrerade framgar av Bilaga 1 till detta avtal.

5. Den personuppgiftsansvariges skyldigheter
Kommunen ska i egenskap av personuppgiftsansvarig etablera rutiner i den egna
verksamheten for att bland annat:
e sakerstilla att det finns en rattslig grund enligt Tillimplig Dataskyddslagstiftning
for att personuppgifterna kan behandlas for de andamal som anges i punkten 2
ovan;
o tillvarata de registrerades rétt till information och insyn, rétt till radering m.m.;
e anmila personuppgiftsincidenter till tillsynsmyndigheten;
e sikerstilla att varje fysisk person som utfér arbete under dennes dverinseende
och som far tillgang till personuppgifterna, endast behandlar dessa i enlighet
med givna instruktioner, om inte annat aléggs personen enligt lag.

Kommunen ska utan onddigt dréjsmal anmila tili Leverantdren alla forhallanden som
kan medféra behov av fordndringar i det sitt som Leverantdren behandlar
personuppgifterna.
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6. Personuppgiftshitridets skyldigheter Dir

6.1 Sikerhetsatgdrder
Leverantdren &r, i egenskap av personuppgiftsbitrdde, skyldig att fullgéra sina rattsliga
forpliktelser avseende informationssakerhet under Tillimplig Dataskyddslagstiftning och
ska i samtliga fall vidta ldmpliga tekniska och organisatoriska &tgérder for att skydda de
personuppgifter som behandlas, inklusive kravet pa inbyggt dataskydd och dataskydd
som standard. De informationssakerhetskrav som giller fér Leverantérens behandling av
personuppgifter enligt detta avtal anges i Bilaga 1. Uppdragsavtalet kan precisera
ytterligare informationssakerhetskrav.

.................................

6.2 Instruktioner
Leverantdren far endast behandla personuppgifterna for det dndamal som framgar av

punkten 2 ovan, i enlighet med de instruktioner som Kommunen gett Leverantdren i
Uppdragsavtalet och i Bilaga 1 tiil detta avtal, och endast i syfte att utfora sitt uppdrag
enligt Uppdragsavtalet.

Alla dndringar av Kommunens instruktioner ska dokumenteras skriftligt i Bilaga 1 och
undertecknas av bada parterna, med undantag fér sddana dndrade instruktioner som
Kommunen maste ldmna pa grund av dndringar i Tillimplig Dataskyddslagstiftning. [
sadant fall har Kommunen ensidig ratt att uppdatera Bitaga 1.

Leverantdren ska sdkerstdlla att varje fysisk person som utfér arbete under dennes
dverinseende och som far tillgang till personuppgifterna, endast behandlar dessa i
enlighet med givna instruktioner, om inte annat &l3ggs personen enligt lag.

Om Leverantdren anser att Kommunens instruktioner star i strid med Tilldmplig
Dataskyddslagstiftning, ska Leverantdren skyndsamt underritta Kommunen om detta via
den kontaktinformation som framgar av avtalsingressen. Leverantdren har dock inte ratt

att avbryta uppdraget av den anledningen.

6.3 Utldmnande av personuppgifter och anvindningen av underleverantérer
Leverantdren far inte dverfora eller ge dtkomst till personuppgifterna till en extern part
utan Kommunens uttryckliga och pa forhand ldmnade skriftliga samtycke dértill, i annat
fall &n nér det foreligger en lagstadgad skyldighet fér Leverantéren att gora det. Om en
sadan lagstadgad skyldighet foreligger, ska Leverantéren underritta Kommunen om det,
innan nagon overféring gors, under forutsittning att en sddan underrittelse inte dr
forbjuden enligt lag. Leverantdren ska i samband med utlimnandet begira att
uppgifterna behandlas med sekretess av den externa parten.

Om en registrerad person begar information fran Leverantéren om behandlingen av
personuppgifter ska Leverantdren utan onddigt dréjsmal hinskjuta sadan begéran till

Kommunen.




Leverantdren far inte anlita underleveranttrer for att utfora hela eller delar av
behandlingen av personuppgifter utan att Kommunen p3 forhand har ldmnat sitt
skriftliga godkdnnande. Ett sadant godkdnnande ges hdrmed till de underleverantdrer

som framgar av Bilaga 2 till detta avtal.

Leverantdren ska inga ett skriftligt avtal med sina underleverantorer, som binder
underleverantéren vid minst samma skyldigheter som Leverantdren har enligt
Uppdragsavtalet och detta avtal. Leverantdren ansvarar fullt ut gentemot Kommunen fér
hur underleverantérerna behandlar personuppgifterna, inklusive deras
sikerhetsatgirder. Det innebér bland annat att Leverantdren ska utge ekonomisk
kompensation till Kommunen for en underleveranttrs brott mot Tillamplig
Dataskyddslagstiftning, Uppdragsavtalet eiler detta avtal, som om denne sjdlv begatt
avtalsbrottet eller handlat i strid med Tillimplig Dataskyddslagstiftning.

6.4 Krav pa lokalisering och dverforing av personuppgifter tifl tredjeland
Leveranttren ska tillse att personuppgifterna lagras inom Sverige eller EU/EES om inte
parterna skriftligen kommer éverens om nagot annat. Detsamma géller dtkomst till
personuppgifterna for exempelvis service, support, underhall, utveckling, drift eller

liknande hantering.

Férdet fall att parterna kommer 6verens om en dverféring (inklusive dtkomst) av
personuppgifter till tredjeland, ska Leverantdren sékerstélla att det finns en laglig grund
for bverfdringen enligt Tiliamplig Dataskyddslagstiftning. Leverantdren ska tillse att den
lagliga grunden fér dverféring av personuppgifter till tredjeland dokumenteras och
bifogas detta avtal alternativt att en hinvisning gors till den lagliga grund som aberopas.

6.5 Tystnadsplikt och behdérigheter
Leverantdren ska sikerstélla att dess anstéllda med behérighet att behandla

personuppgifterna antingen omfattas av en lagstadgad tystnadsplikt eller har atagit sig
tystnadsplikt i ett bindande avtal. Tystnadsplikten ska gélla dven efter det att detta
personuppgiftshitrddesavtal upphort att gélla. Atkomst till personuppgifterna skall
begransas till sddana anstillda som behdver dem for att kunna utféra sina
arbetsuppgifter med anledning av Uppdragsavtalet.

6.6 Rapportering av personuppgiftsincident
Leverantdren ska omedelbart underrdtta Kommunen efter att ha fatt vetskap om en
personuppgiftsincident som har medfért eller riskerar att medféra oavsiktlig eller olovlig
férstdrelse, forlust, dndring, obehérigt utldmnande av eller atkomst tilt
personuppgifterna. Alla sddana incidenter ska dokumenteras av Leverantoren och
dokumentationen ska éverldmnas till Kommunen i samband med att Kommunen

underrattas om personuppgiftsincidenten.




| de fall en incident ska rapporternas till tillsynsmyndigheten, ska Leverantéren
skyndsamt bistd Kommunen med all information som efterfrigas och samarbeta med

Kommunen och tillsynsmyndigheten.

6.7 Bistand for att fullgdra skyldigheter gentemot de registrerade
Leverantdren ska, i den utstrickning som kravs enligt Tillamplig Dataskyddslagstiftning
och enligt Kommunens instruktioner i varje enskilt fall, bistd Kommunen vid fullgérandet
av dennes skyldigheter, i egenskap av personuppgiftsansvarig, enligt Tillimplig
Dataskyddslagstiftning. Sddana skyldigheter som aligger Kommunen utgér bland annat,
men inte uteslutande, att bista registrerade med information om vilka uppgifter som
finns registrerade om denne, upprétthalla dennes ritt till rittelse, begrinsning, radering
och dataportabilitet. Detta ska ske utan oskéligt dréjsmal och utan krav pa yt'terligare
ekonomisk kompensation, om inte parterna kommer 6verens om annat. Notera att
Kommunen har i normala fall 30 dagar pa sig efter en forfragan frén en registrerad.
Kommunen ska i dessa fall kontakta Leverantdrens support via
advenis.support@portify.se, 0522 - 44 38 90.

6.8 Radering av personuppgifter
Nar Uppdragsavtalet har avslutats ska Leverantéren lamna tillbaka och/elier radera eller

forstora alla personuppgifter som omfattats av Uppdragsavtalet pa det sitt som parterna
kommer &verens om vid det tillfallet. Detta ska ske s& snart som mdijligt och senast inom
30 dagar efter Kommunens meddelande hdrom, om inte fortsatt lagring av
personuppgifterna krévs enligt svensk eller europeisk lagstiftning.

Leverantdren ska skicka en skriftlig bekréftelse pd att radering/forstoring har skett till
Kommunen inom 30 dagar efter radering, via de kontaktuppgifter som framgar av

avtalsingressen.

6.9 Revision

Leverantdren ska tillse att Kommunen har méjlighet att vidta erforderliga atgirder for
att verifiera att Leverantdren och dennes underleverantérer fullgér sina skyldigheter
enligt detta avtal, Uppdragsavtalet och Tillamplig Dataskyddslagstiftning, samt att
Leverantéren faktiskt har vidtagit de sdkerhetsatgdrder som krévs for att skydda

personuppgifterna.

Leverantdren forbinder sig att tillhandahalla Kommunen all information som krévs fér
att visa att de skyldigheter som anges i detta avtal efterlevs, samt att majliggéra fér och
medverka till sadan granskning, inklusive kontroll pa plats, som genomfdrs av
Kommunen eller annan granskare som utsetts av denne. Ytterligare bestdimmelser om
hur revisionen ska g3 till, framgar av instruktionerna i Bilaga 1 till detta avtal.
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Om en registrerad, myndighet eller annan tredje man riktar krav mot Kommunen pa
grund av Leverantdrens behandling av personuppgifter i strid med detta avtal och/eller
Kommunens instruktioner, ska Leverantéren halla Kommunen skadeslds for sadana krav.

8. Lagval och jurisdiktion
Detta personuppgiftsbitradesavtal ska tolkas enligt svensk lagstiftning.
Tvister enligt detta avial ska avgoras av svensk aliman domstol om inte parterna kommer

dverens om annat.

9. Avtalstid
Detta personuppgiftshitrddesavtal galler s& linge Leverantdren behandlar
personuppgifter for Kommunens rdkning. Nar Uppdragsavtalet ségs upp eller upphor ska
dven detta avial upphora. Villkor i detta avtal som dr avsedda att &verleva avtalets
upphdrande ska dock inte paverkas utan fortsatta gélla parterna emellan (till exempel

punkt 6.5 och punkt 6.8).

10. Ersdttning
Personuppgiftbitrddet har inte ratt till annan erséttning for sina ataganden enligt detta

avtal an vad som framgar av Uppdragsavtalet.

Detta Avtal har uppridttats i tva likalydande exemplar, varav parterna tagit var sitt.

Trelleborg den 2018-05-29

FTriﬁ kommuns vagnar

Zara Goransson Tosic Anna Tamnhed
Forvaltningschef Verkstillande direktdr

dgnar




Bilaga 1 till personuppgiftsbitradesavtal av den 2018-05-29 mellan
arbetsmarknadsforvaltningen Trelleborgs kommun och Portify AB

Instruktion
Kommunen ger i sin egenskap av personuppgiftsansvarig for de behandlingar av
personuppgifter som Uppdragsavtalet omfattar, Leveranttren sa som personuppgiftsbitrdde

foljande instruktioner for hanteringen av personuppgifterna.

1. Andamal
Leverantdren ska behandla personuppgifter for féljande andamal:
IT-systemet Advenis forvaltar information fran kommun och Arbetsférmedling, f6r att

sedan tiligdngliggdra information for desamma samt utforare av Arbetsmarknads-
och samhéllsorientering {ASQ).

Behandlingen av personuppgifter sker i syfte att:
Administrera och genomféra kurser for nyanlanda for att kommunen ska fullgéra sina

skyldigheter enligt lagen om etableringsinsatser for vissa nyanldnda invandrare och
enligt lagen om samhéllscrientering f6r vissa nyanldnda invandrare.
Personuppgifterna far endast behandlas i detta syfte, i enlighet med
personuppgiftslagen och allmin dataskyddsférordning och i enfighet med
instruktioner fran personuppgiftsansvarig. Leverantdren far inte behandla
personuppgifterna i ndgra andra syften.

Leverantdren dger inte utdver vad som framgar enligt instruktioner fran Kommunen

ratt att
- ldmna ut personuppgifter till tredje man,
- &ndra dndamalen med behandlingen eller medlen fér behandlingen,
- vidta dtgérder eiler serier av dtgdrder sasom insamling, registrering, bearbetning,
dndring, blockering, utplaning eller férstéring av personuppgift,
" - mangfaldiga uppgifter i Kommunens databas,
- sammanstilla eller samkdra personuppgifter,

2. Kategorier av personuppgifter
Leverantodren ska behandla foljande kategorier av personuppgifter.

- Namn

- Personuppgifter®
- Befattning

- Adress

- Kommuntillhérighet 2018 -08- 13
- Telefonnummer

TRELLEBORGS KOMMUN
ARBETSMARKNADSFORVALTNINGEN

- E-post
- Etableringsdatum
- Modersmal*




Extra sprakkunskap
Utbildningsbakgrund
Registreringsdatum
Handeise

Franvaro*

Tid

Handigggare
Skyddad identitet*®
Skyddad adress*
Avslutsorsak®

*Kdinslig eller extra skyddsviird uppgift

Kategorier av registrerade
Leverantdren ska behandia personuppgifter i forhallande tili foljande kategorier av

registrerade.

Deltagare i Arbetsmarknads- och samhallsorientering

Anstdilda
Ovriga anvindare i IT-systemet

. Behandlingsaktiviteter

Leverantdren ska utféra foljande behandlingsaktiviteter.

Loggning och registrering
Organisering och strukturering
Lagring och ldsning

Andring

Utldmning genom overforing

Plats fér behandling av personuppgifterna
Leverantdren ska behandla personuppgifterna pa féljande platser.

Sverige, Trelleborg

Revisicn

Personuppgiftsansvarig har ratt att med 30 dagars varsel pa egen bekostnad, sjélv
eller genom tredje man genomfdra granskning (inbegripet inspektioner) for att
kontrollera att Leveranttren foljer detta avtal. Leveranttren atar sig att ge
personuppgiftsansvarige tillgang till den dokumentation som krévs for att visa att
Leverantoren fullgjort sina skyldigheter och ska dven i 6vrigt bista
personuppgiftsansvarig vid genomférande av granskning och inspektion. Granskning
och inspektion far genomfdéras under kontorstid vardagar mellan klockan 8.00 och

16.00.

. Informationssikerhet




7.1 Leverantdren har, i egenskap av personuppgiftshitrade, ett sjdlvstandigt ansvar
- att etablera minst sadana tekniska, fysiska, administrativa och organisatoriska

sikerhetsatgirder som &r lampliga i forhallande till den risk som behandlingen av
personuppgifter kan medfora fér de registrerades réttigheter och friheter, och for
Kommunens verksamhet. Vid bedémningen ska sérskild hinsyn tas till risken fér
oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande
av eller obehérig dtkomst tifl de personuppgifter som dverforts, lagrats eller pa
annat satt behandlats.

7.2 Det finns ingen pseudonymisering av personuppgifter da alla personuppgifter
lagras i samma tabell i Advenis.

7.3 | dagslaget ar personuppgifter inte krypterade i databasen. Det &r nagot
Leverantéren arbetar med men det tar tid d& personnummer anvands dverallt i

databasen. Personuppgifter skickas inte meilan dppna nat.
7.4 Leverantdren loggar in med anvindarnamn och 6senord, ej SITHS-kort.

7.5 Leverantdren ska tillse att de personer som arbetar under dennes 6verinseende,
endast har tillgang till sddana personuppgifter som denne behdver for att kunna

utfora sina arbetsuppgifter.

7.6 Leveranttren ska tillse att det finns tekniska och praktiska férutséttningar att
utreda misstankar om att ndgon hos Kommunen, Leverantéren eller nagot av
dennes underleverantdrer, haft obehorig dtkomst till personuppgifterna eller pa
annat satt hanterat dem p4 ett sitt som strider mot lag, Uppdragsavtalet eller

detta avtal.

7.7 Leverantdren ska dokumentera samtliga ataganden angadende
informationssikerhet och dverlimna dokumentationen till Kommunen eller

tillsynsmyndigheten utan oskaligt drojsmal vid anmodan.

8. Bevarande vid deluppdrag
Nir ett deluppdrag i uppdraget har slutférts och godkants av Kommunen, ska

Leverantéren lagra personuppgifterna i 60 dagar - elfer den langre tid som framgar av
Uppdragsavtalet - for tersdkningsandamal vid produktionsfel.

TRELLEBORGS KOMMUN
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