Bruttorisklista och riskvardering — kommungemensamma risker 2022

Kommunens arbetsgrupp for intern kontroll, med representanter fran namnder och bolag, har uppréttat
en bruttorisklista med tidigare framtagna och nytillkomna risker som har identifierats for kommunen. |
dialog har arbetsgruppen kartlagt vilka risker som ar sarskilt aktuella for 2022, 13 stycken, och
tdnkbara att granska i den kommande internkontrollplanen. Dessa 13 risker har varderats enligt
beskriven riskvérdering i ett kommande avsnitt.

Risk Aktuell risk
Bristfalliga rutiner avseende arkivering av handlingar och &renden Ja
Bristande kunskap om GDPR Ja
Bristande aterkoppling vid avslutade drenden Ja
Oklarheter i ansvar och uppdrag p& grund av ej uppdaterade reglementen Ja
Felaktig hantering av upplupna intakter och kostnader Ja
Kompetensforlust i verksamheten Ja
Bristande policystruktur och foljsamhet Ja
L&g efterlevnad av kommunens grafiska profil Ja
Felaktiga kontaktuppgifter p& anstéllda Ja
Inaktuell eller felaktig information i kommunens kommunikationskanaler gentemot medborgarna Ja
Osynkroniserad budget- och generell arendehanteringsprocess Ja
Bristande framforhalining for hantering av arenden till namnd Ja
Arliga medarbetarsamtal genomfors inte Ja
Otydlig malstyrningsprocessen Nej
Icke-genomférande av kommunfullmaktigebeslut i organisationen Nej
Bristande formaga att uppréatthalla samhallsviktig verksamhet Nej
Bristande tillgénglighet Nej
Bristande jamstalldhetsintegrering Nej
Bristande foljsamhet i kommunen att arbeta enligt Riktlinjer for &rendehantering Nej
Bristande rutiner avseende bestickning, mutor och korruption Nej
Bristande hantering av klagomal och synpunkter Nej
Bristande foljsamhet av attestreglemente Nej
Felaktigt pris fakturerat jamfort med avtal Nej
Leverantorsfakturor betalas inte i tid Nej
Skriftlig delegering av arbetsmiljéuppgifter sker inte, med otydlighet i uppdraget som foljd Nej
Rutiner for introduktion av nya medarbetare brister Nej
Bristande hantering av stéllforetradarskap Nej
Bristfalliga arbetsplatstraffar Nej
Felaktiga I6neutbetalningar Nej
Brister i &terkoppling och svar till medborgare i bl.a. sociala medier Nej
Rojande av sekretess Nej
Brister i tecknade awvtal Nej
Inkdp utanfér kommunens ramavtal Nej
Felaktiga inkdp med forladdade bankkort Nej
Betalning av felaktiga fakturor/bluffakturor Nej
Fel pris enligt tecknade avtal Nej




Riskvardering

Efter slutford kartlaggning av aktuella risker genomfordes en riskvardering, i vilken atta risker med ett
varde av 9 eller higre konstaterades vilket beaktas som prioriterade enligt reglementet for intern
kontroll. Slutligen valdes sex risker ut som forslag. Resterande av de identifierade riskerna bedémdes
darmed direkt att ej laggas till plan givet deras laga riskvarde, pa grund av att dessa hanteras inom
ordinarie verksamhet eller att de kan atgardas direkt.

Riskvarderingsmatris

Sannolikhet (S)

Konsekvens (K)

Forklaring varderingsskala*

4 | Sannolik Allvarlig

3 | Mdjlig Kénnbar

2 | Mindre sannolik Lindrig

1 | Osannolik Forsumbar

*Vardet for sannolikhet (S) multipliceras med vardet fér konsekvens (K) vilket ger ett riskvarde som syns i matrisen.

Fordelning av risker per vérde (antal)

Antal risker med hogt riskvarde
Medelvarde

Lagt varde
Totalt antal 13




Utfall av riskvardering och forslag till prioriteringar

Nedan sammanstallning visar de sex risker som bedémdes vara lampliga att hanteras som
kommungemensamma kontrollmoment 2022. Kommunledningsforvaltningen foreslar, med
utgangspunkt av arbetsgruppens riskvardering, att prioritera risker 1, 2 och 3 for

kommungemensamma kontrollmoment under 2022. Ovriga risker hanteras enligt texten i kolumnen
Kommentar. Beroende pa utfallet av valda granskningar och atgarder kan riskerna aven komma att

beaktas i nastkommande ars framtagning av kommungemensamma kontrolimoment.

(S) = sannolikhet, (K) = konsekvens, (R) = riskvarde

framférhallning for
hantering av
arenden till némnd

kort varsel vilket begransar tid for beredning i
forvaltning och presidiet infor beslut i nAmnd. Likas&
behodver anvisningar och eventuella férandringar av
anvisningar vara tydliga och skickas med
framforhalining. Galler i hog grad utskick fran KS/KF till
namnd.

Nr.* och risk Beskrivning av risk S) K) | (R) Kommentar
1. Bristfalliga En begransad lagringskapacitet for arkivering av 4 3 12 | Enrisk som beror flertalet av
rutiner avseende | handlingar och &renden kan ge en oklar hantering. kommunens namnder och
arkivering av Rutiner for hantering av begrasningen behdver bolag.
handlingar och uppréttas.
arenden
- Foreslas som ett gemensamt
kontrollmoment i
interkontrollplan 2022
2. Bristande Medarbetare i kommunen har ej adekvat kunskap 4 4 16 | Risken har ett hogt riskvarde
kunskap om relaterat till GDPR vilket kan leda till felaktig hantering i och bor darfér hanteras av
GDPR-lagen enlighet med lagen. samtliga namnder och bolag.
- Foreslas som ett gemensamt
kontrollmoment i
interkontrollplan 2022
3. Oklarheter i Risk for att olika typer av upprattade och beslutade 3 3 g | Risken bor hanteras da den
ansvar och reglementen ej fullt ut aterspeglar ansvarsroller och kan leda till oklarheter i
uppdrag pa uppdrag i verksamheten, samt riktlinjer for den service qnsvarsrolleor och uppdrag
grund av ej som bedrivs. Vilket kan forekomma d& reglementen ej vilket kan paverka service och
uppdaterade har uppdaterats i samband med verksamhet.
reglementen organisationsforandringar eller forflyttning av
verksamhet eller ansvarsskyldighet. - Foreslas som ett gemensamt
kontrolimoment i
interkontrollplan 2022
6.Kompetens- Persq_nal som byter arbetsgivare eller__gér inpension kan 4 3 12 Hanteras av respektive namnd
forlust i medfora forluster av kompetens som ar svara att " | och verksamhetsomrade
verksamheten ersatta med kort varsel. Kan innebara hdgre kostnader utifran radande forutsattningar.
eller att uppgifter och service ej kan utféras enligt plan.
11.0synkroniserad Det upp_stér ibland en bristande _sypkrgnisering av. 4 3 12 For vidare hantering av
budget- och ekonon_u— och budggtplr'oce"ssen i forhallande till politisk - kommunstyrelsen.
generell beredningsprocess inféor namnd.
arendehanterings-
process
12. Bristande Remissvar, rapportering o. dyl. skickas ibland ut med 3 4 12 For vidare hantering av

kommunstyrelsen.

*Numret avser var risken har placerats i riskmatrisen pa féregdende sida som visar hur hdg risken &r.




