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1 Inledning

Denna rapport ar en uppféljning av nédmndens/bolagets internkontrollplan fér 2020. I detta inledande avsnitt
ges en Overgripande beskrivning av ndmndens/bolagets arbete med internkontroll. Harefter féljer avsnitt 2
Riskanalys som narmare beskriver de risker som namnden beslutat att granska och/eller dtgarda 2020 och
grunderna for detta. Slutligen redovisas i avsnitt 3 Analys och uppfdilining resultatet av genomférda
granskningar och dtgarder kopplade till respektive risk.

Tekniska serviceforvaltningen har under dret I6pande arbetat med de risker som identifierades i den interna
kontrollplanen for &r 2020. I foljande rapport redovisas resultatet av de granskningar som genomforts och
de &tgérder som vidtagits.

2 Riskanalys
Inom internkontroll anvands féljande bedémningsskala fér att vardera tankbara risker:

1-3 (gront) - risken bedéms inte vara sannolik och/eller bedéms ej ha ndgra stérre konsekvenser om den
intraffar

4-8 (gult) - risken bedéms ha viss majlighet att intréffa och/eller kan f& lindriga eller kénnbara
konsekvenser om den gor det

9-16 (rott) - risken bedéms ha relativt hdg sannolikhet att intréffa och kan fa kannbara eller allvarliga
konsekvenser om den gor det.

Nedan summeras de risker som prioriterats av namnden vid internkontroll 2020 (inklusive
kommungemensamma risker - dessa ar markerade med ett G). Beroende pa typ av risk har i sin tur dtgérder
eller granskningar genomforts. Genomférande och utfall av dtgarderna/granskningarna redovisas narmare
under 3.1 samt 3.2.
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1 2 3 4
Konsekvens
oHﬁg Medel Totalt: 10
Hog Sannolikhet Konsekvens
4 Sannolik Allvarlig
3 Mojlig Kéannbar
2 Mindre sannolik Lindrig
1 Osannolik Forsumbar
Risk nr. Risk Beskrivning av risk Riskvarde
1 Bristande rgtin‘e:r avseende bestickning, mutor och Tjénsteman, politiker och uppdragstagare i kommunal 12
korruption |G verksamhet utsatts for pdverkan av andra och utsatter andra
manniskor for pdverkan av olika slag. Dessa kontakter &r
nddvandiga inslag i en demokrati. Det ar emellertid viktigt att
en sddan process gdr formellt riktigt till och att det finns
granser for hur denna pdverkan far se ut. Oegentligheter kan
inbegripa mycket andra foreteelser an mutbrott. Till exempel
transaktioner mellan organisationen och eget eller
narstdendes foretag, att forskaffa sig fordelar eller
motsvarande utifr&n den position man har i organisationen.
2 Skriftlig delegering av arbetsmiljéupp%if_tgr sker inte, Det &r viktigt att den som ska ha tillldelat sig en 12
med otydlighet i uppdraget som foljd L .| arbetsmiI]:()'uppgift f%r detta skriftligt sd att det tydligt framgar
vad uppgiften innebdr och att ratt kunskap/resurser som
behdvs finns. Returnering av arbetsmiljduppgifter ska ocksd
ske skriftligt
3 Leverantdrsfakturor betalas inte i tid LS| Risk att korqmunen far b_et_ala 450 kr i forseningsavgifter for 12
att fakturor inte betalas i tid.
4 Sakerhetsrelaterade hot och attacker mot 16
kommunens natverk.
5 Brist i hantering av externa drenden. Bristande uppféljning av externa drenden. Arendena mailas in 12
i en gemensam inbox. Atgarder uteblir, vilket resulterar i ett
missndje.
6 Risk for forlorad kompetens i samband med att 12
personal slutar.
7 Bristande hantering av tidsbegransade bygglov. 6
Tidsbegransade bygglov har upphort.
8 Brist avseende réattvisande redovisning av Risk att investeringsprojekt kostnadsfors och inte 9
investeringsprojekt. hyresfaktureras.
9 Avsaknad av reservplan p& Avfall- och Chaufforer som hamtar avfall far inte planerade rutter 9
Atervinningsavdelningen. skickade till sig om inte iPaden fungerar. Om iPaden &r ur
funktion finns inget verktyg / hjélpmedel att stodja arbetet pd
for att kora planerad runda.
10 Fara for allmanhet Blockering av gang- och cykelvég. Fordon och maskiner 12

parkeras s& de blockerar fér gdende, cyklar och fordon.

3 Analys och uppfoljning

3.1 Granskningar

Risk Granskning

Uppfoljning av granskning

Sakerhetsrelaterade hot och
attacker mot kommunens
natverk.

incidentrapporter.

Granskning av loggar och

v Avslutad

Kontrollmoment: Sammanstallning och uppfdljning av IT-sdkerhetsrelaterade
hot och attacker under 2020 i form av 6verbelastningsattacker (DDoS) riktade
mot kommunen. Kontrollmomentet innebér att incidentrapporter frén

kommunens internetleverantér gas igenom.

Granskning: Overbelastningsattack (DDoS) innebér att ndgon skickar stora




Risk

Granskning

Uppfdljning av granskning

mangder trafik mot ndgon eller ndgra av kommunens webservrar pd internet.
Effekten av detta kan i varsta fall bli att man fyller var internetférbindelse med
denna trafik, sd att ingen annan trafik till eller fr&n kommunen kan passera.
Detta resulterar d& i att ingen kommer 3t kommunens servrar pd internet,
exempelvis Trelleborg.se, ingen mailtrafik till/frdn kommunen fungerar, ingen
frdn kommunens nat kommer 8t molnbaserade resurser pd internet som
verksamhetssystem och inga integrationsfiler kan skickas eller tas emot.

For skydd mot dverbelastningsattacker finns en trafikfiltreringsfunktion som
tillhandahélls av kommunens internetleverantor. Filtreringsfunktionen kan da
skilja ut trafiken fran dverbelastningsattacken och styra undan den s3 att den
inte ndr kommunens n&t och servrar.

Granskningen av detta kontrollmél har gjorts genom genomgang av
incidentrapporter fr@n internetleverantéren. Incidentrapporten visar nér
filtrerings funktionen fér skydd mot dverbelastningsattacker aktiverats samt
hur 18ng tid den pagatt och vilken trafikmangd attacken innehdll.
Incidentrapporterna visar att filtreringsfunktionen aktiverats under 30 tillfallen,
dvs att vi under 2020 varit utsatta for 30 stycken 6verbelastningsattacker.
Attacker har varierat i omfattning och tid. De flesta attackerna understiger 30
minuter och den langsta uppgick till 69 minuter. Vid ett tillfélle har en attack
fororsakat storning pd var integrationsplattform sd att det inte kunnat ga att
skicka filer fr&n kommunen under en kortare period, vid alla 6vriga tillfallen
har filtreringsfunktionen styrt undan trafiken s ingen paverkan pd
kommunens system och verksamhet uppstatt.

Beddémning: Granskningen av detta kontrollm&l har gjorts genom genomgéng
av incidentrapporter frén internetleverantoren. Utifrdn granskningen anses att
uppfoljningen av IT-sdkerhetsrelaterade hot och attacker i form av
Overbelastningsattacker (DDoS) ar sakerstalld.

Stefan Andersson
IT-chef

Ursprunglig fil "Uppf6ljning 2020 IT" bifogas rapporten.

Brist i hantering av externa
arenden.

Hantering av inkommande
arenden till Gatuavdelningen.

v Avslutad

Kontrollmomentet innebdr att avdelningschef tillsammans med medarbetare
som har delansvar inom drendehanteringen analyserar drendegdngen och de
brister som finns. Statistik 6ver drendemangden tas in frdn Kundtjanst.

Granskning
Gatuavdelningens drendeprocess, med utgdng i ett enklare avhjalpt
arende/felanmaélan, ser ut som nedan;

Arende/felanmélan kommer in till Kundtjénst via ndgon av de ingdngskanaler
som finns. Kundtjanst “filtrerar” genom att antingen svara/aterkoppla till
medborgaren direkt eller skickar drendet vidare till den tjansteperson pé
Gatuavdelningen som ansvarar for verksamheten dit drendet tillhor.

Ett drende/felanmalan, med undantag av belysningsdrenden, som laggs i ett
sarskilt uppfoljningsdokument, skickas till en for gatuavdelningen sarskild e-
postinkorg. En medarbetare, som har ansvaret att sarskilt bevaka inkorgen,
fordelar arenden till ratt medarbetare genom att lagga dver drendet i en
namngiven undermapp. Arendet hanteras sedan av medarbetaren som arbetar
inom verksamhetsdelen.

Bedémning

Granskning av detta kontrolimdl har gjorts av avdelningschef tillsammans med
medarbetare som har delansvar inom drendehanteringen genom att analysera
arendeprocess och drendemdngd.

Arendeprocessen har sedan tidigare pdpekats som ett stressrelaterat moment
inom avdelningen och har s&rskilt tagits upp som ett problemomrade vid
avdelningens verksamhetsplanering. Problem med otydliga ansvar inom vissa
arbetsuppgifter, ett férlegat drende-/felanmalanssystem och stor
arendemadngd ses tillsammans utgdra grunden for problematiken.

Ett betydande problem har varit att om ett drende kan ses ligga éver flera
ansvar inom avdelningen/férvaltningen/kommunen, och pé grund av detta inte
enkelt kan Iaggas till enskild medarbetares undermapp, &r risken stor att det
aktuella drendet faller langre och ldngre ner i inkorgen med resultatet att
3terkoppling tar véldigt 18ng tid, och ibland &ven uteblir.

Rtgérder
Efter granskningen har avdelningen tagit fram nedan 3tgardspaket:

. Infora ett nytt drende-/felanmalanssystem. Systemet ska krdva ett
ansvar vid inférande av drende och ha ett smidigt uppldgg for att
dela och ta dver drende/ansvar. Ansvariga chefer ska enkelt kunna
gd in i systemet och folja &rendestatus, mangd av drenden inom
avdelningen, verksamhetsdel och enskilt ansvar. (infért 2020)

. Omarbeta och fortydliga medarbetarnas funktionsbeskrivningar.
Inféra en rutin for att halla funktionsbeskrivningar aktuella dver
tid. (Delvis dtgardat 2020 — kontinuerligt arbete)

. Mata handldggningstider i olika drendetyper for att analysera




Risk

Granskning

Uppfdljning av granskning

arbetsbelastningen. (Aterstar — 2021)

. Kontinuerliga utbildningar/genomgéngar av avdelningens
verksamheter tillsammans med Kundtjanst for att sakerstdlla och
6ka servicenivan till medborgarna. (&terstar - 2021)

. Se over rutiner for sarskild information till Kundtjénst, t. ex. vid ett
driftproblem, hastigt uppkommen skada i véag etc. (Information
ges till Kundtjanst idag —tydliggora och sdkerstidlla rutin
2021)

Kristoffer Tonning
Avdelningschef, Stadsmiljéavdelningen

Ursprunglig fil "Uppf6ljning 2020 Gata" bifogas rapporten.

Risk for forlorad kompetens i
samband med att personal
slutar.

Rutiner i samband med avslut av
anstallning.

v Avslutad

Punkten revideras pd mote den 28 september 2020 av forvaltningens
ledningsgrupp. Risken ska inte fokusera pd forlorad kompetens enbart i
samband med att personal slutar utan p& att kompetens alltid ska
uppratthallas i s& stor utstrackning som majligt. Verksamheterna ska stréva
efter transparens och redundans s& l8ngt det gar genom att arbeta med
checklistor, mallar och standig informations6verforing. Resultat av
granskning i de olika verksamheterna visar att det arbetas aktivt och medvetet
med frdgan. Mallar och checklistor finns uppréttade, kollegor deltar i varandras
projekt for att sdkerstalla informationséverforing och erfarenhetsutbyte, data
lagras i system s& personal kan f3 tillgéng till information.

Bristande hantering av
tidsbegransade bygglov.
Tidsbegransade bygglov har
upphort.

Bygglovshantering

v Avslutad

Berorda funktioner ar forvaltare och byggprojektledare, som i sina roller
arbetar med bygglovshantering. De bygglov som aves i detta fall &r endast
tidsbegransade bygglov och hanteringen av dessa. Granskning &r genomford
och foljande rapporteras:

Uppfdlining / bevakning av tidsbegrénsade bygglov gors pa foljande satt:

1) I forvaltarens rollbeskrivning ingdr att ha bevakning pd tidsbegransade
bygglov och férlénga dem vid behov

2) Arlig avstamning sker i samband med att lokalférsriningsplan tas fram

3) Kvartalsvis rapportering till namnd géllande avveckling av paviljonger utgér
ytterligare ett kontrollmoment.

Brist avseende rattvisande
redovisning av
investeringsprojekt.

Ekonomihantering,
Raminvesteringar

v Avsiutad

En genomg&ng av bokfoérda kostnader for raminvesteringar utférs normalt en
gdng per ménad av forvaltningens ekonomifunktion. En eventuellt felaktigt
bokford kostnad korrigeras direkt i samband med att den identifieras. Det kan
réra sig om en faktura som &r svér att tolka, en kostnad for drift hamnat pd
investering eller en investeringskostnad som hamnat p& driften.

P& grund av resursbrist pd forvaltningens ekonomifunktion har dessa
genomgdngar under 2020 endast kunnat utféras varannan eller var tredje
manad. Det &r dock sékerstéllt att redovisningen &r rétt till drsbokslut. Arbetet
med dessa genomgangar bér och kommer att fortlopa framgent.

3.2 Atgirder

Risk

Atgard

Uppfoljning av direktatgarder

—
|G | Bristande rutiner avseende
bestickning, mutor och
korruption

Ta fram och implementera en e-
Learning for att sékerstdlla
kunskap om rutiner hos
anstallda.

“= Ej pabériad

P.g.a hért tryck pd kommunledningsfévaltningens HR-avdelning under
coronapandemin har man inte hunnit fardigstalla en e-learning. Den kommer
istallet att fardigstallas under hdsten/vintern 2020 och delas med férvaltningar
och bolag under vdren 2021. E-learningen kommer &ven att inkorporeras i
introduktionsprogrammet for nyanstallda.

Risken och dtgérden foljs upp i kommunstyrelsens internkontrollplan 2021.

—
L& Skriftlig delegering av
arbetsmiljduppgifter sker inte,
med otydlighet i uppdraget som
foljd

Skriftlig arbetsmiljodelegering

v Avslutad
HR kommer att ladda upp mallar fér arbetsdelegering pa slettnet och en rutin
for att sakerstalla att nya arbetsdelegeringar skrivs nér ndgon slutar.

Teknisk serviceforvaltning har under host 2020 sakerstéllt att delegationer &r
skriva och uppdaterade. Uppdatering har aven skett med avseende pd ny
organisationsstruktur.

=
16| Leverantsrsfakturor betalas
inte i tid

Sakerstalla att
leverantorsfakturor betalas i tid

v Avslutad

Teknisk serviceférvaltnings granskning

64 st leverantorsfakturor, mellan intervallet januari t o m augusti 2020, ar
granskade. 18 st av dessa fakturor har forfallit pd en helgdag och utbetalning
sker da (enligt villkor inlagda i systemet) ndrmaste vardag direkt efter helg. 18
st fakturor, motsvarande 28%, &r sdledes utbetalda efter forfallodatum med




Risk

Atgard

Uppféljning av direktdtgarder

anledning av de regler som kommunen har valt att lagga in i systemet. En
rekommendation fran forvaltningens sida ar att se dtgarda detta pd
kommundvergripande nivd och &ndra betalning till 27 dagar istéllet for
nuvarande 30 dagar. Ytterligare 2 st fakturor har betalats in efter
forfallodatum och i dessa 2 fall har inscanning skett 14 dagar efter
forfallodatum. Sdledes tycks det inte finnas ndgon faktura som betalats in
forsent pd grundval av I&ngsam hantering fran teknisk serviceforvaltnings sida.

Kommundvergripande sammanfattning

P& det stora hela ter sig problemet vara som storst hos KLF. En dtgard for
detta har varit att ta fram en lathund som beskriver hur man ska hantera
leveransfakturor. Denna lathund kommer att laddas upp p& slettnet samt
arbetas in i process for digital ekonomihandbok. Ovrigt visar granskningen att
veckovisa kontroller och uppféljningar har varit effektiva ndr det kommer till
hantering av leveransfakturor.

Utdver dtgarden med att ta fram en lathund finns férslag pd dtgard att andra
betalning till 27 dagar istallet fér nuvarande 30 dagar.

Brist i hantering av externa
arenden.

Implementering av nytt
arendehanteringssystem, Lime

v Avslutad

Nytt drendehanteringssystem, Lime, implementerades under 2020. For utforlig
redogdrelse, se bifogad fil Uppfdljning 2020 Gata.

Tydliggérande av ansvarsomrdde
for respektive tjanst

v Avslutad

Gatuavdelningen har under de senaste tvd &ren arbetet med
funktionsbeskrivningar for varje tjdnst, dar aven back up-funktioner mellan
tjansterna har ingétt. I och med bildandet av Stadsmiljéavdelningen (i vilken
gatu-, park- och projektverksamheterna ingdr) behdver det genomféras en ny
genomlysning av funktionsbeskrivningar med back up-funktioner. Arbetet
kommer dérmed fortgd framéver pd den nybildade Stadsmiljéavdelningen.

Tydligt uttalat back-up system
vid frénvaro

v Avslutad
For redogérelse, se ovan svar.

Risk for forlorad kompetens i
samband med att personal
slutar.

Kartlaggning och analys med
avseende pd pensionsavgangar
och framtida behov.

v Avslutad

Pensionsavgdngar 2020-2025, antagen pensionsalder
65 ar

2020 2021 2022 2023 2024 2025
Fastigh | 2 3 2 2 1
et person person pesone person person
er er r er
VA 2 1 2
person person person
er er
Park- 10 st
och medarb
natur etare
géri
pension
inom 5
ar
Avfall / 1 1 1 2 4
atervin person person person person person
ning er er
Proj 1 1
person person
Gata 1
person
Observera att det finns inga aviserade
pensionsavgangar.

Tabellen bygger pd en hypotetiskt pensionsdlder motsvarande

65 &r.




Risk

Atgard

Uppféljning av direktdtgarder

Avsaknad av reservplan pd
Avfall- och
Atervinningsavdelningen.

Utarbeta reservplan i form av
tillgdng till fysiska kartor

v Avslutad

Kartmaterial (i form av fysiska handlingar) har tagits fram och finns att tillgd i
det fall tekniken inte fungerar. Rutterna kan darmed kéras helt oberoende av
tekniken.

Fara for allménhet

Medvetandegdra och pdminna
personal om faran med att

blockera en gang- och cykelvédg.

v Avslutad

Berdrd personal &r i forsta hand de som samlar in skrép frdn papperskorgar.
Granskning visar att personalen informeras och pdminns regelbundet p&
arbetsplatstraffar om att fordon ej fér blockera gang- och cykelvégar. Fordon
far stallas pd gdng- och cykelvdg endast om man maste ga 1&ngt for att kunna
gora sitt arbete.

Med avseende pd den omorganisation som nyligen &gt rum &r det en
rekommendation &r att frdgan fortsatt tas upp l6pande pd arbetsplatstraffar
framgent med berord personalgrupp.




