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1 Inledning

Namnderna och bolagen &r enligt kommunallagen (2017:725, 6 kap 6§, 10 kap 18) skyldiga att arligen
genomféra en intern kontroll som sakerstéller att verksamheten bedrivs i enlighet med de mal och riktlinjer
som fullmaktige har bestéamt samt de lagar och féreskrifter som styr verksamheten. Det &r aven
namndernas/bolagens ansvar att se till att den interna kontrollen ar tillréacklig och att verksamheten bedrivs
pa ett i Gvrigt tillfredsstallande satt.

I detta syfte antar namnderna och bolagen varje 3r en sarskild plan for det kommande 3rets uppféljning av
internkontrollen som innehdller en analys av de allvarligaste riskerna fér némnden/bolaget, samt planerade
granskningar och dtgarder f6r att minimera riskerna.

Utéver namnd-/bolagsspecifika risker, beslutar kommunfullmaktige drligen om sa kallade
kommungemensamma risker, d.v.s. risker som anses existera hos samtliga eller flertalet av
kommunkoncernens namnder/bolag. Dessa risker har dven inkorporerats i namndernas/bolagens
internkontrollplaner (se kap. 2.1).

Ledningsgruppen pa teknisk serviceférvaltning har genomfért en gemensam riskanalys for att identifiera
risker till 2021 &rs interna kontrollplan. Med utgdngspunkt i fjolarets bruttorisklista férdes en dialog gallande
status for forvaltningen och vilka nya nytillkomna risker organisationen dnskar arbeta proaktivt med fér att
undvika.

2 Riskanalys

Alla risker som identifierats som aktuella har genomgatt en riskvardering, eller sa kallad sannolikhets- och
konsekvensbedémning, dér riskerna har varderats utifrén féljande bedémningsskala:

1-3 (gront) - risken bedéms inte vara sannolik och/eller bedéms ej ha ndgra stérre konsekvenser om den
intraffar.

4-8 (gult) - risken bedéms ha viss majlighet att intréffa och/eller kan f& lindriga eller kénnbara
konsekvenser om den gor det.

9-16 (rott) - risken bedéms ha relativt hdg sannolikhet att intréffa och kan fa kdnnbara eller allvarliga
konsekvenser om den gor det.

Riskvarderingen hjélper namnden/bolaget att prioritera vilka risker som bor tas upp fér granskning/dtgard.
Nedan demonstreras utfallet av denna riskvardering.
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Risk nr.

Risk

Beskrivning av risk Sannolikhet

Konsekvens

Riskvarde

Kommentar

1

Felaktig grunddata i
verksamhetssystemet
Pythagoras, som
resulterar i felaktiga
efterfljande slutresultat

Risken beror Fastighet
och Intern service och
avser specifikt den
grunddata som ligger i
systemet Pythagoras.
Fastighetsavdelningen
har till exempel felaktig
grunddata géllande
lokalers ytor.

3. Méjlig

3. Kénnbar

9

Kvalitetssakring av
grunddata.

Ej optimerade
energibesparingsdtgérder
pga utebliven uppfdljning
av dtgarder

Foljer ej upp effekten av 4. Sannolik
de

energibesparingsdtgérder

som gors.

Organisationen, dialogen

och rutinen for att gora

uppfdljning finns €j.

3. Kénnbar

12

Kvalitetssakra att det
finns rutiner for
uppfdljning av
energibesparingsatgarder.

Plan/planer for
organisationsanpassning
efterfoljs ej

2. Mindre
sannolik

I skrivande stund &ar
forvaltningen inne i en
omstruktureringsfas av
organisationen. En val
utarbetad plan finns for
den fortsatta
utvecklingen och det
framtida arbetet med att
skapa en ny
organisation. I det fall
planen fréngés finns risk
att det uppstar en
otydlighet i
organisationen
betraffande
arbetsuppgifter och roller
n&got som vidare kan
leda till bland annat
ineffektivitet och psykisk
ohdlsa. Granskning: att
vi féljer plan pd FOS och
ledningsgruppsnivd samt
att den foljs upp i
férhallande till teknisk
servicenamnd.

4. Allvarlig

Kvalitetssakra att
forvaltningen agerar
enligt plan/er

Brist p& ekonomisk
styrning i byggprojekt

Avser: Gata, Fastighet,
Proj

Risk att byggprojekt
fordyras, ej motiverade
ATOR genereras,
avvikelserapporteringar
missas, investeringar

3. Méjlig

3. Kénnbar

9

Kvalitetssdkra ekonomisk
styrning




kostnadseffektiva och
kvalitetssakrade.

foreligger inom
forvaltningens arbete.
Under den period d3 ett
avtal I6per fors i
dagsléget ingen regelratt
dialog med leverantor i
alla fall. Detta kan
medfdra att avtal ej
nyttjas fullt ut, ej ar
kostnadseffektiva eller
kvalitetssakrade ur andra
perspektiv.

Risk nr. Risk Beskrivning av risk Sannolikhet Konsekvens Riskvarde Kommentar
kostnadsfors istallet for
att hyresfaktureras.
5 Sakerhetsrelaterade hot 4. Sannolik 4. Allvarlig 16 Kvalitetssdkring av
och attacker mot kommunens it-sékerhet
kommunens natverk.
6 Befintliga avtal ar ej Mé&nga avtalsrelationer 3. Mdjlig 3. Kannbar 9 Séakerstélla nyttjande av

avtal samt att avtal
optimeras under
pagdende avtalsperiod

2.1 Prioriterade risker

Nedan demonstreras de risker som namnden/bolaget valt att prioritera for granskning eller dtgard ar 2021
samt de kommungemensamma risker som ska féljas upp enligt kommunfullmaktigebeslut.
(Kommungemensamma risker ar markerade med "G".)

Risk Hantering
— )
L& | Rutiner for introduktion av nya medarbetare brister . Granskning
= ;
L&l Bristfalliga arbetsplatstraffar Granskning
Befintliga avtal ar ej kostnadseffektiva och kvalitetssdkrade. . Granskning
Sakerhetsrelaterade hot och attacker mot kommunens natverk. . Granskning
Brist p& ekonomisk styrning i byggprojekt . Granskning
Felaktig grunddata i verksamhetssystemet Pythagoras, som resulterar i . Granskning
felaktiga efterféljande slutresultat
Ej optimerade energibesparingstgarder pga utebliven uppféljning av . Granskning
dtgarder
Plan/planer for organisationsanpassning efterfoljs ej Granskning
2.1.1 Granskningar
. . Omraden/rutiner . .
Risk Granskning som ska granskas Metod Omfattning Gransk.ansvarig

—
{& | Rutiner for
introduktion av nya
medarbetare
brister

F& en uppfattning

om vad som brister

Nyanstalldas uppfattning
av deras tid sedan de
blev anstéllda

Nyanstéllda fr&n och
med 1:a september
2020 och framét

a) HR (ansvarig) tar
fram en lista pd
nyanstallda med start
1:a september

b) HR (KLF) tar fram en
ldamplig enkat som riktar
sig 3t att skaffa en
uppfattning om vilka
omrdden som anses
brista gdllande
introduktion av nya
medarbetare. Frdgorna
ska vara av béde
kvantitativ och kvalitativ
art. Enkaten ska skickas
ut tre gdnger (mars,
juni, september)

HR-chef
Forvaltningschefer
bolagschefer




Risk

Granskning

Omraden/rutiner
som ska granskas

Metod

Omfattning

Gransk.ansvarig

c) Respektive
forvaltningschef/bolagsc
hef sdkerstéller att
enkaten skickas ut och
besvaras

==
LS| Bristfalliga
arbetsplatstréaffar

Foljsamhet av
arbetsplatstréaffar

Antal arbetsplatstraffar
och dess innehéll

HR (KLF) tar fram
lamplig enkat som riktar
sig till chefer samt ett
slumpmassigt urval av
medarbetare. Fokus i
enkdten kommer att
vara antal
arbetsplatstraffar som
skett samt vad
huvudinnehéllet i
arbetsplatstraffarna har
varit.

Enhetschefer/bolagschef
er har som ansvar att
valja ut 30 procent av
dess anstallda
medarbetare att ocksd
svara pd enkéten och
sakerstdlla att den
skickas ut till dessa och
besvaras

Ska gélla for kalenderdr
2020 och ska riktas mot
alla chefer samt ett
slumpmassigt urval av
medarbetare.

HR-chef
Enhetschefer
Bolagschefer

Befintliga avtal ar
€j
kostnadseffektiva
och
kvalitetssakrade.

Hur ser dialog och
samarbete ut med
leverantor under
pégéende
avtalsperiod

Nyttjas befintliga avtal
Finns rutin for feedback
och dialog med
befintliga leverantdrer
Stalls krav pd
leverantérer att
optimera avtal under
p&gdende avtalsperiod

Teknisk
serviceférvaltning star
for en stor del av
kommunens inkop. Det
ror sig i ménga fall om
stora volymer och hdga
belopp. I relation till
leverantor finns en
skyldighet dels nyttja de
avtal som finns samt att
|6pande sakerstalla
basta majliga villkor

under avtalsperioden, en

process som har stor
forbattringspotential.

Avdelningschefer pd
berdrda avdelningar

Sakerhetsrelaterad
e hot och attacker
mot kommunens
natverk.

Granskning av
loggar och
incidentrapporter.

En standigt aktuell och
Overhangande risk for
kommunens IT-
verksamhet. Exempel pd
aktioner mot
kommunens natverk ar:

1. Intrdngsforsok pad
servrar exponerade mot
internet

2. Lankar i mail, som ej
ska klickas p8. Om
dessa lankar anvénds
laddas skadlig
programvara ned pé
datorn som i sin tur
sprids till ytterligare
datorer.

3.
Overbelastningsattacker
mot internet: det skickas
stor mangd trafik fran
flertalet datorer vilket
fyller
internetférbindelsen,
annan for verksamheten
relevant trafik kan
darmed inte skickas ut
eller in.

Ockular

Arlig uppfolining

It-chef

Brist p& ekonomisk
styrning i
byggprojekt

Ekonomisk styrning
i byggprojekt

1. Finns dokumentation
for hur processen ska g
till?

Ockular

Avdelningschef p8
Fastighetsavdelning
en




. - Omréden/rutiner . .
Risk Granskning som ska granskas Metod Omfattning Gransk.ansvarig
2. Foljs rutinerna som ar
dokumenterade?
Felaktig grunddata | Arbetar berérda F6lja processer fran Ockular Félja processer frén Avdelningschef pd
i verksamheter med grunddata till grunddata till Fastighetsavdelning

verksamhetssyste
met Pythagoras,
som resulterar i
felaktiga
efterfoljande
slutresultat

att komma tillrdtta
med eventuella
felaktigheter i
grunddata och
darmed sékerstalla
efterfoljande
slutresultat?

slutresultat.

slutresultat i berérda
verksamheter,
Fastighetsavdelningen
samt Intern service.

samt Intern service

Ej optimerade
energibesparingsat
géarder pga
utebliven
uppfoljning av
dtgérder

Uppfdljning och
utvardering av
energibesparingsatg
arder

Arbetsrutiner kopplade Ockular
till uppféljning och

utvardering av
energibesparingsdtgarde

r

Avdelningschefer pa
berérda avdelningar

Plan/planer for
organisationsanpas
sning efterfoljs ej

Foljsamhet av
plan/planer i
samband med
organisationsanpass
ning

Gor forvaltningen som Ockular
planerat i samband med
omorganisation,

efterlevs planer med

avseende pd
organisationsanpassning

en.

Forvaltningschef
och samtliga
avdelningschefer

2.1.2

Atgéarder




