G D P R — General data protection regulation

Dataskyddsforordningen
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Information som direkt eller indirekt
kan hanforas till en identifierbar fysisk
person som ar i livet
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Tre nivaer

Kansliga
personuppgifter

Extra
skyddsvarda

Personuppgifter personuppgifter

Organisatoriska och tekniska skyddsatgarder
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‘ ‘ Kansliga i
o . personuppgifter
Exempel pa personuppgifter Bt s I

IPersonuppgifter personuppgifter

Vanliga personuppgifter Kéansliga personuppgifter
. Namn . Ras eller etnicitet
*  Adress *  Politiska asikter
. Fastighetsbeteckning . Religids dvertygelse
*  Utpekande text *  Facktillhdrighet
- 'Dendarkillen pa . Personuppgifter om halsa
sakerhetsavdelningen som
obbar med GDPR *  Sexuell laggning
«  Bilder & video *  Genetiska & Biometriska
personuppgifter

Extra Skyddsvirda
personuppgifter

. Personnummer

. Kéanslig information nara
privatlivet (omdémen, ekonomi)
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Exempel digitala personuppgifter

< Viktiga platser Trelleborg Andra < ' Hem
1 m sedan
5_ KARTOR
7 min till herm ) i )
Ta 9, det ar inte mycket trafik 3 _ O
T F_-\ Y
A -
rremﬁb {::J
O ‘g' 14:25 = 0821, efter 3 min maed bl
Villka 1'.-‘_2-’-'!_3 - ‘22"-‘?, gftar 3 min med bil
Hem 12:48 - 16:23

123 besok sedan
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GDPR

. Foérordning for EU/EES
*  Subsidar lagstiftning
«  Syftar till att starka integritetsskyddet

- Medborgaren som ska aga kontrollen 6ver sina uppgifter
- Personuppgifter en méansklig rattighet

- Homogen tolkning

- Ej personuppgifter utanfér EU/EES

*  Galler nastan allt en kommun gor
. Missbruksregeln férsvinner
- Ostrukturerat material omfattas som mail, word och excel
*  Hogre sanktionsbelopp — 20 milj euro alt 4% av omsattning
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(Ev. Underbitraden)

Roller och ansvar Personuppgifts- r o4

bitradesavtal

Personuppgiftsansvarig Personuppgiftshitrade

Namnden Leverantorer & andra

namnder

Individ ("den

registrerade”)
Kommuninvanare & anstallda
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Kontrollera

Dataskyddsombud
ﬁ *« Granska

Radgivande
Kontaktperson — Klagomal &
tillsynsmyndighet




De grundlaggande principerna

,jLaglig, rattvis och 6ppen

Laglig grund

Information om behandling | .

Registerutdrag D
MAndamélsbegrénsning P
,j Korrekthet

Uppdaterade
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De grundlaggande principerna

Uppgiftsminimering

==L

Lagringsminimering

Lagkrav eller nar andamalet ar uppfylit
Arkivering, forskning eller statistik
Gallring

Integritet och konfidentialitet

Lamplig sakerhet

Tekniskt och organisatoriskt
Ansvarsskyldighet

Visa att vi gor ratt - dokumentera

=1

=l

.‘“. TRELLEBORGS KOMMUN




Viktiga delar att kanna till

Personuppgiftsincident

Registerforteckning — drafit — vilka, var & varfor?
Konsekvensbeddmning

Kontrollera efterlevnad — Rutiner &

tekniska I6sningar

Datainspektionen/Integritetsskyddsmyndigheten
som ar tillsynsmyndighet
—  Administrativa sanktionsavgifter for kommun:
* Niva 1: 5 miljoner SEK
*  Niva 2: 10 miljoner SEK
Registrerad kan krava skadestand
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Hur arbetar kommunen med GDPR?

. Varje férvaltning har minst en GDPR-samordnare
. Kartlagt och registrerat behandlingar i draftit (registerforteckningen)
. Dokumentation, rutiner, policys och riktlinjerférvaltningen
. Information till registrerad
* Bitradesavtal
. Utbildning av personal och fértroendevalda

. Dataskyddsombudet genomfér granskningar med stoéd med GDPR-
samordnare pa forvaltningen
*  Séakerstalla att allt ar implementerat
. Informerar om nyheter, stéttning

. IT-sakerhet
- Riskanalyser pa systemniva (ISO 27000)
- Ny policy for informationssakerhet (pa gang)
- Utbildning i informationssakerhet (2019)
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Vad ar viktigt for mig som fortroendevald att tanka pa utifran GDPR?

. Ni behdver har grundldggande kunskaper om GDPR
. Namnden har ansvaret att GDPR f6ljs
*  Arbetsuppgiften ar delegerad ner till férvaltningen
* Information om registerférteckning ska upp i namnden, information om
personuppgiftsincidenter samt annan relevant information
. Ha dialog med verksamheten
—  Har de ratt foérutsattningar?
*  Anvand avsedda system och félj de rutiner som finns
. De personuppgifter ni far ta del av, olika skyddsbehov (Vem far lasa, teknik?)
. Upptacker ni nagot som ni anser ar konstig meddela dataskyddsombudet
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Snart ett ar med GDPR, vad har hant?

1177 — 2,7 miljoner samtal Iackt ut
Larare skickade anteckningar om barn vid inbjudan fér foraldraméte
Sjukhus drabbades av vite pa 400 000 Euro (Portugal)

Google drabbades av vite pa 50 miljoner Euro (Frankrike)
- Svenska datainspektionen inlett granskning

95 000 Anmalningar om brott mot GDPR i EU
Datainspektionen tagit emot 1200 Klagomal och 2400 incidenter (2018)
Vitespraxis maste foljas

Trelleborg: 2018: 25 st (7 st risk)

2019: 10 st (3 risk)

.‘“. TRELLEBORGS KOMMUN

BE® 4 e resent "4

Index of /medicall
Hawe

o Parent Qirectory

A 10ikasdiiade faBE0e0 T E4a 1 $1cT SOEM BE, 92, 155, 1325060, may

H 20 e 47a B B4 caSSd3c Tl  eene. Ay
@ s

(o) dmas

) 2mss

o 2mes

Qams

Cyaouar

i [

7 waketile

) callparan/

¥) do.sh

J ph- 20180524 - 002803
S mh- 20040524 00321 G-
.1 ph- 20NESS 2L - 00314
S ph- 20060524 - DOAAA) -
JA ph- 20060524 - 003425
JA mh- 20060524 - DOASAG-
J wh- 20150524 - DOBEI0-
JA ph- BONEOE0E- 230946
J - 200 S060E- 25131 5-
J nh-200E060E- 251326
JA - 200E060E- 251607 -
J - 20150600 -000150-
J oh- 20150600 - 000202
A o 20150605 100203

NALA0ASEAT, 37224, W
NALACATRAD, 37442 waw
1464049972, 17470, waw
L4EA04 LT, 3TA0S Wi
AEA050044 , 37509, Wiw
LAEAD501 18, 37563, may
AAEADSATE1, 37577, maw
AGSATT 366, BITED, way
AAESAETHEE . BOAST. Ay
HAESAITSEE . BORGR, A
LAES43TI08. 69919 waw
HAEE430002. 72342 A
14E5430104, 72474, waw
H465430155, 72464 v

Last modified SizeDescription

FO17-03-13 0910
F016-06-21 23:49
2013-12-05 14145

F14-12-01
B015-12-01
F1E-12-m1
7-12-m
Z01E-12-M1
2013-02-01
2015-10-26
Z01%-10-26
019-02-13
201E-05-24
EE-0%-28
206-05-28
H016-05-22
H16-05-24
H6-05-24
016-05-24
H016-06-00
H16-06-00
H16-D6-00

HO16-06-00 01

oM
m:
o
oM
oo
on:
16:
15:
15:
02:
02:
oa:
o2:
o2:
02:
02:

o
o1
ot

(]
L]
(1]
{11]
L]
0z
1]
54
T
i

121
EER
131
141
35N

6

09 11
13 9
131
611

F01E-06-00 02:04
H16-06-00 02:02
H15-06-09 02:02

44
a4

K
K
KK




