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Medborgarforslag - Porrfilter pa Trelleborgs alla
kommunala skolor, forskolor, bibliotek och wifi
natverk

Sammanfattning

Den 19 augusti inkom medborgarforslaget Porrfilter pa Trelleborgs alla
kommunala skolor, forskolor, bibliotek och wifi nitverk, se nedan.
Medborgarforslaget fick 310 roster under omrostningsperioden.

Kommunfullméktige fattade 2020-09-21 beslut om att dverlamna besvarande av
medborgarforslaget till kommunledningsforvaltningen.

Kommunledningsforvaltningen har haft ute drendet pa remiss hos
Bildningsforvaltningen, Kultur- och fritidsforvaltningen och Tekniska
serviceforvaltningen.

Bildningsforvaltningen menar att det finns forskning som visar pa att porrfilter inte
fungerar. Nar man sitter upp ett innehallsfilter s& blir det den personens
varderingar som styr vilka sidor som kan besokas eller ¢j. Pa Internet finns det
sidor med konst, kultur och annan sexualundervisning som da riskerar att inte vara
tillgéingliga pga filtret. Ett innehallsfilter kommer alltsé endast att kunna styra
informationen i en begriansad andel av alla enheter som ar uppkopplade mot
internet. Problemet med tillgang till oonskat och oetiskt material kommer att besta,
men flyttas till andras enheter. Ett innehallsfilter far inte det filtrerade innehallet att
forsvinna. Bildningsforvaltningen tror pa att utbilda elever inom sexualkunskap
och att ldra ut strategier for att undvika sddant som ar olampligt och olagligt pa
nétet.

Kultur- och fritidsforvaltningen stéller sig bakom Bildningsforvaltningens yttrande
i drendet.

Tekniska serviceforvaltningen har inkommit med ett yttrande som belyser
svarigheterna med att infor ett porrfilter. Sparrning genom innehéllsfiltrering gér
aldrig att fa exakt, vilket innebér att felaktiga sidor kommer att spérras eller att
sldappas igenom. Det maste i sa fall fram rutiner och regelverk for hur detta skall
hanteras. Det dr endast IT-avdelningens personal som kan utfora forandringar i
brandvéggarna och innehéllsfiltreringen, men kan inte ta ansvaret att beddma om
en sida skall spérras eller inte.

Kommunledningsforvaltningen Besoksadress Algatan 13 Fakturaadress
E-post trelleborgs.kommun@ftrelleborg.se Postadress 231 83 Trelleborg Box 173
Webb www.trelleborg.se Telefon 0410-73 30 00 Org.nr 212000-1199



Forvaltningarna belyser problematiken kring inférande porrfilter inom kommunens
nitverk. Kommunledningsforvaltningen beddmning dr att denna typ av filter
behover inforas pa nitverket, for att sdkerstélla att denna typ av sidor inte kan
besokas.

Beslutsunderlag

Tjansteskrivelse Porrfilter pa Trelleborgs alla kommunala skolor, forskolor,
bibliotek och wifi nédtverk, 2021-01-29

Yttrande fran Bildningsfoérvaltningen avseende Medborgarforslag Porrfilter pa
Trelleborgs alla kommunala skolor, férskolor, bibliotek och wifi niatverk, 2021-01-
15

Medborgarforslag Porrfilter pa Trelleborgs alla kommunala skolor, forskolor,
bibliotek och wifi nitverk, 2020-12-14

Kommunledningsforvaltningens forslag till beslut

Kommunstyrelsen arbetsutskott foreslas besluta att foresld Kommunstyrelsen
besluta

att infora porrfilter pd kommunala skolor, forskolor, bibliotek och wifi ndtverk
att ge Teknisk servicendmnd i uppdrag att undersdka andra moéjligheter till att

spérra sidor med oldmpligt innehall ex porr, terror mm.

Beslutet skickas till

Tekniskserviceforvaltning.
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Arendet

Den 19 augusti inkom medborgarforslaget Porrfilter pa Trelleborgs alla
kommunala skolor, forskolor, bibliotek och wifi néitverk, se nedan.
Medborgarforslaget fick 310 roster under omrostningsperioden.

Medborgarforslag

"Det finns ingen teknisk 19sning eller sa kallat porrfilter pa nagon kommunal skola
i Trelleborg. Pa internet har vara barn i Trelleborgs skolor rak tillgang till rasistisk,
sexistisk och valdsam porr, bade frivilligt och ofrivilligt.

Porrindustrins aggressiva marknadsforing nar d4ven barn som inte sjélva soker
aktivt efter porr genom bland annat pop-up-annonser, linkade filmer och enkla
sokord. Manga scener i nitporren innehéller grovt vald och de stora porrhubbarna
har pedofila kategorier med hundratusentals pedofila porrfilmer.

Vi reglerar idag barns atkomst till pornografi och exponering for pornografi
UTANFOR internet. Aven om det inte ir reglerat i lag har porrbranschen sjilv sen
lange satt 18-ars grins och det &r olagligt att t.ex. sétta upp porrbilder pé offentliga
platser. Vi anser att liknande begransningar bor ske dven pé internet i Trelleborg
kommuns skolmiljder.

Som vardnadshavare forvantar vi oss att skolan, forskolan, bibliotek och
kommunens wifi nitverk ska vara en porrfri zon dér jag tryggt kan lamna mitt barn
for larande utan risk att exponeras for porr.

Vi vill att det infors ett porrfilter for att begrinsa tillgadngen till skadligt material for
barnen nir man har internet i skolmiljder.

Var med och ldmna din rost om du haller med!"

Ja till FILTER MOT PORR pa Trelleborgs alla kommunala skolor, forskolor,
bibliotek och kommunens wifi nétverk."

Kommunfullmiktige

Kommunfullméktige beslutade att 6verlamna besvarande av medborgarforslaget
till kommunledningsforvaltningen.

Bildningsforvaltningens yttrande éver medborgarforslaget
Bildningsforvaltningen stéller sig bakom att det inte pa nagot sétt &r onskvért att
barn och unga exponeras for pornografiskt innehéll pé internet. Samtidigt behover
vi framhalla medborgarforslagets komplexitet. Ett sa kallat ”porrfilter” handlar
egentligen om innehallscensur av odnskat och oetiskt innehall utifrén en teknisk
16sning. Redan i den foregdende meningen kan man skonja fradgans komplexitet.
”Odnskat” och “oetiskt” dr virdeord och tolkas olika beroende pé vem som gor
tolkningen. Vidare visar den samlade forskningen pa omrédet att sé kallade
portfilter inte fungerar. Bildningsfoérvaltningens verksamheter ska vila pa forskning
beprovad erfarenhet.
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Var gér grénsen for vad som ska rdknas som pornografiskt innehéll? Vem ska
bestdamma var denna grians gar? Det finns sidor som dr &mnade for att informera om
konst och annan kultur eller sexualupplysning. P4 sddana sidor finns det bilder,
filmer och berittelser som befinner sig i grinslandet till pornografi. Ett
innehallsfilter 4r egentligen en uppséttning algoritmer i en kod som skapats av en
eller flera personer. Riskerna &r uppenbara att beroende pad vem som har
konstruerat filtret, s kommer antingen for mycket eller for lite att filtreras bort.
Filtret kommer dessutom att vara en projektion av sin skapares virderingar. Hur
sakerstéller vi att dessa virderingar konvergerar mot den svenska skolans?

Ett felaktigt instillt filter kan utgora ett ingrepp i elevers rittigheter att hitta
information. Sexualupplysande information fastnar ofta i filter, med en
Overrepresentation av hbtq-material. Véra elever har ritt att dven lira sig sadant de
inte vagar fraga en vuxen om. Kanske kan skolan ségas ha ett extra stort ansvar for
situationer dér elever bara har internet att fraga, dir det dr otdnkbart att anvénda
den egna telefonen eller en dator utanfor skolan

Andra grianser som indirekt skapar fragor ar var grédnserna till annan odnskad eller
oetisk information ska gé. P4 internet finns det sidor som uppmanar till extremism,
vald och fanatism. Ska detta ocksé censureras och var ska i sé fall grinsen for
sddant innehall dras?

Ett innehéllsfilter pa den internettillgdng som Trelleborgs kommun tillhandahaller
riskerar att invagga vuxna i falsk trygghet. En vanlig skoldag finns det fler privata
dn kommunala enheter som &r uppkopplade mot internet. Ett innehallsfilter
kommer alltsa endast att kunna styra informationen i en begriansad andel av alla
enheter som &r uppkopplade mot internet. Risken &r att vuxenvirlden invaggas i
falsk trygghet om ett innehéllsfilter infors. Problemet med tillgang till odnskat och
oetiskt material kommer ndmligen att besta, men flytta till andras enheter. Ett
innehallsfilter far inte det filtrerade innehéllet att forsvinna.

Skolan har ett utbildningsuppdrag. Vi har ansvaret att ldra ut strategier for att
undvika sadant som &r olampligt och olagligt pa nitet.

Det finns inte en enda forskningsstudie som visar att exponeringen minskar i
miljoer dér man har filter pé enheterna. Det finns bade leverantdrer och debattorer
som hdvdar motsatsen, men nagra forskningsstudier har till dags datum inte kunnat
presenteras. Detta dr viktigt att framhalla att skolans arbete ska via p& beprovad
erfarenhet vetenskaplig grund. Det finns en total avsaknad av vetenskaplig grund
som motiv for att infora innehéllsfiltrering.

Innehallsfiltrering tar stora resurser i ansprak att inféra och underhalla. Det ar
bildningsforvaltningens ésikt att dessa resurser kan anvéndas till mer angelégna
saker &n innehallsfilter.

Ett innehéllsfilter méste vara anpassat efter den svenska skolans vardegrund. Det
finns inga prejudikat och ingen praxis att luta sig mot for att bestimma var gransen
mellan pornografi och annat innehall ska gd. Om Trelleborgs kommun véljer att
infora ett innehallsfilter &r det viktigt att inte invaggas i falsk trygghet om att vara
barn och elever inte langre skulle ha tillgéng till pornografiskt innehéll pé internet.
Pornografin pa internet forsvinner inte genom inforande av ett innehéllsfilter.
Forskningen visar att innehéllsfilter inte har ndgon effekt. Sammanfattningsvis
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stiller sig bildningsforvaltningen tveksam till att 14gga resurser pa inférande och
underhall av innehallsfilter. Vi tror pa att utbilda véra elever inom sexualkunskap
och att ldra ut strategier for att undvika sddant som &r olampligt och olagligt pa
nétet.

Kultur- och fritidsforvaltningens yttrande éver medborgarforslaget

Forvaltningen har i sitt yttrande stéllt sig bakom Bildningsforvaltningens yttrande i
drendet och har inget ytterligare att tillfora.

Tekniska serviceforvaltningens yttrande 6ver medborgarforslaget

Tekniska serviceforvaltningens IT-avdelning ansvarar for drift, underhall och
utveckling av kommunens IT-miljo och har d&ven ansvar for den fysiska IT-
sdkerheten.

IT-avdelningens svar dr utifran vart ansvarsomrade och vad som &r tekniskt mojligt
i var befintliga IT-miljo.

All internettrafik till och fr&n kommunens nétverk passerar genom var centrala
brandvégglosning. Brandvéiggen ar uppsatt for att skydda vért nét frén skadlig kod
och andra attacker utifran ett sdkerhetsperspektiv. Utifran detta s& spéarras en del
trafik och websidor. Det som efterfrigas i medborgarforslaget &r en
innehallsfiltrering av internettrafiken och ndgon sédan é&r inte aktiverad idag.

Innehallsfiltrering kan aktiveras i brandviggslosningen och innebér att all
internettrafik kategoriseras och dé hanteras pa olika sétt utifran de olika
kategorierna. Filtreringen kan séttas i tva nivéer, loggning eller spérr av trafik.
Loggning innebér att uppgifter om utpekade kategorier registreras pa
anvidndarnamn och/eller ip-adress pa utrustning.

Vi har mojlighet att spérra utifran kategoriseringen av innehallet, da kan den
spérras med eller utan information av anledningen. Spérren kan ldggas sa att den
géller for den pedagogiska verksamheten och kommer da dven att omfatta
anstillda/ldrare inom den pedagogiska verksamheten. Sparren kan liggas med eller
utan loggning, dvs med eller utan mdjlighet att f6lja upp vem eller vilken
utrustning som fororsakat sparrning.

Spérming genom innehallsfiltrering gér aldrig att f4 exakt, vilket innebér att
felaktiga sidor kommer att spérras eller att sldppas igenom. Det maste i sa fall fram
rutiner och regelverk for hur detta skall hanteras. Det dr endast IT-avdelningens
personal som kan utfora forédndringar i brandvéggarna och innehéllsfiltreringen,
men kan inte ta ansvaret att beddma om en sida skall sparras eller inte.

Fragan om innehéllsfiltrering maste ocksa klargdras ur ett GDPR perspektiv innan
beslut. Detta utifrdén om ndgon personuppgiftsbehandling utfors utifran
innehéllsfiltreringen och spérrar av informationskategorier i brandvaggen.
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Porrfilter utifran ett GDPR-perspektiv

Utifran ett GDPR-perspektiv sd behdver det klargdras ifall det sker ndgon
personuppgiftsbehandling i samband med att en sadan filterfunktion implementeras
och anvénds. Personuppgiftsansvarig behover reda ut om personuppgifter
behandlas och i sé fall for vilket syfte.

En stindigt terkommande fraga inom dataskyddsjuridiken ar proportionalitet.

e Ar integritetsintringet som personuppgiftsbehandlingen innebér
proportionerligt i forhallande till syftet som uppnés?
e Gar det att astadkomma samma sak pa ett mindre integritetskrinkande satt?

Det ér fragor man alltid behover stélla sig. Om det gér att &stadkomma en
filtrering/blockering av visst material utan loggar pa individniva sa &r det
formodligen att foredra. Aven om det kanske inte blir friga om kinsliga
personuppgifter (sirskilda kategorier) sa dr bedomningen att den hér typen av
loggar (att en person forsokt komma &t material som anses olampligt, exempelvis
pornografiskt innehall) kan upplevas som relativt integritetskrinkande for
individen, och den personuppgiftsansvariges intresse maste dirmed vidga minst lika
tungt.

GDPR aktualiseras om loggningen gors pa individniva, det vill sdga att det gér att
spara vem som gjort vad. En [P-adress kan mycket riktigt vara en personuppgift,
det finns undantag dir en [P-adress inte alltid kan kopplas till en enskild individ om
den t.ex. delas av flera elever (med flera) som anvinder natverket. Om det enda
potentiella "identifieraren" som registreras/loggas &r just [IP-nummer s &r det inte
sjalvklart att det gar att hérleda tillbaka till en specifik elev.

Om kommunen trots allt landar i en 16sning dér det sker personuppgiftsbehandling
sa kréivs en rittslig grund, information till de registrerade, att man tar hénsyn till
alla de grundldggande dataskyddsprinciperna i GDPR. Ténk dven pa
lagringsminimering och &ndamélsbegrinsning. Det méste vara absolut tydligt vad
som é&r syftet med den eventuella loggningen och vad informationen far anvéndas
till, sé att ni inte borjar "glida" pa andamélet med behandlingen.

Nér det géller réttslig grund sa ér det alltid den personuppgiftsansvariga
organisationen som maéste gora den beddmningen. Med utgéngspunkten skolan,
forskolan, bibliotek och kommunens wifi nédtverk ska vara en porrfri zon dér man
tryggt kan lamna sitt barn for larande utan risk att exponeras for porr kan man
eventuellt peka pé en uppgift av allmént intresse som réttslig grund.

Ténk ocksé pé gallring, och fundera 6ver om det finns ndgon anledning till att
overhuvudtaget spara dessa loggar. S& snart de har fyllt sitt syfte ska de gallras.

Spontant dr det mojligt att implementera ett generellt filter som blockerar vissa
typer av innehall/sidor i skolans IT-miljder utan att ndgra personuppgifter
registreras om den enskilda anvéndaren, som i 16sning ett har nedan.

1,) Spérra webbsidor kan ldggas med eller utan loggning, dvs med eller utan
mojlighet att folja upp vem eller vilken utrustning som fororsakat sparrning.



Svar: Spérras endast webbsidor for dtkomst utan att ip-adress eller loggning sker pa
individniva sd dr det inte att betraktas som personuppgifter. Loggas uppgifterna och
de anses vara sparbara mot anvéandaren eller kan hirledas sé anses det som en
behandling och dataskyddsforordningen trider i kraft.

2,)Filtreringen kan sittas i tva nivéer, loggning eller spérr av trafik. Loggning
innebdr att uppgifter om utpekade kategorier registreras pa anvandarnamn och/eller
ip-adress pa utrustning.

Svar: Ur ett GDPR perspektiv av loggning med mdjligheter till filtrering och man
gar pa anviandarniva med loggar och registrerarsokning kommer detta att utgéra en
personuppgiftsbehandling som omfattas av GDPR. Loggning av ett [P-nr dr en
personuppgift dd kommer loggfilerna att behdva hanteras enligt GDPR som vilken
annan personuppgiftsbehandling som helst. Anvéndaren kommer att behova
informeras om att sokningen loggas och dokumenteras samt varfor loggning sker.

Lagligt stod for behandlingen behdvs och vilka uppgifter som loggas och hur ldnge
vilket dr vil forknippat med informationsplikten "GDPR”. Behandlingen i sig
maste alltsa forst kvalificeras enligt GDPR som en giltig behandling.
Forutsittningen och den mojliga utmaningen é&r att identifiera en lagliggrund for
behandlingen. Nér lagligheten val ér faststilld behover den loggade informationen
skyddas i forhallande till innehéllet relevant niva,

Att 6vervaka personal genom att logga varje enskild aktivitet som utfors i ett I'T-
system dr en typ av dvervakning som i sig utgor behandling av personuppgifter.
Enbart personer som verkligen behover 6vervaka loggar som en del av sitt arbete
behover ges tillgang till dessa, och det géller att bade syftena med loggningen och
behorighetstilldelningen &r vil genomtankt.

Man ska dven ta bort uppgifterna nér de inte langre behovs med hénsyn till
dndamalet, alltsa ndr behovet inte langre finns att ha dem kvar. Gl1om inte bort att
informera personalen om for vilka syften filtreringsloggarna anvinds.
Behandlingen behover dven registreras i Draftit hos den personuppgiftsansvarige
for behandlingen.
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