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Varfor riktlinjer?

Reglerna for kamerabevakning édndrades den 25 maj 2018 ndr EU:s nya
Dataskyddsforordning! borjade gélla. Dessutom borjade Kamerabevakningslagen?
gilla den 1 augusti 2018.

For att sékerstélla behovet av integritet och effektiv bevakning géller foljande
riktlinjer for kameraanvéndning. Riktlinjerna tydliggor Trelleborg kommuns
forhéllningssétt vad géller anvindning av dvervakningsutrustning.

Innan kameror overvags

Kamerabevakning av personer innebar ett ingrepp i enskilds personliga integritet.
Innan kameror 6vervégs ska darfor forebyggande atgirder 6vervigas.

Kamerabevakning ska endast bedrivas da intresset av sddan 6vervakning vager
tyngre &n den enskildes intresse av att inte bli 6vervakad. Installation av
bevakningssystem med kamera ska darfor ses som en kompletterande skyddsatgérd
da andra insatser visat sig vara otillrackliga. Det dr alltsd av betydelse att veta vilka
alternativa och kompletterande atgdrder som finns. Brottsforebyggande dtgarder
ska fOrst inventeras och provas. Om ténkbara andra atgérder ar enklare att anvénda,
billigare och mer effektiva ska kamerabevakning inte ske.

Forebyggande atgarder

I forsta hand bor exempelvis foljande fordndringar dvervégas
e borttagande av tridd, buskar och plank som skymmer sikten och

forhindrar insyn liksom andra skrymslen och smala passager

en oversyn av forvaringen och méarkningen av stoldbegérligt gods

Oversyn av dorrar och fonster vad avser materialval, konstruktion m.m.

installation- och 6versyn av las- och larmsystem

behov av kompletterande belysning

borttagande av briannbart material sdsom nérliggande forrad,

containers, papperskorgar liksom annat material som kan

anvéndas vid anldggande av brand

e Jversyn av tilltrddesrutiner och lokalutformning

e indring av anviandningen av lokaler i fastigheten som ger fler
besokare och anvindning en storre del av dygnet

e forliggning av gng och cykelvégar, motionsslingor och bilvigar forbi
utsatta fastigheter

e ombyggnad- och nybyggnation i ndrheten som medfor att omradet
befolkas i hdgre utstrackning

e rorelsestyrda vattenkranar som inte gér att limna oppna

e andra liknande atgédrder som forsvarar eller motverkar det oonskade
beteendet, exempelvis avstingning av 6ppet WiFi

e iskola 6kad vuxennérvaro och elevskyddsombud

! GDPR 2016/679
2 Kamerabevakningslag 2018:1200
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e oOkad rondering av viktare

Sé kallad ”dummy”, kameraattrapp och falsk skyltning att videobevakning sker
trots att det inte finns ndgon, fir inte anvindas.

Teknisk I6sning i Trelleborgs kommun

Trelleborgs kommun har en central 16sning for kameradvervakning som dgs av
sdkerhetsenheten och driftas av IT-avdelningen och pa sikt skall alla kameror
anslutas till denna 16sning.

Bevakningskamerorna genererar stora miangder datatrafik och for att inte paverka
ovrig kommunikation i kommunens nét, sé skall dessa anslutas i ett fysiskt separat
nit.

Arbetsgangen vid behov av kameradvervakning dr att sikerhetsenheten kontaktas,
de kontaktar i sin tur IT-avdelningen som utreder kommunikationsforutséttningarna
for inkoppling av kamerorna.

Inga bevakningskameror fér anslutas till kommunens nétverks utan
sdkerhetsenhetens och IT-avdelningens medgivande.

Kamerabevakning

Gallande lagstiftning

Dataskyddsforordningen géller for all personuppgiftsbehandling, vilket dven
innefattar personuppgiftshantering i bild. Dataskyddsforordningen 4r en EU-
rattsakt och géller framfor svensk lag. Kamerabevakningslagen &r en
kompletterande svensk nationell lagstiftning till Dataskyddsférordningen och géller
for den som kamerabevakar i Sverige. I det fall den som kamerabevakar gor det pa
en plats dit allmédnheten har tilltrdde och &r en myndighet (eller utfor en uppgift av
allmént intresse) kravs tillstdnd enligt Kamerabevakningslagen. Oavsett om
kamerabevakningen kraver tillstand enligt Kamerabevakningslagen eller inte sa ska
reglerna om personuppgiftsbehandling i Dataskyddsfoérordningen alltid f6ljas.

Vad avses med kamerabevakning enligt
Kamerabevakningslagen?

Med kamerabevakning avses enligt 3 § Kamerabevakningslagen

1) att en tv-kamera, ett annat optisk-elektroniskt instrument eller en dirmed
jamforbar utrustning, utan att mandvreras pa platsen, anvinds pé ett sitt
som innebér varaktig eller regelbundet upprepad personbevakning,

2) att en separat teknisk anordning for avlyssning eller upptagning av ljud
anvénds i samband med saddan anvindning av utrustning som avsesil §,
eller

3) att en separat teknisk anordning anvénds for att behandla bild- och
ljudmaterial som tagits upp med sadan utrustning som avsesi 1 § eller 2 §.
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I princip alla typer av kameror omfattas dér bildupptagningen formedlas vidare till
en elektronisk bildskdrm eller lagras pa ett elektroniskt medium — oavsett om
materialet spelas in eller ej.

Med att utrustningen anvéands utan att mandvreras pa platsen avses att den
fortlopande hanteringen av utrustningen sker pé ett stille som é&r klart atskilt frén
den plats dir utrustningen finns. Utrustning som finns i anvdndarens omedelbara
nédrhet och som styrs av anviandaren dr dirmed mandvrerad pa platsen.

For att det ska vara friga om kamerabevakning enligt punkten 1 krivs att
utrustningen anvands pa ett sdtt som innebér varaktig eller regelbundet upprepad
personbevakning. Med personbevakning avses att personer kan identifieras genom
bevakningen. Det krivs att sddana kénnetecken kan iakttas som gor att man utan
storre osdkerhet kan skilja de personer som iakttas fran andra personer. Det kan ske
om hela personen eller personens ansikte syns tydligt. Utmérkande kladsel,
speciella kroppsrorelser eller sérskild kroppskonstitution kan ocksa mojliggora
identifiering. Aven virmekameror och liknande utrustning kan dirfor mojliggéra
personbevakning om enskilda kan identifieras av de bilder som kamerorna
genererar.

Med varaktig personbevakning avses t.ex. bevakning med en kamera som under en
langre tid &r placerad pé eller riktad mot en plats dir ménniskor normalt vistas. I
kravet pa regelbundenhet ligger att det i forsta hand ska vara fraga om tillfallen
som ligger relativt nira varandra i tiden. Bevakning vid tillfdllen som dr mer
utspridda kan emellertid ocksé betraktas som regelbunden om det &r fraga om
systematisk anviindning av bevakningsutrustning. Aven utplacering och
anvindning av kameror pa platser ddr manniskor passerar mer séllan men med viss
regelbundenhet, exempelvis i ndrheten av en gangstig i skogen, omfattas av lagens
tillimpningsomréde.

Vad galler enligt Dataskyddsforordningen?

Nér méinniskor kamerabevakas innebir det en behandling av personuppgifter.
Darfor maste alltid Dataskyddsforordningen f6ljas ndr ménniskor filmas.

Nedan foljer en summering av vad som é&r viktigt att tinka pé for att leva upp till
kraven i Dataskyddsforordningen och Kamerabevakningslagen.

Behandla for berattigade andamal

Personuppgifter far bara samlas in for "sérskilda uttryckligt angivna och
berdttigade dndamal och inte senare behandlas pa ett sitt som &r oférenligt med
dessa dndamal" sédger Dataskyddsforordningen. Detta betyder att bilderna — efter att
ha samlat in personuppgifter for ett syfte - inte senare kan anvindas for andra
syften.

Principen om uppgiftsminimering

Bevaka sé f4 personer som mojligt for att uppna ert syfte med bevakningen. Om vi
exempelvis vill bevaka en skolkorridor vid skolmatsalen ska vi begridnsa kamerans
upptagningsomrade till just skolkorridoren, och inte filma sittande elever i
skolmatsalen. Fundera 6ver om vi behover kunna identifiera personer pa bilden.
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Om inte, s& kan bilden exempelvis maskas for att alltsa begransa
personuppgiftsbehandlingen.

Identifiera er rattsliga grund

Man maste ocksé ha stdd i Dataskyddsforordningen for sin
personuppgiftsbehandling. Detta kallas att ha en réttslig grund for behandlingen.
De rittsliga grunderna aterfinns i artikel 6 Dataskyddsférordningen. Myndigheter
och andra inom offentlig verksamhet kommer framst att anvinda grunderna rattslig
forpliktelse, uppgift av allmént intresse eller myndighetsutdvning och avtal.

Informera mera

Nar vi behandlar personuppgifter, vilket vi gér om vi filmar ndgon, maste vi
informera personen i fraga att vi behandlar dennes personuppgifter. Vi maste bl.a.
sétta upp en skylt som tydligt informerar om att vi bedriver bevakning och
kontaktuppgifter till er som bevakar. Se nedan Information om
kamerabevakningen.

Spara mindre

En viktig regel i forordningen &r att man inte far spara personuppgifter ldngre an
vad som dr nodvéndigt. Hur lange det ar nodvéndigt att spara personuppgifterna
beror pa vad vi behover personuppgifterna till, d.v.s. vilket som &r det identifierade
syftet med behandlingen. Det &r dven viktigt att vi bara bevakar den yta som vi
maste filma med hénsyn till indamalet. Begrinsa darfér kamerans
upptagningsomrade. Fundera 6ver om alla ytor som syns pa bilden verkligen
behover ses. Om inte, sa kan bilden exempelvis maskas (fysiskt eller maskinellt —
mjukvarumaskning r i sig en behandling av personuppgifter) for att begrénsa
personuppgiftsbehandlingen. Gallringstid ska finnas i den angivna nimndens
dokumenthanteringsplan.

Se over sakerheten

Ténk pa att skydda personuppgifterna som hanteras, s att de inte stjls eller
oavsiktligt raderas eller dndras. I det innefattar dven att begrénsa de som hos er har
tillgang till uppgifterna, sé att endast de som verkligen har behov av uppgifterna
kan nd dem. Som tumregel kan ségas att kraven pa sékerheten okar i takt med hur
pass kénsliga personuppgifter man behandlar. Exempelvis kan material och eller
servrar lasas in i sdkerhetsskap/dataskyddsskép med godkind
stoldskyddsmérkning.

Tystnadsplikt

All information som man far reda pa i anledningen av kamerabevakningen ar
belagd med tystnadsplikt. Se nedan avsnitt Tystnadsplikt och utlimnande av
material fran kamerabevakning.

Forhandla med facket

Var uppmérksam pé de bestimmelser som finns i 11-14 §§
Medbestimmandelagen’ avseende arbetsgivares forhandlingsskyldighet med
facket.

3 Lag (1976:580) om medbestimmande i arbetslivet
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Ansvarsfordelning inom kommunen

Ansvar for tillstand, information och hantering av inspelat
material

I Trelleborgs kommun anvénds fyra typer av kamerabevakning for skydd av
fastigheter, verksamheter och personal.

Central kamerabevakning
Lokal kamerabevakning a)
Lokal kamerabevakning b)
Mobil kamerabevakning

Det 6vergripande ansvaret for kamerabevakningen och dess anvdndning vilar pa
Kommunledningsforvaltningen. Inom forvaltningen ligger ansvaret pa
Sakerhetsenheten.

Med central kamerabevakning menas utvindig kamerabevakning pé fastigheter
med rorelsedetektion som larmar och tinder upp kamera kopplad till larmcentralen
for atgird. Ansvaret for den tekniska installationen och funktionen for central
kamerabevakning vilar pd Kommunledningsforvaltningen.
Kommunledningsforvaltningen utser i sin tur vem som ska vara ansvarig for
anldggningen lokalt. For en skola kan det t.ex. vara rektor eller bitrddande rektor.

Lokal kamerabevakning innebar:

a) Invindig kamerabevakning med egen eller gemensam server. Till exempel
intern kamerabevakning pé en skola eller i Radhuset.

b) Invéndig eller utvindig kamerabevakning utan inspelning, d.v.s. dverforing
av video 1 realtid fran kamera till skidrm vid exempelvis porttelefoner eller
vid platser da till exempel entréer behdver kunna kontrolleras fortlopande.

Kommunledningsforvaltningen ansvarar for uppfoljning av den lokala
kamerabevakningen.

Vad giller mobil kamerabevakning, som giller e] fast utrustning som anvénds da
hotbild kring eller i ett visst objekt dkat, ansvarar Kommunledningsforvaltningen.

Forteckning

Det ankommer pa sdkerhetsenheten att upprétta en forteckning dver
installerad kamerabevakning for central kamerabevakning. Ansvarig for lokal
kamerabevakning ansvarar for att skicka uppréttad forteckning till
sdkerhetsenheten.

Forteckningen ska omfatta samtliga 6vervakningsutrustningar. Av forteckningen
ska framga foljande:
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vad som Overvakas

antal kameror

ritning 6ver lokalen med kameraplacering och fast moblering
vilken utrustning och vilket program som anvands

kontaktperson hos anvéndaren och systeminstallatéren

teknisk beskrivning

loggbok eller driftjournal i vilket alla kontroller, underhall, fel m.m.
antecknas

Uppfoljning av kamerabevakning

Samtliga forvaltningar och bolag ska minst en gdng per ér inge redovisning till
Kommunledningsforvaltningen av 6vervakningsutrustning - bade sadan
kamerabevakning som kréver tillstind och sddan kamerabevakning som inte kréver
tillstdnd.

Sékerhetsenheten ska utifrén inlimnade redovisningar fran forvaltningarna
sammanstilla en rapport till Kommunstyrelsen.

Minst en géng vartannat ar ska Kommunledningsforvaltningen ompréva beslut om
central kamerabevakning. Anldggningsidgare ska minst en gdng vartannat ar
omprova beslut om lokal kamerabevakning.

Ansvar for behandling av personuppgifter

Personuppgiftsansvarig enligt Dataskyddsforordningen &r den organisation som
bestammer for vilka dandamal uppgifterna ska behandlas och hur behandlingen ska
ga till. Det ar den personuppgiftsansvarige som ska se till att den behandling av
personuppgifter som utfors ér tillaten. Definitionen personuppgiftsansvarig innebar
for en forvaltning att det &r den kommunala ndmnden, sjdlva myndigheten, som é&r
personuppgiftsansvarig. Sjdlva ansvaret som personuppgiftsansvarig kan aldrig
delegeras till en enskild tjansteman.

Tillsynsmyndighet

I och med att de nya dataskyddsreglerna har borjat gélla har
Integritetsskyddsmyndigheten ansvar for all tillsyn av kamerabevakning i Sverige.

Tillstand
Nar behovs tillstand?

Tillstdnd behovs enligt Kamerabevakningslagen for kamerabevakning om
kommunen kamerabevakar en plats dit allménheten har tilltrade. Begreppet "plats
dit allménheten har tilltrdde" ska tolkas vitt och omfattar inte bara platser som
allménheten brukar vistas pa, utan d&ven omrdden som allmanheten 6verhuvudtaget
har tilltrade till. Till platser dit allménheten har tilltrade rdknas exempelvis gator,
torg, parker och badhus. De flesta utrymmen inne i skolor anses daremot inte vara
platser dit allménheten har tilltrdde.
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Ansokan om tillstand

Ansokan om central, lokal och mobil kamerabevakning goérs hos och av
sikerhetsenheten pa Kommunledningsforvaltningen i samrad med aktuell
verksamhet, IT-avdelningen och Fastighetsavdelningen. Sékerhetsenheten tillser att
samrad har skett med dataskyddsombudet innan ansdkan om tillstdnd skickas in till
Integritetsskyddsmyndigheten.

Oavsett central, lokal eller mobil kamerabevakning ska ansokan om tillstdnd goras
skriftligen till Integritetsskyddsmyndigheten. Ansdkan ska innehalla f6ljande:

e konsekvensbedomning

e uppgift om den som ska bedriva bevakningen och i forekommande fall den
som ska ha hand om bevakningen for tillstindshavarens riakning, uppgift
om bevakningens dndamal,

e cn beskrivning av bevakningen, sérskilt den utrustning som ska anvéndas,
var utrustningen ska placeras, det omréde eller typ av omrdde som ska
bevakas och de tider da bevakning ska ske,

e en bedomning av behovet av bevakningen och bevakningens
proportionalitet i forhallande till &ndamalet,

e en bedomning av riskerna for intrdng i den personliga integriteten och en
beskrivning av de atgirder som planeras for att hantera riskerna, och

e uppgift om de omsténdigheter i Gvrigt som 4r av betydelse for provningen
av drendet.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretridder arbetstagarna pa arbetsplatsen
lamnas in tillsammans med ansdkan.

Ansok om tillstdnd genom att fylla i Integritetsskyddsmyndighetens blankett som
aterfinns pa deras hemsida.

Forutsattningar for tillstand

Kamerabevakning enligt Kamerabevakningslagen innebér en behandling av
personuppgifter. Den som vill kamerabevaka inom Dataskyddsférordningens
tillimpningsomrade maste darfor kunna stddja sig pa dtminstone en av de angivna
rattsliga grunderna. Vid tillstindsprovningen gor Integritetsskyddsmyndigheten en
provning av den planerade behandlingens laglighet i férhallande till
Dataskyddsforordningen och utover det sker en provning av om
overvakningsintresset viger tyngre dn den enskildes intresse av att inte bli bevakad.

Den vanligaste réttsliga grunden som kommunen tillimpar vid kamerabevakning
bor vara den i artikel 6.1 e Dataskyddsforordningen; om behandling som &r
nddvéndig for att utfora en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdévning.

Uppgift av allmint intresse omfattar samtliga fall dér enskilda subjekt har
anfortrotts forvaltningsuppgifter som innebér myndighetsutdvning. Uppgift av
allmént intresse omfattar ocksé hélso- och sjukvard, forutsatt att det ror sig om
bevakning av utrymmen som allméanheten har tilltrade till. Vidare omfattas dven
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kamerabevakning av skolomraden dit allminheten kan ha tilltrade liksom
kollektivtrafik, jarnvégstrafik, flygtrafik och liknande, forutsatt att den som
bedriver verksamheten kan anses utfora en uppgift av allmént intresse som ar
faststélld pa det sitt som anges i Dataskyddsforordningen.

Uppgift av allmént intresse ska alltsa vara faststélld i lag eller forfattning, beslut
eller kollektivavtal. Annars &r det inte en uppgift av allmént intresse. Allmént
intresse vilar sig da pd den kommunala kompetensen i 2 kap. kommunallagen.
Genom denna far kommunen sjilv ha hand om angeldgenheter av allmént intresse
som har anknytning till kommunens omréde eller deras medlemmar.

Vid bedomningen av om dvervakningsintresset viger tyngre dn den enskildes
intresse av att inte bli bevakad ska det sérskilt beaktas om bevakningen behovs for
att:

o forebygga, forhindra eller uppticka brottslig verksamhet eller utreda eller
lagfora brott pé en brottsutsatt plats eller pa en annan plats dér det av
sérskild anledning finns risk for angrepp pa négons liv, hélsa eller trygghet
eller pa egendom,

o fOrebygga, forhindra eller upptéicka stérningar av allmén ordning och
sdkerhet eller begrénsa verkningarna av sddana storningar,

e utdva kontrollverksamhet,

e fOrebygga, forhindra eller upptécka olyckor eller begrénsa verkningarna av
intrdffade olyckor, eller

o tillgodose andra ddrmed jamforliga &ndamal.

Vid bedomningen av den enskildes intresse av att inte bli bevakad ska det sérskilt
beaktas:

e hur bevakningen ska utforas,

e om teknik som frimjar skyddet av den enskildes personliga integritet ska
anvéndas, och

o vilket omrade som ska bevakas.

Intresseavvégningen och dokumentation av intresseavvégningen ska ske av den
som bedriver verksamheten.

Nir det géller en skola ska den som vill bedriva kamerabevakning i sin ansdkan
redogdra for ndgra omsténdigheter som ar av betydelse for provningen:

e Ar skolgirden inhiignad, grindar eller andra anordningar med syfte att
stinga skolgérden?

e Finns tydlig skyltning?

e Leker barn dér efter skoltid?

e [ vilken utstrackning anvénds skollokalerna efter skoltid?

Ansokan kan dven motiveras utifran att skolan vidtagit atgérder fore
kamerabevakning:

o Inlédsning av sdrskilt vardefull utrustning
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Forstirkt skalskydd till vissa rum och utrymmen i skolan
Bittre belysning

Ombyggnationer av ytor med skymd sikt

Rorelsestyrda vattenkranar

Okad vuxennirvaro

Elevskyddsombud

Giller tidigare tillstand?

De kameratillstind som kommunen redan har géller dven efter den 25 maj 2018.
Kommunen kan alltsa fortsédtta kamerabevaka enligt villkoren i beviljade tillstand
sa lange tillstandet géller.

Beslut om tillstand

I ett beslut om tillstand till kamerabevakning ska det framga vem som ska bedriva
bevakningen och i forekommande fall vem som ska ha hand om bevakningen for
tillstindshavarens riakning.

Beslutet ska forenas med villkor om hur kamerabevakningen far anordnas.
Villkoren ska avse:

bevakningens dndamal,

e den utrustning som far anvindas och var utrustningen far placeras,
det omrade eller typ av omrdde som far bevakas och de tider da bevakning
far ske, och

e upplysning om bevakningen, bevarande eller annan behandling av bilder
eller ljud och andra forhallanden som har betydelse for att skydda enskildas
personliga integritet, om sédana villkor behdvs for tillstandet.

Ett tillstdnd far helt eller delvis meddelas for en begriansad tid.
Andrade férhallanden

Om forutsittningarna for ett tillstind dndras far tillsynsmyndigheten besluta om
nya villkor eller, om forutsdttningarna for tillstdnd inte langre ar uppfyllda,
aterkalla tillstdndet. Du kan darfor inte utan tillstdnd fran
Integritetsskyddsmyndigheten flytta en kamera som det finns tillstdnd for till en
annan plats.

Kamerabevakning som inte ar tillstandspliktig

Platser dit allmanheten inte har tilltrade

Som konstaterats krévs tillstdnd enligt Kamerabevakningslagen i de fall kommunen
kamerabevakar pé en plats dit allmédnheten har tilltrdde. Av detta foljer att platser
dit allménheten inte har tilltrade far kommunen bevaka utan tillstand, men
kommunen maéste likvil folja reglerna i Dataskyddsforordningen. Omraden som
inte anses upplétna for allménheten &r till exempel utrymmen och omraden pa
arbetsplatser dér allménheten inte tillats uppehalla sig.
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Sarskilt angivna undantag

Aven om allminheten har tilltride till en plats fir kamerabevakning i vissa
specifika fall ske utan att en ansékan om tillstdnd har gjorts. Dessa undantag finns
angivna i 9 och 10 §§ Kamerabevakningslagen.

19 § Kamerabevakningslagen stadgas de omrdden som é&r helt undantagna fran
tillstandsplikten. Exempelvis viss kamerabevakning vid skyddsobjekt och
kamerabevakning i parkeringshus.

110 § Kamerabevakningslagen finns de ti//fdlliga undantagen. Till exempel

e under hogst en manad, vid bevakning som bedrivs av Polismyndigheten
eller den som dr rdddningsledare enligt lagen (2003:778) om skydd mot
olyckor, om bevakningen ar av vikt for att avvérja en 6verhdngande fara
for olycka, begrinsa verkningarna av en intréffad olycka eller minska
risken for nya olyckor, eller

o under hogst en manad, vid bevakning som bedrivs av den som &r
rdddningsledare enligt lagen om skydd mot olyckor, om bevakningen ér av
vikt for att efterforska en féorsvunnen person.

Den som bedriver kamerabevakning som inte dr foremal for ett tillstdindskrav maste
dock alltid se till att kamerabevakningen &r forenlig med regleringen i
Dataskyddsforordningen eller annan tilldmplig personuppgiftsreglering. Denna ska
dokumenteras i kommunens e-tjanst for kamerabevakning.

Aven om tillstind inte behdvs ska ansvarig for ansokan fylla i blankett (e-tjdnst) s&
att det finns dokumentation om hur kamerabevakningen sker och som visar att vi
foljer Dataskyddsforordningen. Blanketten skickas sedan till den som avser
kamerabevaka samt séikerhetsenheten.

Information om kamerabevakningen

Krav pa tydlig och klar information

Kraven pa att informera dr mer omfattande 4n tidigare. Om vi kamerabevakar
maste vi sitta upp skyltar eller informera om bevakningen pd nigot annat sétt.
Upplysningsplikten géller &ven om varken tillstand eller anmélan kravs och dven i
de fall d& 6vervakningen avser en plats dit allménheten inte har tilltréde, alltsa da
Dataskyddsforordningen som huvudregel tillimpas pa bildupptagning.

Upplysningsplikten intrdder nédr dvervakningsutrustningen sétts upp fram till dess
att utrustningen plockas ned och omfattar alla typer av dvervakning. Information
om att kamerabevakning sker, ska vara tydlig och anpassad fran fall till fall.

Det ér olagligt att sétta upp dolda bevakningskameror utan att informera den som
bevakas. Utover Dataskyddsforordningens regler kan till exempel &dven
Brottsbalkens bestimmelse om krankande fotografering bli tillamplig.
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Vilka uppgifter ska informationen innehalla?
Informationen ska innehalla uppgifter om:

o vilka ni &r som kamerabevakar
o kontaktuppgifter till er (férvaltning/bolag och kontaktperson med
direktnummer och email)

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild upplysning
lamnas om detta.

Dessutom maste det finnas viss annan information, till exempel pa en webbsida.
Dér maste framga:

o kontaktuppgifter till dataskyddsombud,

e ert &ndamal, alltsa varfor ni kamerabevakar

e rittslig grund, alltsa vilken lag, regel eller vilket avtal som ni stddjer er pa
for att f& kamerabevaka
hur linge ni kommer att lagra uppgifterna.

o vilka réttigheter de registrerade har, till exempel att begéra att ni raderar
deras uppgifter, fa bekriftat att man finns inspelad, begéra att rétta
uppgifterna samt gora invindningar och begiran om att fa ut de inspelade
materialen i den mén det ror den enskilde sjilv.

e att de registrerade kan klaga hos Integritetsskyddsmyndigheten om de
tycker att ni bryter mot lagar, regler eller avtal

Aven foljande méste framgd om det géller for er:

e om ni dr skyldiga att kamerabevaka enligt avtal eller lag.

e vem som dr mottagare av uppgifter, det vill sdga om det 4r ndgon annan &n
ni som ska anvinda det insamlade materialet.
om ni kommer att 6verfora uppgifter till tredje land.

e om ni kommer att anvinda uppgifterna for automatiserat beslutsfattande.

Undantag fran upplysningskravet och ratten till information

Upplysning om kamerabevakning och information om den
personuppgiftsbehandling som kamerabevakningen innebér behdver enligt 16 §
Kamerabevakningslagen inte ldmnas i vissa sarskilt utpekade fall. Exempelvis vid
bevakning som sker for att skydda en byggnad, en annan anldggning eller ett
omrade som enligt 4 § 4,5 § 1-5 eller 6 § forsta stycket Skyddslagen* har
forklarats vara skyddsobjekt, om bevakningen endast omfattar skyddsobjektet eller
ett omrdde i dess omedelbara nérhet samt vid bevakning som bedrivs av den som &r
rdddningsledare enligt lagen om skydd mot olyckor, om bevakningen ar av vikt for
att efterforska en forsvunnen person.

4 Skyddslagen (2010:305)
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Undantagen giller inte om ljud ska avlyssnas eller tas upp vid kamerabevakningen.

Vidare kan tillsynsmyndigheten besluta om undantag fran upplysningskravet i
Kamerabevakningslagen och rétten till information om den
personuppgiftsbehandling som kamerabevakningen innebér om det finns
synnerliga skal.

Sarskilt om arbetsgivarens upplysningsplikt

Det ska vara tydligt pa férhand for den som gér in i ett specifikt utrymme att den
platsen &r kamerabevakad. Den som blir féremal for bevakningen bor fa
informationen innan den blir bevakad f6r att ha mojlighet att vélja att inte bli
bevakad. Det betyder att det inte &r tillrdckligt att sétta upp en skylt vid exempelvis
huvudentrén till en lokal, nir det dven finns flera andra ingéngar till lokalen. Aven i
forhallande till anstéllda kravs det mycket vil avvdgda och tydliga rutiner for att
det ska kunna vara tillrdckligt att endast ge muntlig information.

Nagra sarskilda platser med kamerabevakning
Kamerabevakning pa arbetsplatsen

Arbetsgivaren méste se till att kraven ar uppfyllda enligt dataskyddslagstiftningen.
Anstéllda har normalt ett starkt intresse av att slippa bli kamerabevakade pa arbetet.
Nir det géller bevakning av arbetstagare, vilka star i en beroendestillning till den
som ska bedriva bevakningen, dr det normalt inte mojligt att stodja bevakningen pé
samtycke eftersom samtycket inte kan ses som ett helt frivilligt och genuint lamnat
samtycke.

For att avgora om integritetsintranget ar tillatet ska en arbetsgivare fraga sig om
overvakningen dr proportionerlig i férhéllande till de problem man vill atgérda pa
arbetsplatsen och till det integritetsintrang det innebér att bli kamerabevakad.
Arbetsgivaren méaste kunna visa att det finns starka skél for 6vervakningen
(exempelvis brottsforebyggande vid brottshistorik eller sédkerhet vid sérskilt utsatta
platser sasom lastkaj) och att det inte gar att komma till rétta med problemen med
mindre ingripande atgérder. Det dr dirfor inte tillatet att bevaka anstéllda for att
rutinmissigt kontrollera hur de utfér sina arbetsuppgifter.

For att det ska vara tillatet att anvinda kamerabevakning med bildinspelning pa en
arbetsplats i brottsforebyggande syfte krdvs som regel att varje omrade som
kamerabevakas ar brottsutsatt. Undantag kan gélla for mycket begransade
utrymmen med en dkad risk for brottslighet, exempelvis ddr man forvarar sarskilt
stoldbegérlig egendom. Det kravs att man har genomfort atgérder for att begrénsa
bevakningen.

Om en arbetsgivare overviger att paborja kamerabevakning pé en arbetsplats ska
en forhandling med foretrddare for arbetstagarna genomforas enligt 11-14 §§
medbestimmandelagen’. Vidare ska arbetsgivaren uppfylla kravet om att upplysa
om den kamerabevakning som sker, se nedan Information om kamerabevakningen,

3> Lagen (1976:580) om medbestdmmande i arbetslivet (MBL)
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Sdrskilt om arbetsgivarens upplysningsplikt.
Skola

Kamerabevakning i skolans vérld kan hanteras enligt bade Kamerabevakningslagen
och Dataskyddsforordningen, beroende pa var 6vervakningen dger rum.
Justitiecombudsmannen, JO, har i flera drenden uttalat att en skola inte dr ndgon
allmén plats dit allmédnheten har fritt tilltrdde. P& platser dér allménheten inte har
tilltridde, sdsom inne i en skola, tillimpas Dataskyddsforordningen. Ar det ddremot
en plats dér allménheten har tilltrdde tillimpas Kamerabevakningslagen. Vi méste
darfor i varje enskilt fall utreda var kameran befinner sig och hur den é&r riktad.

Skolgardar

Skolgardar kan vara utformade pad ménga sétt. Anvéndningen och tillgéngligheten
av en skolgard varierar déarfor utifrdn hur omsténdigheterna ser ut i det enskilda
fallet. Nar det géller utemiljon, exempelvis skolgarden, kan kameran fanga in
utrymmen som utnyttjas av allmédnheten och dit allminheten kan ha rétt att ha
tilltrade. Det kan ocksé forekomma olika aktiviteter i skolbyggnader efter det att
den ordinarie skolverksamheten avslutats for dagen, t.ex. kvéllskurser i klassrum
eller slojdsal och aktiviteter gymnastiksal, vilket medfor tilltrdde till skolgarden. En
bedomning ska goras utifrdn omstandigheterna i det enskilda fallet. Tiden for
kamerabevakning ska minimeras for att minska integritetsintranget. Om
allménheten anses ha tilltrdde krévs tillstand enligt Kamerabevakningslagen.

Sarskilt om skolfasader

Om en skola har haft problem med skadegorelse och brott och andamalet med
bevakningen &r att forhindra brottslig verksamhet har det i praxis varit tillatet att
bevaka skolfasader under vissa villkor. Integritetsskyddsmyndighetens riktvérde ar
fortsatt 2 meter. De nya bestdmmelserna 6ppnar upp for en eventuell ldttnad vid
bedémningen av dessa villkor, exempelvis att kamerabevakning vid brottsutsatta
omraden skulle kunna ske pé storre omrade &n nuvarande praxis tva meter fran
fasaden. Men det saknas fortfarande praxis som stddjer detta. Det dr viktigt att ha
en tydlig motivation till varfor ett storre omrade ska vara bevakat. Har det till
exempel varit incidenter med stenkastning kan det finnas grund for ett utokat
omréade dé en sten ofta kastas fran ett laingre avstand &n 2 meter.

Inomhus i en skolbyggnad

I ett tillsynsdrende bedomde Integritetsskyddsmyndigheten kameror som endast
riktades mot entréerna till en skola och siledes filmade eleverna under kort tid nir
de gér in och ut ur skolan. Beddmningen var att integritetsskyddsintresset anségs
relativt svagt. Att i realtid 6vervaka endast skolans entréer medforde enligt
Integritetsskyddsmyndigheten inte heller ndgon pataglig risk for att elevernas
normala forehavanden och vanor 6vervakas. Skolhuvudmannen (i Trelleborgs
kommun motsvaras detta av Bildningsndmnden) hade visat att det fanns ett stort
behov av att forhindra obehdriga att ta sig in i skolan for att misshandla och hota
elever, och stjéla datorer samt dven att forhindra interna stélder. Huvudmannen
hade ocksa vidtagit rimliga alternativa atgirder, sdsom bl.a. kodlés, datorférvaring,
rastvakter och flyttning av rektorers arbetsrum (DI:s beslut den 7 april 2011, dnr
1582-2010).
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Ovriga ytor inne i skolbyggnaden anses vara platser dit allménheten inte har
tilltrdde och kamerabevakning &r dirfor inte tillstdndspliktig dér. Reglerna i
Dataskyddsforordningen ska dock foljas.

For att avgora om integritetsintranget ar tillatet ska man fraga sig om
overvakningen dr proportionerlig i forhallande till de problem man vill atgérda och
till det integritetsintrdng som det innebér att bli kameradvervakad. Det krévs
liksom vid kamerabevakning pa arbetsplatsen starka skél for att en
kamerabevakning ska vara motiverad och forenlig med Dataskyddsforordningen.

Kamerabevakning av lektionssalar, bibliotek samt liknande utrymmen som typiskt
sett anvinds for elevernas sociala umgénge sdsom korridorer, uppehéllsytor och
elevcafé, betraktas generellt sett som ett intrang i sévil elevers och skolpersonals
personliga integritet. Det finns da en risk for att elevernas normala férehavanden
och vanor dvervakas. Inte heller far kameror installeras for dvervakning i
toaletter, omklédningsrum eller personalrum.

Integritetsskyddsmyndigheten forbjuder dock inte all kameradvervakning inomhus.
Upprepad skadegorelse, valdsbrott och stolder ar rimliga motiv for att overviga
kameradvervakning, dven dagtid. Vid varje beddmning ska det dock vara visat att
det finns ett patagligt behov av en séddan ingripande atgird. For att avgéra om det ar
lagligt eller inte maste skolan géra en samlad bedomning. Det ar viktigt att
skolhuvudmannen har ett tydligt syfte med kamerabevakningen och gor klart for
sig vilka konkreta problem som ska avhjéilpas.

Det édr exempelvis i normala fall tillatet for en skola som har problem med stolder
pa kvillstid med kamerabevakning pé kvillar och helger, utanfor ordinarie skoltid.
Men da ska inte nagon kamerabevakning ske dagtid. En skola som har problem
med stolder 1 datorforvaringsrummet ska t.ex. inte anvinda kamerabevakning i
matsalen. Vidare kan kamerabevakning av elevskép vara tilldten om det finns ett
patagligt behov pa grund av skadegdrelse och for att skydda elevskédpen mot
stolder. Men dé ska kamerorna enbart vara riktade mot elevsképen och inte langs
med korridoren och 6vervaka den i sin helhet.

Eftersom skolan ar en arbetsplats finns en skyldighet for arbetsgivaren att forhandla
med arbetstagarorganisationer i enlighet medbestimmandelagen i samband med att
kamerabevakning 6vervigs. Vi maste ocksa se till s att vi uppfyller kravet om att
upplysa om den kamerabevakning som sker, se nedan Information om
kamerabevakningen. Bland annat elevrad, fordldrarad, arbetstagarorganisation och
skyddsombud ska engageras i arbetet for att dels sprida information om
kamerabevakningen, dels for att bidra till behovsanalysen.

Kamerabevakning inom vard och hemtjanst

For att man inom omsorgen ska kunna anvidnda sadan vilfardsteknik sdsom
kamerabevakning, som medfor att det sker en behandling av personuppgifter, kravs
att det finns ett samtycke eller ndgon annan laglig grund enligt

Dataskyddsforordningen.

Kamerabevakningen sker i en integritetskénslig miljo, till exempel i sovrummet,
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och integritetsintresset dr darfor stort. Det kan vara svart for vardgivaren att visa att
bevakningsintresset for att till exempel forhindra fallolyckor véger tyngre. Ett
samtycke fran den enskilde kan dock gora att behovet av kamerabevakning viger
tyngre dn den enskildes rétt att inte bli bevakad.

For att den enskilde ska kunna ldamna ett samtycke maste personen ha fatt
information om kamerabevakningen och vara kapabel att forstd inneborden av sitt
samtycke. Saknar personen forméga att forsta, till exempel pa grund av psykisk
sjukdom eller demens, fir vardgivaren inte kamerabevaka med stod av det
samtycket.

Om den enskilde angrar sig kan ett aterkallande av samtycke ske avseende
bevakningen och d& far vardgivaren inte ldngre kamerabevaka med stod av
samtycke. Far den enskilde besokare niar kamerabevakningen sker far vardgivaren
inte kamerabevaka dem heller utan deras samtycke.

Vidare kan personal fran socialtjansten komma att bli kamerabevakade och det
finns dérfor en skyldighet for arbetsgivaren att férhandla med
arbetstagarorganisationer i enlighet medbestimmandelagen i samband med att
kamerabevakning overvégs.

Dronare

Vilka regler galler?

Samma regler giller for dronare som for dvrig kamerabevakning.
Dataskyddsforordningen géller om bevakningen innebér att personuppgifter
behandlas och Kamerabevakningslagen om drénaren anvinds for varaktig eller
regelbunden persondvervakning pa en plats dit allménheten har tilltrdde. Férutom
Dataskyddsforordningen och Kamerabevakningslagen finns éven en del andra
regler att tinka pa nir det géller dronarfotografering, bland annat regler for
spridningstillstand for geografisk information hos Lantmaéteriet och regler for
flygning enligt Transportstyrelsens foreskrifter.

Kravs det tillstand enligt Kamerabevakningslagen for dronare?
Tillstand kravs enligt Kamerabevakningslagen om drénaren kommer att anvéndas
for varaktig eller regelbunden persondvervakning pa en plats dit allménheten har
tilltrdde. Se ovan Tillstand, Ansékan om tillstand.

Begreppet personbevakning dr sndvare dn personuppgiftsbegreppet i
Dataskyddsforordningen eftersom detta begrepp enbart fokuserar pa den fysiska
personen. Ett registreringsnummer (som i de flesta fall dr en personuppgift enligt
Dataskyddsforordningen) skulle till exempel falla utanfor
personbevakningsbegreppet. Personbevakning ér bevakning diar ménniskor utan
storre svarighet kan identifieras. Vidare ska bevakningen vara varaktig eller
regelbundet upprepad. Varaktig personbevakning ér till exempel att under en ldngre
tid filma en plats dir ménga méanniskor vistas. Regelbundet upprepad bevakning ér
till exempel att filma vid flera olika tillfdllen som ligger ganska néra varandra i
tiden.
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Filmar du med dronare har du ofta mojlighet att sjélv se till att du inte behover
tillstdnd enligt Kamerabevakningslagen. Sa kan ske genom att kameran slés pé
forst ndr kameran nar en viss hdjd, anvindning av forbéttrad optik eller nér
dronaren flyger 6ver ett omrade dar méanniskor normalt inte uppehaller sig. Viss
forsiktighet bor dock iakttas med hansyn till dagens utveckling gillande dronare
och deras optik.

Kamerabevakningslagen blir inte heller tillimplig om enstaka identifierbara
personer helt kortvarigt hamnar i kamerans upptagningsomrade, sé ldnge det inte
sker regelbundet. I dessa fall krdvs inget tillstand. Lagen géller nimligen endast om
man under en ldngre tid, eller regelbundet, filmar identifierbara méanniskor.

Det kan dock krévas tillstdnd frdn Lantméteriet for publicering och spridning av
geografisk information eller Transportstyrelsen samt tillstdnd fran Post- och
Telestyrelsen for vissa typer av radioséndare.

Spridningstillstdnd kravs for bilder tagna med luftfartyg men det finns vissa
undantag for bl. a. offentlig plats, bostadsbyggnader och dkermark. Viktigt att
tédnka pa ér att inte annat 4n det som &r undantaget finns med i bild. Ett bra sétt att
begrinsa omfanget &r genom att anvédnda lodbilder och undvika att horisonten finns
med i bild. Lantmaéteriet har bra information om vad som dr undantaget och hur
tillstdndsansdkan gér till. Tillstindsansokan &r kostnadsfri.

Var far jag flyga med dronare?

Enligt Transportstyrelsens foreskrifter ska flygningar ske s att det obemannade
luftfartyget &r vél inom synhall for piloten (utan hjilp av visuella hjélpmedel sdsom
kikare) och inom luftfartygets operativa rdckvidd. Hansyn ska tas till annan
pagaende aktivitet, topografi och eventuella hinder, atmosfarisk paverkan pa
radioforbindelse, stérning pa anvind frekvens, vaderpaverkan etc. Med andra ord
ska bade dronaren och det omgivande luftrummet héllas inom god uppsikt. Piloten
ska i alla 1dgen kunna uppticka och véja for annan trafik. En flygning i
okontrollerat luftrum ska ske pa en h6jd som éar lagre an 120 m (400 ft) Gver
marken eller vattnet.

Vidare framgér av Transportstyrelsens foreskrifter att piloten innan en flygning,
ska uppritta ett flyg- och sikerhetsomréade, vars utbredning ryms inom avsedd
terrdng och omgivning, med avseende pa avstand till ménniskor, djur och
egendom. Under hela flygningen ska det finnas ett horisontellt sdkerhetsavstand
mellan det obemannade luftfartyget och ménniskor, djur och egendom som inte hor
till flygningen, sé att ingen eller inget kan komma till skada. Hansyn ska tas till hur
dronaren kan uppfattas av personer i dess nérhet. Aven sjilva ljudet av dronaren
kan innebéra en s.k. ’chilling effect”, alltsd att beteendet anpassas pa grund av
kénslan att vara dvervakad.

Flygning far inte ske pa sadant avstand eller pa sddant sitt att det kan stora en
pagéende raddningsinsats.

Det finns restriktionsomraden i Sverige dver till exempel jarnvégsstationer,
fangelser, kdrnkraftverk, naturomraden och militdra omraden. For att flyga inom
dessa omraden géller sirskilda villkor och ofta kan ett sdrskilt tillstand krévas. Pa
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LFV:s dronarkarta (se Transportstyrelsens hemsida) gar det att se var
restriktionsomrédena finns och pa Naturvérdsverket hittar du vilka naturomraden
dér i vissa fall du behdver soka ett tillstand for att flyga eller landa med dronare.

Informationsplikten

Vid kamerabevakning med dronare utgdr bestimmelserna om registrerades rétt till
information en del svarigheter. | praktiken skulle detta innebéra att omfattande
information skulle behdva ges till varje enskild individ som fangas pa bild
(forutsatt att personen ifrdga kan identifieras).

Artikel 29-gruppen (numera Europeiska Dataskyddsstyrelsen) har tidigare
publicerat en vigledning om dronare dér informationsplikten adresseras. Enligt
denna vigledning (Opinion 01/2015 on Privacy and Data Protection Issues relating
to the Utilisation of Drones) bor den personuppgiftsansvarige tillimpa ett "multi-
channel approach” for att pa ett sa bra sétt som mojligt sdkerstélla att de
registrerade informeras om kamerabevakningen. F6ljande informationskanaler lyfts
upp som exempel:

e Sociala medier samt hemsida bor innehélla information om
dronarbevakningen.

e Dronaren bor om mojligt synliggoras (Ijus, ljud m.m.)
Dronarpiloten bor dven i storsta mojliga man synliggoras for att tydligt visa
pa att kamerabevakning pagér.

Skyltar och informationsblad (precis som vid vanlig kamerabevakning) bor anses
lampligt om kamerabevakningen med dronare sker over en bestdmd plats, till
exempel ett idrottsevenemang eller en konsert. En skylt kan med fordel dven
innehélla information om att halla avstand och att piloten inte far storas under
flygningen. Landningsplatsen ska vara tydlig och vélavgrénsad for att minimera
skaderisk for savil personal som allménhet.

Aven om varken Dataskyddsférordningen eller Kamerabevakningslagen blir
tillimpliga, och ddarmed inte heller de stora krav som stélls for att uppfylla
informationsplikten, ska allmé@nheten informeras om att flygning med dronare sker.
Information om att kommunen anvédnder dronare publiceras pa Trelleborgs
kommuns hemsida. Dronaren dr mirkt med Trelleborgs kommun, operatorens
namn och telefonnummer. Om bil anvénds till flygomradet 4r bilen dr markerad
med ” Trelleborgs kommun™ och dronarpiloten anvinder varselkldder med texten
Trelleborgs kommun, fotograf™.

Vad hdander med tidigare beviljade tillstand?

Tidigare beviljade tillstand for de fall dér tillstand kréavs fortsétter att gdlla. Om er
verksamhet inte langre maste ha tillstdnd upphor tillstdnden att gilla. Vi méste
istéllet f6lja de regler som foljer av Dataskyddsfoérordningen och
Kamerabevakningslagen. Om vi foljer de villkor som angavs tillstdndet talar det
starkt for att vi &ven kommer leva upp till de krav som stélls i
Dataskyddsforordningen och Kamerabevakningslagen.
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Nar anvander vi dronare i kommunen?

I Trelleborgs kommun anvénds dronare vid marknadsforing av kommunen och vid
dokumentation och planering av byggnader och vid framtagande av h6jdmodeller,
sa kallade ortofoton. Kommunen anvénder ocksé dronare vid vissa inspektioner av
kommunala byggnader.

I Trelleborgs kommun &r rutinen att aldrig filma pa ldgre hojd dn 60 meter vilket
innebdr att personuppgifter séllan behandlas och ddrmed krévs inte heller tillstand.
Om en person dndé kan identifieras giller samma forfaringssétt som for
kommunens 6vriga bilder enligt Dataskyddsforordningen. Om filmningen inte kan
grundas pé allmént intresse eller nigon annan laglig grund enligt
Dataskyddsforordningen ska ett samtyckesavtal tas fram och lagras i kommunens
bildbank. Om inte samtyckesavtal kan skrivas ska bilderna eller filmen kastas.

Réddningstjénsten har ocksa en mdjlighet att anvdnda dronare. Om det intréffat en
olycka som far antas vara av mer allvarligt slag, eller det finns en 6verhdngande
risk for en sddan kan rdddningsledare besluta om kamerabevakning och da behovs
inte tillstand enligt det sarskilt angivna tillfalliga undantag fran tillstand i 10 § p. 2
Kamerabevakningslagen, se ovan stycke Kamerabevakning som inte dr
tillstandspliktig, Sdrskilt angivha undantag. Detta undantag dr dock tidsbegransat
till hdgst en ménad. Vidare kan Raddningstjansten stodja polisen och under en
begrénsad tid bevaka en plats. Rdddningstjinstens flygning utfors enligt sirskilt
tillstand som soks hos Transportstyrelsen.

Hantering av bevakningsmaterial
Hur ska bild- och ljudmaterial fran kamerabevakning skyddas?

Bild och ljud som tas upp i samband med kamerabevakning betraktas som
personuppgifter ska skyddas med lampliga sidkerhetsatgirder. Sékerhetsatgérderna
ska anpassas till de tekniska mdjligheter som finns, vad det kostar att genomfora
atgirderna, de sérskilda risker som finns med behandling av materialet och hur
kansligt materialet ar. Ett krav &r att materialet ska forvaras i sédkerhetsskap
SS3492.

Inspelat material &r att anse som kénsligt material till vilket endast ett fital personer
har tillgéng till genom att:

e Det forvaras i 1asta/inbrottslarmade utrymmen

e Inpasserings/tilltradeskontroll sker till de utrymmen dér utrustning forvaras

e Materialet ¢j lagras pa andra stéllen dn de system som &r avsedda for
kamerabevakning

Inspelat material ar att anse som kénsligt material till vilket endast ett fatal personer
har tillgang till. Antalet behdriga personer ska begrénsas och personal ska endast ta
del av materialet da det &r nddviandigt for att utféra en arbetsuppgift. Behorighet att
granska inspelat material har endast sédkerhetsenheten, IT-avdelningen, ansvarig for
anldggningen vid lokal anlédggning och fastighetsavdelningen. Det ska genom

loggar kunna visas vem som granskat materialet och nir, sa att eventuellt missbruk
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kan foljas upp. Granskning av bilder far lov att ske exempelvis om ett tillbud
intraffat eller misstanke rader om att ett tillbud har skett

Om négon annan extern leverantdr anlitas for att ha hand om kamerabevakningen
ska den som bedriver kamerabevakningen ge instruktioner om behandlingen av
personuppgifter till leverantéren och ha ett skriftligt avtal med denne, ett
personuppgiftsbitriddesavtal eller ett datadelningsavtal. Dessutom ska den som
bedriver kamerabevakningen kontrollera att den som anlitas skoter bevakningen pa
ett lagligt sétt.

Hur lange far man spara material fran kamerabevakning?

Material fran kamerabevakning far sparas sa linge det behovs for det &andamal som
kamerabevakningen bedrivs for. I svensk praxis har man tidigare som
utgdngspunkt ansett att tvd ménader &dr en godtagbar bevarandetid. I och med
Dataskyddsforordningen dndras detta och materialet far bevaras sa lange det ar
nddviandigt for andamélet. Det ar upp till den personuppgiftsansvarige att gora en
bedémning av hur linge materialet far bevaras. Nér bild- eller ljudmaterial inte
langre far bevaras ska det omedelbart forstoras. I Trelleborgs kommun fér inspelat
bildmaterial sparas i max trettio dygn.

Tystnadsplikt och utlamnande av material fran
kamerabevakning

Bild- och ljudmaterial

Integritetsskyddskal

Av integritetsskyddsskal dr det angeldget att spridningen av bild- och ljudmaterial
om en enskilds personliga forhallanden som har inhdmtats genom
kamerabevakning begrinsas. Ju fler som far tillgang till sédant material, desto
storre ar risken fOr att materialet anvands for andamal som inte &r berittigade.
Regleringen av mojligheterna att limna ut material frdn kamerabevakning ger
saledes uttryck for en avvagning mellan, & ena sidan, intresset av att material fran
kamerabevakning kommer till anvéndning for de avsedda &ndamaélen och, & andra
sidan, intresset av att begrénsa spridningen av materialet.

Sekretessen hindrar normalt inte att enskilda kan fa tillgang till material fran
kamerabevakning som avser dem sjélva i det allménnas verksamhet. Om materialet
omfattar d&ven andra personer, kan den enskilde fa tillgang till materialet forutsatt
att ett utlimnande inte ar till men f6r nagon saddan person eller dennes narstaende.

Offentlighets- och sekretesslagen galler for myndigheter

Bild- och ljudmaterial frdn kamerabevakning omfattas av en tystnadsplikt enligt
Kamerabevakningslagen och ska skyddas mot obehorig atkomst eller obehorigt
utnyttjande. Kommunen ska som myndighet istéllet for Kamerabevakningslagen
tillimpa Offentlighets- och sekretesslagen (2009:400), OSL. Nar det giller material
fran kamerabevakning &r det bestimmelsen i 32 kap. 3 och 3a §§ OSL som blir
aktuella.
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Sekretess som huvudregel med undantag fér domstolar

I bestimmelserna 32 kap. 3 och 3a §§ OSL stadgas sirskilt vad som géller
sekretess vid kamerabevakning. Bestimmelsen 32 kap. 3 § OSL har ett omvént
skaderekvisit. Huvudregeln dr déarfor att sekretess rader for dessa uppgifter, da de
uppgifter som samlas in genom kamerabevakning normalt &r att betrakta som
kénsliga fran ett integritetsperspektiv. Uppgifter som ldmnas ut med stod av
bestimmelsen omfattas av ett lika starkt sekretesskydd hos de mottagande
myndigheterna, eftersom aktuell bestimmelse om sekretess vid kamerabevakning
32 kap. 3 § OSL giller dven dér.

Sekretessen giller i fraga om uppgifter om nagon enskilds personliga forhéllanden,
oavsett om informationen har inhdmtats fran en bild eller text som visas pa en
bildskérm eller av material som har lagrats pa ett videoband eller nagot annat
lagringsmedium. Kamerabevakning kan innefatta &ven avlyssning och upptagning
av ljud.

Utlamnande till en brottsbekampande myndighet

Material fran kamerabevakning far 1amnas ut till en brottsbekdmpande myndighet
som har ett behov av materialet for att utreda ett begénget brott. Ett utlimnande kan
enligt denna bestimmelse ske om den mottagande myndigheten har ett behov av
uppgifterna for att utreda ett beganget brott med fangelse i straffskalan (jfr 10 kap.
24 §). De brottsbekdmpande myndigheterna har dven behov av att fa tillgang till
material frdn kamerabevakning for andra &ndamal inom brottsbekdmpningen &n
utredning av begangna brott. Vid planlagda operativa brottsférebyggande insatser
kan realtidstillgéng till material fran kamerabevakning vara av stort véirde. Det
finns vidare 1 underréttelsearbetet ett stort behov av kartlaggning av t.ex. grov
brottslighet eller brottsaktiva grupperingar. I sédan kartlaggning utgér material fran
kamerabevakning en viktig informationskélla.

Material frdn kamerabevakning kan ocksé utgora ett viktigt underlag for atgérder
for planering och vidtagande av skyddsatgirder vid allvarliga hot mot person eller
egendom i syfte att forebygga eller forhindra att ett uttalat hot omsitts i handling.
Aven nir det giller uppgifter som ska limnas ut for att forebygga, forhindra eller
upptécka brottslig verksamhet kravs det dock att det finns ett konkret behov av
uppgifterna. Utlimning ska ske med krypterat USB.

Utlamnande till kommuner och myndigheter som ansvarar for
raddningstjanst

For att 6vervakning som sker i syfte att forebygga olyckor ska kunna vara effektiv
kravs vidare att material kan ldmnas ut till kommuner och myndigheter som
ansvarar for rdddningstjanst.

Aven andra regler om sekretess till skydd fér enskilda kan bli
tillampliga

Aven andra regler om sekretess till skydd for enskilda kan bli tillimpliga pa
uppgifter som har inhdmtats med en bevakningskamera. Som exempel kan nimnas
att sekretessen enligt 25 kap. 1 § ar tillimplig d4ven pé uppgifter som har inhdmtats
vid patientovervakning med en TV-kamera. Som ett annat exempel kan ndmnas
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foreskrifterna i 35 kap. 1 § om sekretess i fraga om uppgifter om enskilda som har
kommit fram i bl.a. polisens verksambhet.

Vid konkurrerande sekretesskydd ska regeln som ger det storsta skyddet ges
foretrdade (se 7 kap. 3 §). I domstol géller dock delvis andra
konkurrensbestdmmelser (se 43 kap. 2 §).

Forteckning 6ver kamerabevakning

De forteckningar 6ver kamerabevakning som verksamheterna ska uppritta kan
innehélla detaljerad information vart sdkerhetsarbete och vilka atgérder som
vidtagits. Denna information kan 6ka var verksamhets sarbarhet. I forteckningarna
ska darfor endast sddan information som ér nodvandig finnas med.

Nar det géller forteckningar ska det bedomas om sekretess for dessa uppgifter
foreligger utifran 18 kap. 8 § OSL. I denna bestimmelse faststills att sekretess
géller for uppgift som ldmnar eller kan bidra till upplysning om sékerhets- eller
bevakningsétgird, om det kan antas att syftet med atgirden motverkas om
uppgiften réjs och atgirden avser. Sekretessen dr begransad genom ett rakt
skaderekvisit, det vill sidga offentlighet 4r huvudregeln. Men om uppgifterna inte
kan ldmnas ut pé grund av sikerhetsskél kan en sddan uppgift falla under
bestimmelsen och hemlighallas. En beddmning méste goras i varje enskilt fall.

Ansvar for utlamnande av allméan handling

Sakerhetsenheten eller ansvarig for anldggningen vid lokal kamerabevakning
beslutar om utlimnande av allmén handling. All utlimning av allménna handlingar
ska sekretessgranskas innan utlimning, dven frén kamerabevakning inspelat
bildmaterial.

Om man bryter mot tystnadsplikten kan man domas till boter eller fangelse for
brott mot tystnadsplikten. Aven arbetsrittsliga atgirder kan vidtas.

Begaran om registerutdrag enligt
Dataskyddsforordningen

Forutom den grundlagsstadgade rétten att begéra att fa ta del av material fran
kamerabevakning som en allméin handling har den person som kan identifieras vid
kamerabevakning, dven kallad den registrerade, ritt att av den
personuppgiftsansvarige fa bekriftelse pa huruvida personuppgifter som rér honom
eller henne haller pd att behandlas och i sé fall fa tillgéng till personuppgifterna,
forutsatt att begiran fran den registrerade inte dr uppenbart ogrundad eller orimlig.

Ett registerutdrag ska innehélla information om huruvida personuppgifter
behandlas eller inte. Om personuppgifter behandlas ska det framga vilka uppgifter
om den s6kande som behandlas i form av ett utdrag med alla de personuppgifter
som ror personen som sokt registerutdrag. Bland annat ska det framgé varifrén
dessa uppgifter kommer, vad som dr &ndamaélet med behandlingen och till vilka
mottagare eller kategorier av mottagare uppgifterna lamnas ut. Ett registerutdrag
ska tillhandahéllas kostnadsfritt.
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Om ni inte kan identifiera den som bevakats giller inte ritten till registerutdrag och
ni behdver inte ldmna ut nigra bilder, om inte den som filmats kan lamna
ytterligare information som mdjliggdr identifiering. Det skulle exempelvis vara
mdjligt om den som begir informationen kan beritta vid vilken tidpunkt som den
blev filmad.

Vad hander om kommunen bryter mot
bestammelserna?

Samma sanktioner

Om kommunen bryter mot reglerna i Dataskyddsforordningen kan
Integritetsskyddsmyndigheten besluta om att kommunen ska betala en
administrativ sanktionsavgift och skadestand. Bestimmelser om
Integritetsskyddsmyndighetens befogenheter i EU:s dataskyddsférordning ska gélla
dven vid tillsynen Over att Kamerabevakningslagen foljs. Med andra ord fér
Integritetsskyddsmyndigheten, om kommunen bryter mot reglerna i
Kamerabevakningslagen, vidta samma atgérder som vid brott mot
Dataskyddsforordningen, det vill séga ta ut en sanktionsavgift och skadestand. Da
Kamerabevakningslagen kompletterar Dataskyddsforordningen géller
Kamerabevakningslagen i forsta hand om den ér tillampbar.

Administrativ sanktionsavgift

I Kamerabevakningslagen stér sirskilt utskrivet vid vilka tillfallen
Integritetsskyddsmyndigheten kan ta ut en sanktionsavgift. Det kan ske om den
som bedriver kamerabevakning bryter mot tillstandskravet, dvs. saknar tillstand till
kamerabevakning trots att ett sddant krévs enligt lagen.
Integritetsskyddsmyndigheten far ocksa ta ut sanktionsavgift av den som har
beviljats tillstand till kamerabevakning men inte f6ljer villkoren i beslutet om hur
kamerabevakningen fir anordnas eller om den som bedriver kamerabevakningen
bryter mot kraven om hur upplysning om kamerabevakning ska lamnas. Slutligen
far en sanktionsavgift ocksa tas ut av den som har beviljats undantag fran
upplysningskravet och ritten till information men inte foljer villkoren i beslutet om
undantag.

Hur hog sanktionsavgiften blir beror dels pa vilken bestimmelse dvertrddelsen
géller, dels p& omstandigheterna i det enskilda fallet. Integritetsskyddsmyndigheten
kommer bland annat att titta pd hur allvarlig 6vertradelsen r, hur stor skada som
skett, om det &r fraga om kénsliga personuppgifter, om det ror sig om upprepade
overtrddelser och om dvertriddelsen &r avsiktlig. Integritetsskyddsmyndigheten ska
se till att en eventuell sanktionsavgift ar effektiv, proportionerlig och avskrickande.
Diérfor kan dven exempelvis organisationens storlek ha betydelse. Fér mindre
allvarliga overtradelser ska avgiften uppga till hdgst 5 miljoner kronor och for
allvarligare dvertrédelser till hogst 10 miljoner kronor.

Skadestand och andra varningar

Vid overtradelse av géillande bestimmelser eller av beslut som har meddelats kan
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kommunen ocksa blir skyldig att betala skadestand.

Integritetsskyddsmyndigheten kan utfirda varningar om en planerad behandling av
personuppgifter sannolikt kommer att bryta mot bestimmelserna i forordningen.
Integritetsskyddsmyndigheten kan dven utfarda reprimander om en pagéende
behandling av personuppgifter bryter mot bestdmmelserna och kan dessutom
foreldgga att en viss behandling méste upphora.

Integritetsskyddsmyndighetens beslut om administrativ sanktionsavgift och
skadestdnd kan dverklagas.
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