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Genomford granskning av IT- och informationssiikerhet

De fortroendevalda revisorerna i Trelleborgs kommun har gett EY i uppdrag att granska om
kommunen hanterar IT- och informationssikerhet pa ett &ndamalsenligt s4tt. Detta har
genomforts som en uppfoljning av en liknande granskning fran 2019 dér revisionen hade
noterat ett antal anméarkningar, samt givit kommunen i uppdrag att ta fram och genomftra en
atgirdsplan. Granskningen omfattar kommunen som helhet med kommunstyrelsen som
ansvarig ndmnd.

Den sammanfattande bedémningen dr att kommunstyrelsen delvis sékerstéller att arbetet med
IT- och informationssékerhet bedrivs d&ndamalsenligt och att anmérkningarna med tillhérande
atgirdsplan 4r delvis utforda. Baserat p4 den analys och granskning som har genomforts
beddms Trelleborgs kommun. i relation till andra offentliga organisationer av liknande storlek
och karaktir. ha en nagot hogre mognadsgrad 4n genomsnittet. Detta dr dock en ldgre
mognadsgrad &n vad EY rekommenderar f6r en kommun likt Trelleborg. givet den stora
mingd kinslig information och personuppgifter som hanteras.

Iakttagelserna som noterades under granskningen av informationssékerhet 2019 é&r delvis
atgdrdade. Kommunen har bland annat uppréttat centrala rutinbeskrivningar géllande
programforindringar och IT-drift. men saknar detaljerade rutinbeskrivningar for
atkomsthantering. Vidare har kommunen tillsatt en informationssékerhetssamordnare och
vidareutvecklat den &rliga riskanalysen. Detta for att stétta de olika forvaltningarna i att skapa
dndamalsenliga rutiner for att uppfvlla uppstéillda krav.

Utbildning inom dataskyddsférordningen. brandvéggar och personuppgiftsstyrning ér tre
utvecklingsomraden for kommunen. Vidare behover &ven behorigheter/atkomst och
kontinuitetsplaneringen utvecklas. Flera av dessa omraden pekades ut redan i granskningen
2018.
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Sedan granskningen 2019 har en étgérdsplan pa 96 atgarder tagits fram. Dessvirre saknas
uppgifter som visar om étgérdsplanen &r genomford helt eller delvis och om alla atgérder har
slutforts i rétt tid.

En fullstandig lista 6ver iakttagelser och rekommendationer finns i slutrapporten fran EY.
Revisorerna vill med detta understryka vikten av att kommunstyrelsen slutfor de atgdrder som
startades med anledning av granskningen 2019.

Dirutéver anser revisionen att kommunstyrelsen bdr sékerstilla att man héjer
indamalsenligheten i IT- och informationssékerhetsarbetet pa en Overgripande niva. En
lamplig utgangspunkt for det senare dr EY':s rekommendationer.

Revisorerna dnskar svar pé vilka atgirder som kommer att vidtas med anledning av vad som
framkommit i granskningen. Svar till revisorerna dnskas senast 2021-11-01.

P4 uppdrag av Trelleborgs kommuns revisorer
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