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Bilaga 5 — Informationssakerhet och GDPR vid
hemarbete

Nar fler dn vanligt arbetar hemifran leder det till att information hanteras pa
ett sdtt som varken vi eller véara IT-system ar vana vid. Det 1 sin tur kan
resultera 1 negativa konsekvenser for verksamheten.

Det ar viktigt att informationen hanteras sékert sé att vi undviker att det
hamnar i orétta hinder, att den forstors eller blir felaktig. Vi behdver minska
riskerna inom kommunen.

Dataskyddforordningen

GDPR ir lika viktig om du jobbar hemma som om du sitter pa kontoret.

Oavsett om hemarbetet sker vid enstaka tillfdllen eller har en mer langvarig
karaktir dr det samma rutiner som géller.

Det ytterst viktigt att alla medarbetare &r medvetna och foljer de riktlinjer
och rutiner som arbetsgivaren har tagit fram. Behandlar man kéinsliga
personuppgifter ska arbetet alltid ske mot sikra néatverk — de flesta
hemnétverk &r sikra — med tvifaktorsautentisering for inloggning,

Digitalt arbete

For att minska riskerna vid digitalt arbete behovs tydliga och enkla rutiner
som &r anpassade till just din verksamhet. Du och dina medarbetare behdver
veta vad som dr viktigt att tdnka pa vid distansarbete.

Nedan har vi delat upp viktiga saker att tinka pa nér du eller dina
medarbetare arbetar hemifran.

Sakerhetsaspekter vid hemarbete

Arbetsutrustning sdsom dator, surfplatta eller mobiltelefon &r personlig och
ska inte anviandas for privat bruk eller av andra. Informationen dir ska
skyddas. Det innebér att du alltid ska logga ut och lasa datorn nir du lamnar
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den, &ven hemma. Ingen annan ska ha tillgang till utrustningen eller kunna
ta del av informationen.

Sakerhetsuppdatera din utrustning sa fort du blir uppmanad (datorer,
surfplattor och mobiltelefoner. Sikerstéll att du har starka l6senord (12
tecken) . Anvénd gérna tvafaktorsinloggning dér det dr majligt.

Kaénslig information ska inte bli tillgénglig for obehoriga. Var dérfor extra
medveten om vilken information som du hanterar digitalt, 1 pappersform
eller i samtal pa telefon och distansmoten.

Har du utskrivna papper som innehaller personuppgifter sa ska du inte
slanga dem 1 pappersdtervinningen utan spara handlingarna tills du kommer
tillbaka till jobbet och kan sldnga dem i sekretess kérl dér. Slarva inte med
integriteten!, tdnk pd att du har l&nat ndgon annans personuppgifter tillfalligt
till att utfora arbetsuppgiften!

Kanslig information

Kénsliga och extra skyddsvérda personuppgifter samt information som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) behdver hanteras pa
ett sikert sdtt. FOr att minska risken for att obehdriga far atkomst till
personuppgifter som behandlas av kommunen kan du tdnka pé foljande:

e Anslut alltid till Trelleborg kommuns VPN pa datorn, detta &r extra viktigt
om du kopplar upp dig pa ett dppet nitverk.

e Anslut inte till 6ppna nitverk om du inte behover. Sékerheten kan inte
garanteras och det finns en risk att din aktivitet pa nétverket dvervakas.
Anvind istéllet din mobil for att dela din internetanslutning med datorn.

e Utbyt aldrig kénslig eller sekretessbelagd information via offentliga,
tradlosa nétverk.

e Spara aldrig verksamhetsrelaterad information pa privat dator, surfplatta
eller telefon eller liknande. Ténk ocksé pé att inte anvénda din privata e-
postadress nir du kommunicerar med kollegor inom ramen for ditt arbete.

e Tink pa risken for 6verhorning av samtal och risken att andra kan ldsa vad
som stér pa din bildskérm.

e Anvind inte Office 2010 e-post, eller Zoom och Skype (Office 365 e-post,
Onedrive, Sharepoint, Teams) till att hantera kinslig information. Din
tjénstetelefons appar ska inte heller anvéndas till kinslig information om
de inte tagits fram for detta &ndamal.

e USB-minnen ska inte anvdndas mellan privat utrustning och din
arbetsdator eftersom virus kan spridas mellan enheter. Eller &nnu vérre
upphittade USB minnen kan ha avsiktliga virus och ska heller inte
anvindas.

e Skydda viktig information som finns pé papper och i anteckningar. Férvara
informationen sékert och tdnk pa lasa utrymmen dér kanslig information
finns.
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e Oavsett vilket verktyg som anvénds vid digitala arbetsmdten, bedom risken
att andra kan hora eller se informationen som férmedlas.

e Minska risken for bedrigerier genom att lata bli att klicka pa lankar eller
bilagor fran okénda avsindare. Ladda heller inte ned program som kommer
via e-post, sms eller olika webbsidor, sirskilt ndr avsdndaren &dr okand.
Fraga kommunens IT-avdelning innan nerladdning sker av program.

e Vid digitala m&ten ska det i forsta hand anvéndas Trelleborg kommuns
Skype for foretag till att bjuda in till webmoten. Med Skype for foretag kan
vi sikerstilla informationssékerhetskraven da kommunikationen &r
krypterad. Vid inbjudan att anvénda andra program for digitala moten, tink
pa vad som formedlas under métet samt vilken information som skickas
over och lagras via verktyget. Vid osdkerhet skall ni kontakta
informationssékerhetssamordnaren eller IT-avdelningen for att sékerstélla
att de uppfyller informationssékerhetskraven.

Skydda din dator

Virus eller annan skadlig kod som drabbar din dator kan orsaka manga olika typer
av problem. Vissa forstor information och andra kan ge obehdriga mojligheter att
fjarrstyra din dator. Det finns exempel pa skadlig programvara som laddas ner till
datorn efter ett klick pa en lénk i webblésaren och registrerar det du skriver pé din
dator. Den skadliga programvaran marks inte for dig som anvéndare. Pa sa vis kan
fordvaren komma 6ver exempelvis 16senord och kortuppgifter.

For att din dator ska vara sidker behover den kontinuerligt uppdateras. Detta skots
centralt fran [T-avdelningen dven nir ni arbetar hemifran, for operativsystem och
verksamhetssystem. Om ni av nigon annan an IT-avdelningen ombeds stinga av
sakerhetsfunktioner for att exempel kunna leverera en tjénst eller installera
program, skall du inte f6lja den uppmaningen.

Klicka bara pa kanda lankar

Téank pa att vara forsiktig med att klicka pa lénkar, bilagor eller ladda ned program
som kommer via e-post, sms eller olika webbsidor séarskilt nér du inte kdnner till
avsiandaren. Om du dr osdker pa om en fil du ombeds ladda ner fran nétet kan
innehélla virus eller annan skadlig kod bor du avsta. Har du redan laddat ner en
sadan fil, undvik att 6ppna den och kontakta IT-avdelningen.

Genom att klicka pa okdnda lankar kan bedragare komma 6ver dina 16senord och
pa sa vis kan de anvénda din identitet pa nétet. Eller s& kan nagon fa tag i dina
kortuppgifter och tomma ditt konto efter att du klickat pa en for dig okénd lénk.
Det kan dven hinda att internetanslutningen slutar att fungera, att datorn drabbas av
virus eller att den till och med gér sonder.



Ta for vana att logga ut fran webbsidor nar du ar
klar.

Undvik att anvénda andras tradlosa nétverk (publika nétverk pa till exempel caféer
och hotell). Den som tagit kontroll dver nitverket och trédldsa routern har
mojlighet att folja vad du gor. Ar trafiken inte krypterad kan den komma 4t kiinslig
information till exempel mejl eller 16senord. Vilj istéllet att koppla upp dig via din
arbetstelefons mobila uppkoppling.

Tank pa det har och var en upplyst
medarbetare!

Sékerstall att du som medarbetare kdnner till och forstar inneborden av rutinerna
for att arbeta hemma.

Som medarbetare se till att du kan komma at de resurser som behdvs for att utfora
ditt arbete pa ett sdkert sétt.

Behover du fa hjilp och svar pé eventuella fragor ta inga genvégar och utgdr en
sakerhetsrisk utan kontakta kommunens kéllor eller ndrmsta chef for hjilp.

Som medarbetare i kommunen hanterar man regelbundet en stor mingd
personuppgifter och/eller kénsliga och extra skyddsvirda personuppgifter. Utan att
man kanske tanker pa det sérskilt.

Arbetsgivaren har en del av ansvaret for att informationen hanteras pa ratt sitt,
genom att sikerstilla att medarbetaren kénner till vilka typer av uppgifter

som hen hanterar i sin roll som det géller att vara extra forsiktig med. Det kan vara
allt fran personuppgifter om 16n, barn och hilsouppgifter till lagovertradelser och
sekretessbelagda uppgifter. Vid osékerhet fraga din ndrmsta chef samt viss
information hittar ni ocksa pé Slittnet.

En annan del av ansvaret faller p4 medarbetaren. Ar du osiker pa vad som
géller s méste du frga arbetsgivaren.

Foljer inte du som medarbetare de rutiner som finns pa

arbetsplatsen, och detta leder till att uppgifter kommer i ordtta hdnder och skapar
ekonomisk skada kan numera kommunen drabbas av sanktionsavgifter om
personuppgifter inte hanteras pa korrekt sétt utifran dataskyddsforordningen.
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