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Bilaga 4 a - NIS-direktivet

NIS-direktivet stéller krav pa sékerhet i ndtverk- och informationssystem. Reglerna
omfattar leverantdrer av samhaéllsviktiga tjdnster och vissa digitala tjanster. Dessa
leverantdrer kan finnas i bade privat och offentlig sektor.

Den svenska NIS-regleringen innebér i korthet krav pa informationssékerhet och
incidentrapportering for leverantdrer av samhéllsviktiga- och vissa digitala tjdnster.
Dessutom har ett antal myndigheter tillsynsansvar i enlighet med regleringen.

MSB har en bred roll kopplat till regleringen som bland annat innefattar
foreskriftsritt, att samordna det nationella arbetet, motta incidentrapporter, och att
utgora kontaktpunkt gentemot andra europeiska medlemsstater.

Mer information finns att hamta pa MSB:s hemsida:

e Sambhillsviktiga tjinster som omfattas av NIS-direktivet

e [everantorer av samhéllsviktiga och digitala tjdnster

e Anmilningsplikt for leverantorer av samhéllsviktiga tjdnster

Samhallsviktiga tjanster som omfattas av NIS-
direktivet

Tjanster som omfattas av NIS-direktivet delas in i samhillsviktiga tjdnster och
digitala tjanster. Samhallsviktiga tjanster dr tjanster som ar viktiga for att
uppratthalla kritisk samhaillelig eller ekonomisk verksamhet. De &r indelade i sju
sektorer med en utpekad tillsynsmyndighet:

Sektor Tillsynsmyndighet
e Energi Energimyndigheten
e Transport Transportstyrelsen
e Bankverksamhet Finansinspektionen
e Finansmarknadsinfrastruktur Finansinspektionen
e Halso- och sjukvéard Inspektionen vard & omsorg (IVO)
e Leverans och distribution av dricksvatten Livsmedelsverket
e Digital infrastruktur Post- och telestyrelsen (PTS)
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https://www.msb.se/nis#Samh_llsviktiga_tj_nster_som_omfattas_av_NIS_direktivet
https://www.msb.se/nis#Leverant_rer_av_samh_llsviktiga_och_digitala_tj_nster_
https://www.msb.se/nis#Anm_lningsplikt_f_r_leverant_rer_av_samh_llsviktiga_tj_nster_Den_som_identifierat_sig_som_en_leverant_r_av_en_samh_llsviktig_tj_nst_ska_anm_la_det_till_ber_rd_tillsynsmyndighet__Anm_lningsskyldigheten__r_ett_lagkrav_och_beskrivs_n_rmare_i_MSB_s_f_reskrifter_f_r_anm_lan_och_identifiering_av_leverant_rer_av_samh_llsviktiga_tj_nster__I_Sverige_har_sex_myndigheter_tillsynsansvar_kopplat_till_NIS_regleringen__MSBFS_2018_7_f_reskrifter_om_anm_lan_och_identifiering_av_leverant_rer_av_samh_llsviktiga_tj_nster_L_s_mer_om_tillsyn_kopplat_till_NIS_regleringen_Ans_kan_om_incidentrapporteringskonto_f_r_leverant_rer_av_digitala_tj_nster_Enligt_MSB_s_f_reskrifter_om_incidentrapportering_f_r_leverant_rer_av_digitala_tj_nster__MSBFS_2018_10__ska_leverant_ren_utan_dr_jsm_l_och_p__anvisat_s_tt_ans_ka_om_att_f__ett_incidentrapporteringskonto__Ans_kan_g_rs_p__nedanst_ende_blankett_och_skickas_till_MSB__I_ans_kan_anges_en_kontaktperson_f_r_incidentrapportering_samt_valfritt_antal_personer_som_ansvarar_f_r_personliga_incidentrapporteringskonton__Blankett_f_r_ans_kan_om_incidentrapporteringskonto_f_r_leverant_rer_av_digitala_tj_nster_F_reskrifter_om_anm_lan_och_identifiering_av_samh_llsviktiga_tj_nster_Den_1_november_2018_tr_dde_MSB_s_f_reskrifter_om_anm_lan_och_identifiering_av_leverant_rer_av_samh_llsviktiga_tj_nster_i_kraft__F_reskrifterna_anv_nds_f_r_att_identifiera_samh_llsviktiga_tj_nster_i_Sverige_och__r_d_rmed_ett_st_d_till_att_unders_ka_om_man__r_en_leverant_r_av_n_gon_av_dessa__Ladda_ner_f_reskrifterna_Ladda_ner_v_gledning_f_r_anm_lan_och_identifiering_enligt_f_reskrifterna
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Samhéllsviktig verksamhet &r ett samlingsbegrepp som omfattar de verksamheter,
anldggningar, noder, infrastrukturer och tjanster som &r av avgdrande betydelse for
att uppratthélla viktiga samhéllsfunktioner.

Det &r verksamheten sjélv som ansvarar for att identifiera sig som en
samhallsviktig tjanst under NIS, samt att anméla in detta till respektive
tillsynsmyndighet. Stod for att identifiera samhéllsviktiga tjdnster i Sverige inom
respektive sektor finns i MSB:s foreskrifter for anmélan och identifiering av
leverantorer av samhéllsviktiga tjdnster.

Sakerhetsincidentrapportering for
samhallsviktiga tjanster enligt NIS-direktivet

For leverantorer av samhallsviktiga tjanster galler:

e De tillhandahéller en tjdnst inom en av de ovan nimnda sju sektorerna som
ar viktig for att upprétthélla kritisk samhéllelig- eller ekonomisk

verksamhet.

e Tillhandahéllandet av tjénsten dr beroende av nédtverk och
informationssystem.

e En incident skulle medfora en betydande storning vid tillhandahéllandet av
tjénsten.

For leverantorer av digitala tjanster galler:

e De har sitt huvudsakliga etableringsstille i Sverige.
e De har en arsomséttning som overstiger 10 miljoner euro.
e De har 50 eller fler anstéllda.

Kontrollfragor att stalla for att se om systemet
omfattas av NIS-direktivet:

1. Ar systemet en infrastrukturkomponent i en samhillsviktig tjéinst inom ngon av
foljande sektorer?

e Energi (elektricitet, olja, gas)

e Transport (luftfart, sjofart, jirnvig, vig)
e Halso- och sjukvéard

e Leverans och distribution av dricksvatten
e Digital infrastruktur

e Bank

2. Skulle en driftstérning i systemet ge betydande paverkan pa tjansten?
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Incidenter som ska rapporteras

De incidenter som leverantorer av samhillsviktiga tjénster ska rapportera till MSB
ar sddana som orsakar stdrningar som far betydande inverkan pa kontinuiteten i den
samhallsviktiga tjénsten'.

Rutin kring Informations- och IT
sakerhetsincident

Enligt bestimmelser om rapportering av IT-incidenter enligt 20 § forordningen
(2015:1052) ar vi skyldiga att rapportera in IT-incidenter till MSB.

Steg 1 (Inom 6 timmar)

Inom sex timmar fran det att leverantoren har identifierat att en incident ar
rapporteringspliktig ska CERT-SE vid MSB underréttas om incidenten via telefon
pa 010-240 40 40. Informationen utgar fran rapportering av uppgifter enligt forsta
skedet (skede 1) i incidentrapporteringsformular-leverantorer-av-samhallsviktiga-
tjanster---skede-1-och-2.pdf (msb.se)

Leverantoren bedomer vilken information som kan ldmnas via telefon.

Ansvarig chef for berdrd verksamhet kontaktar MSB.

CERT-Se kommer stélla foljande fragor:
e Vad har héant?
e Hur och nir uppticktes problemet?
e Vilka parter dr inblandade i incidenthanteringen?
e Finns det en brottsmisstanke och har en polisanméilan uppréttats?
e Behov av stdd fran CERT-SE och kontaktvégar for detta?

Informera IT-avdelningen och Sédkerhetsenheten om hédndelsen.

Vidta nédvéndiga atgirder (vid osdkerhet kontakta informations-
sdkerhetssamordnaren)

Skede 2 (inom 24 timmar)

Inom 24 timmar fran det att leverantoren har identifierat att en incident ar
rapporteringspliktig ska skriftlig rapportering ldmnas utifran det forsta och det
andra skedet (skede 1 och 2) i incidentrapporteringsformular-leverantorer-av-
samhallsviktiga-tjanster---skede-1-och-2.pdf (msb.se)

Rapporten skickas med rekommenderat brev till:
CERT-SE

Myndigheten for samhéllsskydd och beredskap
Box 6081

171 06 Solna

U https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018 9.pdf



https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf
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Lagg rapporten med informationen i ett separat kuvert inuti férsdndelsekuvertet
(kuvert i kuvert).

Skede 3 (inom fyra veckor)

Inom fyra veckor fran det forsta rapporteringstillfallet ska skriftlig rapportering
lamnas utifran det tredje skedet (skede 3) i samhallsviktiga-tjanster---skede-3.pdf

(msb.se)

Rapporten skickas med rekommenderat brev till:
CERT-SE

Myndigheten for samhéllsskydd och beredskap
Box 6081

171 06 Solna

Lagg rapporten med informationen i ett separat kuvert inuti férséndelsekuvertet
(kuvert i kuvert).

Om du har fragor om rapporteringsvégarna dr du vidlkommen att kontakta CERT-
SE pa cert@cert.se eller 010-240 40 40. Om du har allménna frdgor om NIS-
direktivet dr du vilkommen att kontakta oss pa registrator@msb.se.

Upprattande av incidentrapporteringskonton

Avtal avseende autentisering av personer som ska fd incidentrapporteringskonton

Syftet med avtalet dr att tydliggéra kommunikationen mellan MSB och ndmnd eller
bolag (som utser en kontaktperson, forslagsvis GDPR-samordnaren), vilka
uppgifter som overfors, autentisering av anvéndare och det ansvar och
befogenheter rorande autentisering av personer som ska fé
incidentrapporteringskonton.

Skriv ut ett avtal per ndimnd/forvaltning dér kontaktpersonen for, underteckna,
scanna in och maila tillbaka till NIS-kontoadministration@msb.se

Alternativt skickar kontaktpersonen avtalet brevledes till:

Myndigheten for samhéllsskydd och beredskap,
NIS kontoadministration CS-OC

Box 6081

17106 Solna

Rapportering av uppgifter som ror Sveriges
sakerhet

Om behov av att kunna rapportera in uppgifter som omfattas av sekretess och som
ror Sveriges sékerhet foreligger ska detta endast ske via lampligt
signalskyddssystem, personlig leverans eller reckommenderat brev.


https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/samhallsviktiga-tjanster---skede-3.pdf
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/samhallsviktiga-tjanster---skede-3.pdf
mailto:registrator@msb.se
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