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Revisionens granskning av IT-sakerhet

Sammanfattning

P& uppdrag av Trelleborgs kommuns fortroendevalda revisorer har EY genomfort
en uppfoljande granskning av kommunens arbete med informationssikerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens interna
kontroll avseende informationssékerheten, samt folja upp pa revisionsgranskningen
genomford 2019.

Baserat pa den analys och granskning som genomforts bedoms Trelleborgs
kommun i relation till andra offentliga organisationer av liknande storlek och
karaktér ha en lite hogre mognadsgrad, med ett genomsnitt pa 2,77 jamfort med
jamforelsetalet 2,39.

Kommunens stdrsta forbattringsbehov bestér i att sékerstilla att styrdokument och
tillhdrande riktlinjer géllande informationssékerhet forblir aktuella over tid, samt
kontinuerlig utbildning inom informationssikerhet och GDPR.

Iakttagelserna som noterades under granskningen av informationssikerhet 2019
bedoms delvis atgdrdade av revisionen. Kommunledningsforvaltningen delar inte
revisorernas uppfattning, da samtliga atgiarder forutom en ar genomforda.
Anledningen till att en av atgérderna inte &r tillfullo &r hanterad beror pa ett
stundande systembyte, varfor Kommunledningsforvaltningen inte bedomt att
kostnaden for att genomfora forandringen kan motiveras ekonomiskt. Aktuellt nytt
system infors 2022 och detta kommer att uppfylla de krav som stélls pa program av
denna dignitet. Kommunen har vidare bland annat upprittat centrala
rutinbeskrivningar gillande programférandringar och IT-drift men saknar
detaljerade rutinbeskrivningar for dtkomsthantering.

Beslutsunderlag
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Kommunledningsforvaltningens forslag till beslut
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att ge kommundirektoren i uppdrag att ta fram rutiner for atkomsthantering till
kommunens verksamhetssystem

att ge kommundirektoren i uppdrag att vartannat ar se over policy for
informationssékerhet

att ge kommundirektdren 1 uppdrag att varje ar se over riktlinje for
informationssikerhet

Beslutet skickas till

Michel El-Dabh, enhetschef for Digital utveckling
Malin Ekblad Sdkerhetschef
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Arendet

P& uppdrag av Trelleborgs kommuns fortroendevalda revisorer har EY genomfort
en uppfoljande granskning av kommunens arbete med informationssikerhet. Syftet
med granskningen har varit att identifiera om det finns brister i kommunens interna
kontroll avseende informationssékerheten, samt folja upp pa revisionsgranskningen
genomford 2019.

Baserat pa den analys och granskning som genomforts bedoms Trelleborgs
kommun i relation till andra offentliga organisationer av liknande storlek och
karaktér ha en lite hogre mognadsgrad, med ett genomsnitt pa 2,77 jamfort med
jamforelsetalet 2,39.

Kommunens stdrsta forbattringsbehov bestér i att sékerstilla att styrdokument och
tillhdrande riktlinjer géllande informationssékerhet forblir aktuella over tid, samt
kontinuerlig utbildning inom informationssikerhet och GDPR.

Iakttagelserna som noterades under granskningen av informationssikerhet 2019
beddms delvis atgdrdade av revisionen. Kommunledningsforvaltningen delar inte
revisorernas uppfattning, da samtliga atgiarder forutom en ar genomforda.
Anledningen till att en av atgérderna inte &r tillfullo &r hanterad beror pa ett
stundande systembyte, varfor Kommunledningsforvaltningen inte bedomt att
kostnaden for att genomfora forandringen kan motiveras ekonomiskt. Aktuellt nytt
system infors 2022 och detta kommer att uppfylla de krav som stélls pa program av
denna dignitet. Kommunen har vidare bland annat uppréttat centrala
rutinbeskrivningar gillande programférandringar och [T-drift men saknar
detaljerade rutinbeskrivningar for dtkomsthantering.

Granskningens syfte dr att bedoma om det finns brister i kommunens interna
kontroll avseende informationssédkerheten utifran revisionsgranskning genomford
2019. Vidare ar syftet ocksa att bedoma i vilken omfattning kommunstyrelse och
ndmnder styr och foljer upp arbetet pa omradet. For att uppna granskningens syfte
besvaras foljande fragor:

Har kommunen genomfort de rekommendationer som framkom i
informationssdkerhetsgranskningen fran 2019?

Iakttagelserna som noterades under granskningen av informationssikerhet 2019
bedoms delvis atgdrdade. Kommunen har bland annat uppréttat centrala
rutinbeskrivningar gillande programférandringar och IT-drift men saknar
detaljerade rutinbeskrivningar for atkomsthantering. Sedan granskningen 2019 har
en atgirdsplan pa 96 dtgirder tagits fram och samtliga punkter har enligt intervjuer
med nyckelpersonen atgirdats.

Har kommunstyrelsen vidtagit dtgdrder for att gora regelverk kinda i
organisationen och ta fram detaljerade rutinbeskrivningar for omrddena: dtkomst,
dnderingshantering och drift?

Kommunen har bland annat tagit fram rutinbeskrivningar 6ver hur kommunens IT-
avdelning arbetar med att registrera och behandla behov och 6nskemal om



forédndringar, samt genomfor och utvirderar fordndringar, i kommunens IT-tjénster.

Vidare har kommunstyrelsen tagit fram beskrivningar kring infrastrukturen och
systemdrift for IT. Det saknas ddremot detaljerade rutinbeskrivningar for
atkomsthantering.

Har kommunstyrelsen vidtagit dtgdrder for att sikerstdlla att stod och resurser
finns for att de olika forvaltningarna skall ha mdjlighet att skapa dndamdlsenliga
rutiner for att uppfylla uppstdllda krav?

Kommunstyrelsen beddms ha vidtagit atgérder for att sékerstilla att stéd och
resurser finns for att de olika forvaltningarna skall ha méjlighet att skapa
dndamalsenliga rutiner for att uppfylla uppstillda krav.

Har kommunstyrelsen tagit fram en handlingsplan for att prioritera arbetet utifrdn
angeldgenhetsgrad?

En handlingsplan pa 96 punkter uppdelat pa de fyra systemen som granskningen
2019 omfattade togs fram efter granskningen. Handlingsplanen anger identifierad
brist, ansvarig person och deadline for respektive atgard. Enligt intervjuade
nyckelpersoner har samtliga 96 identifierade brister blivit atgérdade. Revisorerna
menar att da de saknas prioritering av arbetet mellan de olika atgérderna, det
saknas sparbarhet 1 handlingsplanen i form av status for dtgirderna samt att de
utsatta deadlines for atgirderna inte héllits anses denna revisionsfraga endast delvis
uppfylld.

4(4)



	Revisionens granskning av IT-säkerhet
	Sammanfattning
	Beslutsunderlag
	Kommunledningsförvaltningens förslag till beslut
	Beslutet skickas till
	Ärendet


