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1. Inledning

Information &r en av grunderna till hur det moderna tekniksamhaéllet fungerar.
Utvecklingen visar hur beroende Trelleborgs kommun och bolagen &r av
information, oavsett form och kommunikationskanal, for att verksamheten ska
kunna fungera. Det stdlls hoga krav pé att var information ska hanteras pa ett
korrekt och sdkert sétt och att vi har sparbarhet dar det behdvs. Det krdvs en
medvetenhet om vilka hot som finns, och det krévs att det arbetas systematiskt mot
dessa.

Med en 0kad satsning pa informationssikerhetsarbete ska Trelleborgs kommun och
dess bolag hoja kvaliteten pa de tekniska och fysiska informationstillgéngar som
finns inom kommunen och bolagen avseende sekretess, riktighet, tillgénglighet och
sparbarhet. Ett ramverk for informationssékerhet ska sidkerstélla att kommunen och
bolagen kan upprétthélla en god kvalitet pd information som hanteras inom IT-
system och i fysiskt format, samt minska risken for att information hamnar i fel
hinder och skadar antingen kommunen eller dess invanare. Arbetet ska bygga pa
den framtagna standarden ISO-27000 inom informationssdkerhet som anvands
brett inom omradet och rekommenderas av Myndigheten f6r Samhéllsskydd och
Beredskap (MSB).

3 (22)



4 (22)

Riktlinjerna riktar sig till samtliga medarbetare och fortroendevalda inom
kommunen och dess bolag. De riktlinjer som ges ska ses som ett minimumkrav {or
hantering av information inom kommunen och bolagen samt ett komplement till
policy for informationssékerhet. For att kommunen och dess bolag ska ha en god
informationssikerhet kravs det ett gemensamt arbete med gemensam syn och
forhéllningssétt. Riktlinjerna &r tinkt att fungera som ett praktiskt stod i detta
arbete.

I policy for informationssiikerhet anges foljande:

Roller
Som forvaltningschef i Trelleborgs kommun eller VD for bolagen ska du:

e Ansvara for informationssikerheten inom forvaltningen eller bolaget.
e Informera informationssékerhetssamordnaren och IT-chef om behov av
fordndring inom omradet.

Som chef i Trelleborgs kommun och dess bolag ska du:

o Sikerstilla att alla anstéllda dr inforstddda med policy och riktlinje
for informationsséikerhet.

e Rapportera behov av fordndringar till forvaltningschef, IT-chef,
bolagschef och/eller informationssdkerhetssamordnare.

Som informationssikerhetssamordnare i Trelleborgs kommun och dess bolag
ska du:

e Ha Overgripande samordningsansvar for forvaltning och utveckling av
arbetet kring informationssakerhet

e Ansvara for att det alltid finns en uppdaterad policy och riktlinje for
informationssékerhet.

Som IT-Chef i Trelleborgs kommun eller dess bolag ska du:

e Sikerhetsstilla att driftsdkerheten Gverensstimmer med systemégarens
anvisningar.

e Om fel och brister uppmérksammas som é&r av betydande karaktér och kan
paverka sdkerheten i hela IT-miljon, s har IT-chefen rétt att vidta
lampliga atgérder for att sékerhetsstélla driftsékerheten.

Som systemégare i Trelleborgs kommun och dess bolag ska du:

e Ansvara for sikerheten i systemet.
e Ansvara for att riskanalys genomfors enligt LIS.
e Sikerhetsstilla att grundldggande krav for IT-system uppfylls.

Som medarbetare i Trelleborgs kommun och dess bolag ska du:

o Folja policy och riktlinje for informationssékerhet.




e Rapportera uppmérksammade brister i informationssdkerhetsarbetet till
niarmaste chef och/eller informationssékerhetssamordnare.

Som fortroendevald i Trelleborg kommun ska du:

e Folja informationssikerhetspolicyn och riktlinjer for
informationssékerhet.

e Rapportera uppmirksammade brister i informationssikerhetsarbetet till
namndsordforande och/eller informationssdkerhetssamordnare.

2. Grundlaggande arbete

For att policyn och riktlinjerna ska kunna efterlevas kravs det att dessa ér vilkdnda
bland alla medarbetare och fortroendevalda i kommunen och dess bolag.
Fortroendevalda ska i denna riktlinje hantera information pa samma sitt som
medarbetare. Policyn och riktlinjerna ska precis som andra beslutade policys och
riktlinjer inom kommunen och bolagen, kontinuerligt forankras hos medarbetarna
samt delges till nya medarbetare i samband med introduktionen. Utbildning i
informationssékerhet ska arligen ges till samtliga medarbetare under varen genom
E-Learning.

3. Ledningssystem (LIS)

Kommunen och dess bolag har ett ledningssystem for informationssikerhet som
baseras pa ISO/IEC 27001, Ledningssystem for informationssdkerhet och ISO/IEC
27005 - Riskhantering. Detta innebér att informationssékerhetsarbetet sker pé ett
systematiskt och standardiserat sitt. Detta mdjliggdr fortlopande utveckling och att
verksamhetens kvalitet sékerstdlls. Ledningssystemet utgér fran tanken planera,
leda, kontrollera, folja upp, utvirdera och sékra informationssékerhetsarbetet
utifran ett arshjul déar samtliga delar genomfors arligen.

Néamnder och bolag som dr egna véardgivare ska arligen fa en rapport om hur
arbetet med informationssékerhet fortloper. Detta sammanstélls och presenteras i
en rapport av informationssikerhetssamordnaren, och i de fall kommunen ar
véardgivare tillsammans med ansvarig for respektive vardenhet. Samtliga nimnder
och bolag ska f& en kopia av informationssékerhetsrapporten.

3.1 Avgransning

Riktlinjerna omfattar inte styrning avseende information som ska hanteras enligt
Sakerhetsskyddslagen (2018:585).

3.2 Definitioner

Autentisering Verifiering av uppgiven identitet

Externa lagringsutrymmen Portabla lagringsutrymmen (databérare) som USB-minnen

och externa harddiskar.
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Mgjlig, odnskad hiandelse med negativa konsekvenser for

Hot verksamheten.
Incident Hindelse som kan paverka sikerheten
Information Information (data) i fysisk eller elektronisk form.
De atgirder som vidtas for att forhindra att information lacker
ut, forvanskas, forstors samt att information ska vara
Informationssékerhet tillgénglig ndr den behovs.

Ledningssystem

Arbetssitt enligt faststélld riktlinje, i denna riktlinje utifran
ISO 27000 standarden.

Logg

En datorfil som beskriver ett historiskt férlopp.

Personuppgifter

Information som direkt eller indirekt kan hinforas till en
fysisk person som ér i livet.

Extra skyddsvarda
personuppgifter

Personnummer, omddmen (av individ), viss ekonomisk
information (kénslig karaktér) och annan information som
ligger néra privatlivet.

Kansliga personuppgifter

Kénsliga personuppgifter ar sddana som avslojar ras eller
etniskt ursprung, politiska &sikter, religios eller filosofisk
Overtygelse, medlemskap i fackférening, genetisk eller
biometrisk information samt personuppgifter som rér hilsa
eller sexualliv. Uppgifter om hilsa kan vara till exempel
sjukfrénvaro, graviditet och ldkarbesok. Biometriska eller
genetiska uppgifter kan vara DNA eller fingeravtryck.

Risk

Sannolikheten for att ndgot oonskat ska intréffa.

Stark autentisering

Kontroll av uppgiven identitet pa flera sétt.

Systemforvaltare

Den person som ansvarar for det dagliga arbetet med drift och
underhall av ett eller flera datasystem. Rapporterar till
systemégaren. Normalt en person i verksamheten som
dagligen arbetar i systemet.

Systemagare

Den personen som har det 6verordnade ansvaret for strategi,
utveckling, administration och drift av ett eller flera
datorsystem. Normalt ar detta en forvaltningschef eller
avdelningschef, personen har budgetansvar.

Séakerhetskopiering

En kopia av information (data) for att kunna aterstilla
information i fall den skulle forstoras eller forvanskas.

4. Klassificeringsmodell

Nedan foljer kommunens klassificeringsmodell for information.
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Kategori av information Konfidentialitet m Tillgdnglighet Sparbarhet

Allméan information

Intern /

verksamhetsinformation

Information med extra
krav pa konfidentialiet
atkomst och riktighet

Sekretesshelagda
uppgifter enligt
Offentlighets- och
Sekretesslagen

Information som medfor
endast obetydlig/ingen
konsekvens for
verksamheten och
kommunen om den réjs for
obehdrig.

Information som kan
medfdra viss mindre
allvarlig, negativ
konsekvens for
verksamheten och
kommunen om den réjs for
obehdrig.

Information som kan
medfora allvarliga

negativa konsekvenser for

verksamheten och
kommunen om den réjs for
obehdriga.

Information som medfor
endast obetydlig/ingen
konsekvens for
verksamheten och
kommunen om den har
andrats.

Information som kan
medfora viss mindre
allvarliga negativa
konsekvenser for
verksamheten om
informationen har
forandrats.

Information som kan
medfora allvarliga
negativa konsekvenser
for verksamheten och
kommunen om
informationen har
forandrats.

Information, vars
otillgénglighet endast
innebar obetydlig/ingen
konsekvens for
verksamheten och
kommunen.

Information som behdver
vara tillgénglig for att inte
medfora viss mindre
allvarlig negativ
konsekvens for
verksamheten och
kommunen.

Information som behdver
vara tillganglig for att inte
medfora allvarliga,
negativa konsekvenser
for verksamheten och
kommunen.

Information med inga
eller obetydliga krav pa
sparbarhet.

Om sparbarhet saknas
medfor det endast
obetydlig eller ingen
negativ konsekvens for
verksamheten och
kommunen. medfér
endast obetydlig/ingen
konsekvens for
verksamheten och
kommunen

Information med visst
krav pa sparbarhet. Om
sparbarhet saknas
medfor det viss mindre
allvarlig, negativ
konsekvens for
verksamheten och
kommunen.

Information med krav pa
sparbarhet. Om
sparbarhet saknas
medfor det allvarliga
negativa konsekvenser
for verksamheten och
kommunen.

0. Mindre viktig

1. Viktig

2. Mycket viktig

5. Konsekvensnivaer for verksamheten
och/eller kommunen

Nedan foljer en fortydligande modell 6ver vilka konsekvenser de olika
klassificeringsnivaerna far for verksamheten och/eller kommunen.
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Konsekvenser for verksamhet och/eller kommunen

Niva 0 Inga markbara storre svarigheter for verksamheten att na malen.
Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.

Verksamhetens formaga att utféra sina arbetsuppgifter paverkas inte eller i férsumbar omfattning
av otillganglighet till systemet/informationen.

Externa individer eller andra myndigheter och organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.

Niva 1 Verksamheten kan fullfélja sina uppdrag, men med trolig risk for kannbar paverkan (ekonomiskt
eller genom behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas (ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner vid egen eller annan organisation paverkas
troligen inte.

Enskilda individer kan uppleva konsekvenser, sdsom besvar eller ekonomisk paverkan, av
storningen.

Verksamhetens formaga att utféra sina arbetsuppgifter paverkas i en begransad omfattning av
otillganglighet till systemet.

Niva 2 Skapar stora svarigheter for organisationens verksamhet. Omgijligt eller nastan omdjligt att fullfolja
uppdragen.

Samhaéllsviktiga funktioner i egen eller annan organisation paverkas sannolikt.
Individers livoch halsa aventyras.

Verksamhetens formaga att utfora sina arbetsuppgifter paverkas i en allvarlig omfattning av
otillganglighet i systemet.

6. Klassificering av olika typer av information

Nedan ar exempel pa klassificering av olika typer av normalt forekommande
information.

Klassificering av vanlig | Klassningsniva
information

Offentlig information 0. Mindre viktig
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Personuppgifter 1. Viktig

Extra skyddsvarda 2. Mycket viktig

personuppgifter

Kansliga 2. Mycket viktig

personuppgifter

Sekretessbelagd 2. Mycket viktig alternativt 3. Kritisk beroende pa
information sekretessniva.

7. Hantering av information

Samtliga system som hanterar information ska identifieras och fortecknas hos IT-
avdelningen. Det dr systemédgarens ansvar att rapportera in detta till IT-avdelningen
och varje system ska ha en systemdgare. Samtliga system som har information
enligt niva 1 eller hdgre (modell ovan) ska gora en riskanalys enligt LIS. Om det
ar ett mindre system, ska mallen Grundldggande genomgdng for IT och
Informationssdkerhet anvindas. Med system avses allt fran verksamhetssystem till
molntjénster. Vid fordndringar i system som kan paverka sékerheten ska rapport
skickas IT-avdelningen sa ritt sikerhetsniva kan sékerstéllas. Information som &r i
fysiskt format ska hanteras utifran skyddsniva och arbetsplatsens instruktioner.

8. Riskanalyser enligt LIS

Det ska goras en riskanalys pa samtliga system inom kommunen, bolagen som
hanterar information som klassificeras som 1 eller hogre. For mindre system som
hanterar information som klassificeras som niva 1 eller ldgre i vildigt liten
omfattning behovs endast grundldggande genomgéng for IT och
informationssidkerhet genomforas. Huruvida en riskanalys behover goras pa ett
system eller inte bedoms i samrad med [T-avdelningen och
informationssédkerhetssamordnare. Systemégaren ansvarar for att kontrollera detta.

Information om riskanalys finns i bilaga 1 och bilaga 4a, 4b samt bilagan
Informationssdkerhet vid hantering av mindre IT System LIS.

Leverantorer av samhéllsviktiga tjdnster ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete med stod av ISO 27000-standarden. Aven
leverantorer av digitala tjanster ska vidta sdkerhetsatgéarder for att hantera risker
och sikerstilla kontinuiteten.

9. Hantering av information och
lagringsutrymmen

Vilket lagringsutrymme som far anvindas ska spegla informationens klassificering.

Information ska i forsta hand sparas i verksamhetssystem. Information som sparas

utanfor verksamhetssystem som exempelvis i dokument och e-post dr innehavaren

sjilv ansvarig for, samt att gallring och arkivering enligt géllande bestimmelser
foljs. Dokument i fysisk form ska forvaras pa ldmpligt sétt utifrdn géllande lagkrav.
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Forvaringen ska sikerstélla att information inte forstors, tappas bort eller rojs for
obehorig.

Grundprincipen ér att ett dokument som klassificeras som nivé 1 eller hogre endast
bor finnas pa ett stdlle om det inte kan motiveras att det sparas pé flera
lagringsytor. Externa lagringsutrymmen innehéllandes information som klassas
som niva 1 eller hdgre kan medfora skada for Trelleborgs kommun om dessa
kommer i orétta hiander. Filer lagrade pa externa lagringsutrymmen bor endast
innehalla kopior och inte originalfiler och information som 4r absolut nodvéndig.
Originalversionen av en handling ska sparas i nagot av nedanstiende
lagringsutrymmen (se nedan lagringsmatris). Vid anvindning av tillfélliga
lagringsytor, som USB-minnen, &r det tillatet att tillfalligt franga principen med att
en fil endast ska finnas pa ett stille. Detta for att sékerstélla en god
informationssékerhet och for att kunna bedoma skada vid eventuell forlust och for
att information inte ska ga forlorad.

Externa lagringsutrymmen som innehéller information som klassificeras som niva
2 eller hogre ska vara krypterade. For lagre klassificerad information
rekommenderas dven krypterade lagringsutrymmen. Externa lagringsutrymmen
som USB-minnen ska ses som tillfélliga lagringsytor och information pa dessa ska
gallras eller overforas till ett annat lagringsutrymme nér behovet ar uppfyllt.

Anvindaren ansvarar for att informationen sparas pa angivna lagringsutrymmen.
Systemégare ansvarar for att kontrollera regelefterlevnaden pa respektive system.

Gemensamma lagringsutrymmen ska alltid ha en ansvarig. Det &r viktigt med
behorighetsstyrning pa gemensamma lagringsutrymmen, for att information inte
delas med fel medarbetare.

Information som i fysisk form ska tas med utanfor verksamheten ska hanteras pa
lampligt sdtt utifran innehallet. Information som klassificeras som niva 2 eller
hogre far endast i undantagsfall och med storsta forsiktighet foras utanfor
kommunens lokaler. Endast kopior av originalhandlingen bor, i storsta mojliga
man, tas med utanfér kommunens lokaler sa inga originalhandlingar gar forlorade.

Dagligen kors en central backup pa alla filer som lagras pa bade personliga
(H:\)och gemensamma (G:\) nidtverksenheter. For att halla mangden lagrade filer pa
ndtverket pd en rimlig niva sa ska medarbetaren regelbundet rensa inaktuella filer.
Vid behov kan central lagringsbegrénsning inforas. De centrala lagringsresurserna
far endast anvindas for lagring av arbetsrelaterad data och dr dimensionerade for
lagring av data- och dokumentfiler, ej for bild, [jud(mp3/wma) eller videofiler. De
sistndmnda ska lagras pd annan media (CD,DVD, USB-minne) eller pa servrar
speciellt avsedda for detta.

Vid osékerhet ska kontakt tas med IT-avdelningen eller
informationssidkerhetssamordnare.
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Nedan listas vilka lagringsutrymmen och kommunikationssétt som far anvéndas
beroende pa klassningsniva:

Externa
Kats i av infa ti Ki i iva Lagringi t Fysisk f Ints t
ategori av information lassningsniva agringingsutrymmen lagringsutrymmen _ ysisk form Internpos

Allmén information 0. Mindre viktig Eget skrivbord (dator), Ja. Ja. Inga begrésningar. Ja
gemensamma
diskutrymmen (G osv),

Sharepoint &
verksamhetssystem.
Intern / 1. Viktig Eget skrivbord (dator), Ja, krypterade Ja. Ja, under uppsikt Ja
verksamhetsinformation gemensamma lagringsutrymmen eller i lasta
diskutrymmen (G osv), rekomenderas. utrymmen.
Sharepoint &
verksamhetssystem.
Information med extra krav 2. Mycket viktig Sharepoint & Ja, vid krypterade Vid sakerhetstallning av Ja, under uppsikt  Ja, vid
pa konfidentialitet atkomst verksamhetssystem. Eget lagringsutrymmen. hog sakerhet ellerilast skapi  slutet kuvert
och riktighet skrivbord eller gemensamt (Kryptering & i last utrymme. i det bruna
diskutrymme (G osv) far proportion med kuvertet
Sekretessbelagda uppgifter anvandas vid omfattningen av
enligt Offentlighets- och atkomstbegransning och information).
Sekretesslagen loggkontroll.

Vid osdkerhet om en lagringsyta uppfyller ovanstaende ska kontakt tas med IT-
avdelningen eller med informationssékerhetssamordnaren.

Ovriga lagringsytor ska genomga en riskanalys innan beslut kan tas huruvida dessa
utrymmen far anvéndas eller inte. Det material som tas fram genom medarbetarens
tjdnsteutdvning dr kommunens information. Information som klassificeras som
nivé 1 eller hogre far inte sparas pa externa molnlagringsytor som exempelvis
iCloud, Dropbox och/eller Hotmail om dessa inte genomgétt en riskanalys och det
finns av forvaltningen godként avtal for lagring pa dessa ytor.

9.1. Sakerhet- och Informationssakerhetsincidenter
Vid inrapportering av;

e Sikerhetsincidenter
e Sikerhetsincidenter for NIS
e Personuppgiftsincidenter

ska detta rapporteras till MSB eller Integritetsskyddsmyndigheten (IMY). Se mer
information i bilaga 3 a for sékerhetsincidenter samt pa Intranitet om
personuppgiftsincidenter.

10. Skyddsatgarder och hantering av utrustning
samt hemarbete

Nivén pé skyddet géllande den fysiska miljon och system ska sta i proportion till
informationsklassningen och riskanalyserna. Utrustningen ska skyddas mot skada,
stold, forlust eller skadlig paverkan. Vitala system och vitala delar i IT-miljo,
ndtverk och tillhorande infrastruktur ska regelbundet kontrolleras av IT-
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avdelningen sé att driftsdkerheten kan upprétthallas. Endast datorprogram eller
applikationer som behdvs for medarbetarens arbete far installeras pa utrustningen.

Utrustning sdsom datorer, telefoner, surfplattor och liknande rdknas som
arbetsredskap och anviandningen av dessa ska som huvudregel vara arbetsrelaterad.
Medarbetaren har ansvar att efter eget gott omdome anvénda sig av utrustningen pa
ett indamalsenligt sétt s att risken for obehdrig tillgang, stold eller forlust
minimeras.

Platstjénster och kontroll vart enheter befinner sig ska som regel vara avstingda.

Ingen atkomst till lagrade kontakter i telefonen far ges till nerladdade applikationer
eller liknande.

Information far inte synkroniseras med aktorer som inte har avtal med Trelleborgs
kommun. Detta innebar att det inte 4r mojligt att synkronisera information fran
telefonen till privata konton. IT-avdelningen kan inte hjélpa till med support mot
aktorer som kommunen inte har avtal med eller support av information till privata
konton.

10.1. Hantering av utrustning

Endast sadan utrustning som tillhandahallits eller kontrollerats av kommunen far
anslutas till kommunens IT-milj6. Detta omfattar exempelvis USB-minnen, externa
harddiskar, TV-apparater, routrar, switchar och hubbar. Dessa far inte kopplas in i
kommunens nétverk utan IT-avdelningens godkdnnande. Om fel och brister av
betydande karaktér, och som kan péverka sékerheten i IT-miljon, uppmérksammas
har IT-chefen ritt att vidta lampliga atgirder for att sdkerstilla driftsdkerheten.
Detta ska sé fall rapporteras till forvaltningschef & systemégare. Utrustning och
kommunikationsforbindelser ska tillhandahallas av Trelleborgs kommun. Privat
utrustning fér inte anvandas for information som klassificeras som niva 1 eller
hogre. Stoldbegirlig béarbar utrustning ska vara stoldskyddsmérkt.

For mer information se bilaga 5 om Informationssékerhet och GDPR vid
hemarbete.

11.Delning av skarm, delat skrivbord och
fiarrstyrning samt digitala moten

Vid foredrag och likande nar medarbetaren kopplat in sin dator pa projektor eller
liknande 4r det viktigt att stinga av samtliga andra program och applikationer sé att
ingen information delas felaktigt. Exempelvis vid inkommande e-post avisering.

Vid anvédndning av funktionen ”dela skrivbord” eller fjarrstyrning ar det viktigt att
tdnka pa att de som skrivbordet delas med/fjarrstyr ser allt som finns pa
medarbetarens skrivbord och samtliga ytterligare program eller applikationer ska
vara avstidngda.
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12.Digitala moten

Sdkerheten vid digitala mdten maste tillgodose skyddsbehovet som foljer av
riskerna med behandlingen. Det &r viktigt att endast de som ar behoriga far tillgang
till systemet, vilket kréver att organisationen tar savil tekniska, som
organisatoriska atgéarder for att skydda dessa. Skyddsnivan nar det géller
sekretessdrenden och integritetskédnsliga personuppgifter éver lag bor vara pa den
hogre skalan. Ju mer integritetskénsliga uppgifter, desto hogre sikerhetsniva.

De rittsliga krav som stills pa oss som kommun éterfinns bl a i
Dataskyddsforordningen, som stiller krav pa sikerhet vid en
personuppgiftsbehandling - sérskilt nir det dr extra skyddsvérda och kénsliga
personuppgifter.

Som “’personuppgiftsbehandling” rdknas all typ av information som kan kopplas till
en enskild, dven ljud och bild om enskilda kan identifieras. Offentlighets- och
sekretesslagen stéller dessutom krav pa att sekretessuppgifter inte far rojas for
obehdriga.

Se mer i bilaga 6.

13.Medarbetare och sakerhet

For att sdkerstélla korrekt hantering av informationstillgangar ska lampliga
sdkerhetsatgarder vidtas for att minimera felaktig hantering, stold, bedrigeri och
missbruk av informationstillgéngar.

Bade vid nyanstillning och for befintliga medarbetare ska lampliga
sdkerhetskontroller genomforas, utifran vilken information personen ska fa tillgang
till. Extern medarbetare som fér tillgang till kommunens information ska dven
omfattas av 1ampliga sékerhetskontroller och atgirder (exempelvis utdrag fran
belastningsregistret, sekretessavtal & personuppgiftsbitridesavtal). Krav &r att
alltid kontrollera ID vid anstillning och anlitande av extern medarbetare. For
medarbetare som avslutar sin anstéllning, &ndrar tjdnst eller for fortroendevalda
som avslutar sitt uppdrag ska det sékerstillas att dennes behdrigheter for samtliga
system och lokaler upphor/dndras i samband med att tjansten/uppdraget
avslutas/fordndras. Medarbetaren och den fortroendevalda ska vid avslut aterlamna
all utrustning som kommunen tillhandahéllit. Medarbetaren och den
fortroendevalda ansvarar sjélv for rensning/gallring, diarieforing samt arkivering
av de handlingar i fysisk och digital form som ligger under dennes ansvar. Samtliga
drende ska innan avslut/fordndring vara avslutade eller 6verlamnade till annan
medarbetare samt behorigheter ska vara forédndrade eller borttagna. Ansvarig chef
sdkerhetsstiller att detta sker.

Samtliga utrymmen med information som klassificeras som niva 1 eller hogre ska
vara skalskyddade och ha lampliga sékerhetsatgérder mot brand, stdld och
obehorig atkomst. Endast behorig medarbetare far vistas i lokalerna. Besokare,
reparatorer och annan extern personal ska normalt inte befinna sig i lokalen utan
nagon ansvarig medarbetare. I de fall extern personal tagit del av gillande
bestimmelser kan de efter beslut av ndrmaste chef fa rora sig 1 lokalerna sjélva for
att kunna utfora sitt uppdrag. Passerkort, taggar och annan personlig legitimering
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fér ej lanas ut. Vid forlust ska detta skyndsamt inrapporteras till ndrmsta chef och
ansvarig.

14.Telefon och muntlig information

Utldmnande av information till andra myndigheter, foretag eller privatpersoner,
som inte dr allmén, far endast ske efter identifiering av mottagaren. Detta kan ske
antingen genom motringning (mot véxel), tidigare verifierat telefonnummer eller
efter validering genom exempelvis tre kontrollfrdgor som personen sjélv endast kan
antas kdnna till. Det behdver dven sdkerstillas att mottagaren ar behorig att ta del
av informationen. Det dr den som formedlar informationen som ansvarar for att
sakerstilla att mottagaren dr den avsedda och att lampliga &tgérder vidtas for att
inte fel personer kan hora eller avlyssna samtalet.

Om samtal ska spelas in ska medarbetaren informera/informeras i férhand och
gillande lagstiftningar ska fo6ljas.

15.Fysisk sakerhet serverrum, lokaler och
utrustning

Lampliga skyddsatgérder ska vidtas for att forhindra obehorigt tilltrade eller
storningar/skador pa lokaler, utrustning och information. Det sker bland annat
genom passerkontrollssystem, inbrottslarm, dvervakning och systematiskt
brandskyddsarbete. Kritiska funktioner for verksamheten ska prioriteras och
driftsdkerhet ska sikerstéllas genom redundans. Servrar och
kommunikationsutrustning placeras i avsedda utrymmen. Lokalisationen av dessa
bor inte kommuniceras ut till obehoriga. Utrustning (sésom datorer, telefoner eller
smarta kort) ska forvaras under uppsikt eller i last utrymme. Vid forlust av
utrustning ska detta utan dr6jsméal anmalas till ndrmaste chef, IT-avdelningen och
vid behov spérras hos leverantor. Det dr den som blivit utsatt for stolden som &r
ansvarig for att polisanmailan sker.

16.Post och internpost

Inkommande post ska hanteras enligt géllande rutiner. Vid extra behov att skydda
informationen och sikerstélla att den nar mottagaren ska brev skickas som
rekommenderat brev.

Avsedda kuvert (bruna) ska anvindas for internpost. Fullsténdigt namn och
avdelning ska anges nir internpost skickas. Kontrollera bada sidorna av det bruna
kuvertet. Endast avsedd mottagare eller av forvaltningen utsedd person (vid langre
frAnvaro) fir 6ppna posten. Ar internposten adresserad till avdelning sé far utsedd
person fran avdelningen 6ppna posten for att delegera drendet vidare.

For information som klassas som niva 2 ska intern posten ldggas i slutet kuvert
forst och sedan i de avsedda kuverten for internpost. For information som klassas
som niva 3 ska kontakt tas med sdkerhetsenheten for bedémning kring hur
informationen ska kommuniceras.
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17.Skrivare

Vid utskrift av information ansvarar medarbetaren som bestéllt utskriften for att
sakerstilla att samtliga papper skrivits ut. Funktionen siker utskrift ska anvéndas.
Séker utskrift innebér att medarbetaren behdver registrera sin TAG for att utskrift
ska kunna ske.

18. Arkiv och gallring

Information ska gallras eller arkiveras i enlighet med forvaltningens, bolagens
dokumenthanteringsplan. En rutinbeskrivning finns sérskilt framtagen for gallring
och bevarande av e-postmeddelanden.

19.E-post

Varje forvaltning och bolag ansvarar for att allménna handlingarna som skapas i
verksamheten hanteras enligt gillande regelverk. Handlingar som kommer in eller
expedieras via e-post dr som huvudregel allminna handlingar och hanteras efter
samma principer som handlingar som kommer in eller expedieras pa annat sétt.
Detta oberoende av om e-post tas emot eller skickas via en tjdnstemans, en
fortroendevalds eller en forvaltnings funktionsbrevléda (e-post).

Information som klassificerats som niva 0 eller 1 far skickas via kommunens e-
postsystem. Information som klassificerats som 2 fér lov att skickas om lampliga
sdkerhetsatgdrder vidtagits beroende pa skyddsvérdet och omfattningen.
Information som klassificerats som 3 far inte skickas via e-post.

Information med klassificering 1 eller hogre far ej skickas med privat e-post.

Bifogade filer i e-post meddelande ska endast 6ppnas om de kommer fran en kénd
avsdndare och en bilaga dr att forvénta. E-post som kan missténkas innehélla
infekterade filer ska anmadlas till IT-avdelningen. Endast kdnda ldnkar ska klickas
pa i meddelandet. Se riktlinjer kring personuppgifter i e-post for ytterligare
végledning kring hur e-posten fér hanteras.

Kommunens och bolagens e-post far inte anvéndas for registrering av icke
arbetsrelaterade tjénster. Tjdnste-e-posten far endast anvindas i begrinsad
omfattning for privata meddelande. I de fall privata bruk forekommer ska dessa
sparas i en mapp markt privat. Information och material som &r pornografiskt,
diskriminerande eller har anknytning till kriminell verksamhet ar inte tillatet.

Kalender i e-posten ska inte innehélla nagon information som klassas som 2 eller
hogre.

20.Internet

Anvindande av internet dr en naturlig del i arbetet som bedrivs inom kommunen,
bolagen. Detta ska anvindas med gott omdome. Privat anvandning av internet ar
tillatet i sadan omfattning att de inte inkrédktar pa arbetet, medfor
risker/lagovertridelser, sker i strid mot géllande policys eller generar extra
kostnader for kommunen.
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Samtliga medarbetare ska vara medvetna om att besok pa hemsidor ldmnar
elektroniska spar efter sig. Detta innebér att andra kan registrera vilka hemsidor
som kommunens medarbetare besoker. Medarbetarens anvéndning av internet
loggas.

Finns det misstanke om skadlig kod eller nagot annat som kan péaverka sidkerheten
ska IT-avdelningen kontaktas. Hemsidor innehallandes material som ar
pornografiskt, diskriminerande eller har anknytning till kriminell verksamhet &r
inte tillatet. Undantag kan tilldtas om det kan bedomas relevant for tjénsten, detta
ska ske i samrad med ndrmsta chef. Nerladdning och/eller lagring av programvaror
for privat bruk é&r inte tilltet. Uppfoljning av internetanvéndandet kan forekomma.

21.Sociala medier

Sociala medier &r ett verktyg som far hantera information som klassas enligt nivé 1
eller lagre, forutsatt att befintlig lagstiftning foljs géllande exempelvis
personuppgifter. Ovrig information som klassas som niva 2 eller hdgre far inte
publiceras pa sociala medier.

22.I1T-sakerhet

IT-avdelningen ansvarar och arbetar for den Gvergripande IT-sikerheten for
kommunen och bolagen genom aktivt arbete mot skadlig kod och kontinuerliga
sikerhetsuppdateringar. Kommunens och bolagens nétverk ska skyddas utifran
verksamhetens krav. Respektive systemégare ansvarar for sikerheten i sitt system.

Medarbetaren rekommenderas att inte anvinda publika nitverk. Medarbetaren far
anvénda sitt privata nétverk. Besokare far ansluta sin utrustning till kommunens,
bolagens Wifi géstnétverk.

Roaming innebér att vandra fran en operators nét till en annans . Detta sker
automatisk nér du dker over en landsgrins. Det ska vara uppdragstyrt frén ansvarig
chef huruvida en medarbetare ska anvinda sin telefon utomlands och utnyttja
roaming.

Endast kénda enheter far anslutas via Bluetooth. Om ingen Bluetooth enhet
anvinds ska denna funktion vara avstangd.

23.IT-utrustning och tredjeland

Portabel utrustning som har dtkomst till kommunens e-post eller IT-system far
endast anvindas i tredjeland (Lénder utanfor EU/ESS) vid behov (utifran
medarbetarens tjanst) och efter samrad med narmaste chef. Anvindning av
utrustning enligt ovan ska det ske med stor forsiktighet i tredjeland. Vid
anvéndning av utrustning i utanfér kommunens miljo ska dverforing ske via
kommunens, bolagens VPN-tunnel. Medarbetaren bor undvika att anvianda publika
nitverk pé flygplatser, hotell, restauranger och liknande. Vid osékerhet ska kontakt
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tas med IT-avdelningen eller kommunens Dataskyddsombud for rddgivning om
hanteringen dr forenlig med gdllande lagstiftning.

24.Behorigheter, atkomst och loggkontroll

All atkomst till information inom kommunen, bolagen ska styras med hjélp av
organisatoriska och tekniska skyddsatgarder i form av bland annat
atkomstadministration, atkomstkontroll samt loggning och logguppf6ljning. Detta
for att sdkerstélla att endast behoriga fér tillgang till IT-system och informationen i
dem, samt kunna spéra eventuellt missbruk av information. Den som é&r inloggad i
ett system ansvarar for vem som far ta del av informationen kopplat till
inloggningen.

Systemégaren ansvarar for att personerna som finns i systemet har rétt behorighet.
Behorigheter ska alltid vara personliga for system som hanterar information som
klassificeras som niva 1 eller hogre. Systemadministratorer/tekniker ska alltid ha
individuella behorigheter. Om det inte 4r mojligt ska manuell logg foras 6ver vem
som anvint ett gruppkonto. Atkomst med utvidgade rittigheter, si kallade
administratorsrattigheter, ska begrénsas till sd fa personer som mojligt utan att drift
och underhall av systemet riskeras.

Vid behdrighetstilldelning ska behorighet och atkomst ges utifran den arbetsuppgift
medarbetaren ska utfora i systemet. Medarbetaren ska endast ha tillgang till sadana
uppgifter som den har behov av for att skota sitt arbete. Aven om en medarbetare
har teknisk mojlighet att fa tillgéng till en viss information fr medarbetaren endast
soka och ta del av information om det dr motiverat for att den ska kunna utfora sina
arbetsuppgifter. Vid bedomning av vilka uppgifter en medarbetare ska ha dtkomst
till ska sdrskild hdnsyn tas till om uppgifterna dr sekretessbelagda uppgifter eller
kénsliga personuppgifter. Det ska finnas anvéndarrutiner for medarbetaren dér det
framgér vad de far och inte far lov att gora i ett system. Vid fordndring eller avslut
av tjanst ska behorigheten anpassas eller tas bort.

Information om vad som sker pa en medarbetares dator lagras centralt och lokalt i
utrustningen, sa kallade systemloggning. Systemloggning &r till for
driftévervakning, felsokning och uppfdljning av att gillande lagar och policys foljs
samt for att identifiera IT-incidenter och hot (exempelvis skadlig kod och
intrangsforsok) mot kommunens utrustning, system eller information.

Systemégaren ska sdkerstilla att kontinuerlig uppf6ljning av loggar och
behorigheter gors utifran behov och lagkrav.

I de fall medarbetaren har tillgéng till mycket data, alternativt tillgang till kénsliga
uppgifter, bor det minst kvartalsvis goras en slumpméssig loggkontroll av
anvéndarna och vad de har gjort. Minst en gang om aret ska anvéndarbehdrigheter
gas igenom.
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25.Drift och systemforvaltning

For att upprétthélla sidker och tillforlitlig tillgéng till information ska varje IT-
system ha faststéllda och dokumenterade rutiner for administration, drift och
underhall.

Leverantorens sdkerhetsuppdateringar ska installeras skyndsamt.

26.Sakerhetskopiering

Sakerhetskopiering av information och programvara ska utféras regelbundet.
Frekvensen och omfattningen ska bero pé vilken typ av information IT-systemet
innehéller samt vilka regler och lagar som systemet omfattas av. Innan ett system
ska tas i drift ska sékerhetskopieringen vara faststdlld och dokumenterad. Tester for
att terskapa information fran sikerhetskopior ska genomforas regelbundet utifran
behov.

27.Losenord och autentisering

Atkomst till information, klassificerat som niva 1 eller hdgre, ska endast ges om
anvéandaren ér behorig och autentiserad. Losenord ska uppfylla kommunens,
bolagens l6senordspolicy som dr enligt foljande:

e Minst 12 tecken langt.

e Inte samma som de senaste 30 16senorden.

e Inte dteranvdnda samma losenord inom 1 ar.
e Bytas minst var 90:e dag.

e Innehalla versaler och specialtecken.

Losenord och annan utrustning som anvinds for autentisering (exempelvis smarta
kort, ID) &r personliga och far inte l&nas eller lamnas ut. Medarbetaren ansvarar for
att 16senord och andra kénsliga anvéndaruppgifter inte blir kéinda for andra. Om
16senord eller motsvarande har exponerats for annan ansvarar medarbetaren for att
byta l6senordet utan dréjsmal.

Autentiseringen av anvéndaren ska spegla skyddsvérdet som bedoms vid
riskanalysen. System som har information som klassificeras som niva 2 eller hogre
bor ha stark autentisering. For viss typ av information ar det lagkrav med stark
autentisering, det dr darfor av storsta vikt att identifiera eventuella lagkrav utifrén
informationen i systemet. Detta identifieras under riskanalysen. Lésenord som
anvinds ska overensstimma med kommunens 16senordspolicy.

Bérbar utrustning som telefoner och surfplattor som har tillgang till information
som klassificeras som niva 1 eller hogre ska alltid ha pinkod. Det 4r systemégarens
ansvar att det finns rutin som sékerstéller ovanstaende i respektive system. Detta
ska ske utifran behov och géllande lagstiftningar. Arbetsuppgiften att utfora
ovanstiende kan delegeras av en systemégare till en systemansvarig. Ansvaret for
bérbar utrustning dr respektive innehavare.
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For att forhindra obehorig atkomst till IT-system och information som lagras pa
enheten ska utrustning aldrig ldmnas i inloggat 14ge utan uppsikt. Nar medarbetare
lamnar utrustningen ska den lésas eller stingas av. Smarta kort eller liknande far de
inte ldmnas kvar i datorn, utan ska forvaras under uppsikt eller i last utrymme.
Forlust av smarta kort ska utan drojsmél forlustanmalas till ndrmaste chef eller
annan utsedd medarbetare.

28.Personuppgifter och Skyddad identitet

Personuppgifter ska hanteras enligt géllande regler i Dataskyddsfoérordningen och
annan svensk lagstiftning. Detta innebér att personuppgifter endast far samlas in
och behandlas for berittigade dndamal, det ska finnas en réttslig grund for
behandlingen och mingden personuppgifter som behandlas ska begrénsas till vad
som &r ndodvandigt for andamalet. Uppgifterna far inte sparas léngre én nddvéandigt
(utifran dokumenthanteringsplanen) eller behandlas pa ett oférenligt sitt med
dandamaélet for vilket de samlades in. Personuppgifter behdver skyddas pé ett
lampligt sétt tekniskt, fysiskt och organisatoriskt. Detta ska ske i enlighet med
dataférordningens (GDPR) grundprinciper Privacy by design och Privacy by
default, vilka innebér att sa lite personuppgifter ska samlas in som mojligt utifran
andamalet och standardinstéllningen for ett system ska vara integritetsskyddande.
Vill medarbetaren fa ytterligare funktionalitet i ett system (som inte dr nodvandigt)
ska detta vara ett aktivt val frdn medarbetaren.

Samtliga behandlingar som sker inom kommunen, bolagen ska registreras i
kommunens, bolagens registerforteckning Draftit. Detta sker genom kontakt med
forvaltningens, bolagets GDPR-samordnare.

Uppgifter kring personer med skyddad identitet ska hanteras med storsta
forsiktighet inom organisationen. Dessa behover ha 1ampligt skydd, innehalla sa
lite information som mdojligt samt vara behorighetsstyrt. Detta ska ske med stod av
Skatteverkets vigledning for hantering sekretessmarkerade personuppgifter i
offentlig férvaltning. Denna finns pé:
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanterin
gavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html

29.Sakerhet- och
Informationssakerhetsincidenter

Séakerhetsincidenter som kan paverka informationssékerheten ska utan drdjsmal
rapporteras till ndrmaste chef som tar drendet vidare med berdrda parter samt IT-
avdelningen och informationssikerhetssamordnare. Detta giller &ven misstdnkta
sdkerhetsincidenter. Nodvéandiga atgérder ska vidtas skyndsamt. Vid osédkerhet ska
kontakt tas med informationssdkerhetssamordnaren.

Informations- och IT-sékerhetsincidenter for samhéllsviktiga tjanster betrdffande
NIS-direktivet ska rapporteras samt fyllas i och séndas i enlighet med anvisning.
Kontaktuppgifter och konton skapas per nimnd och behover aktualiseras inom
ndmnden till att sékerstélla kravet.


https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/hanteringavsekretessmarkeradepersonuppgifter.4.18e1b10334ebe8bc80002541.html

Vid personuppgiftsincidenter ska dessa rapporteras till forvaltningens eller bolagets
GDPR-samordnare enligt separat rutin for personuppgiftsincident.

30.Avveckling av utrustning, information och
system

Vid avveckling av IT-utrustning som innehéller information sa ska informationen
Overforas till verksamhetssystem for bevarande alternativt gallras i enlighet med
forvaltningens dokumenthanteringsplan. Lagringsmedia ska forstoras alternativt
ateranvéndas pa lampligt satt. Det ska sdkerstdllas att den information som lagrats
inte kan ldsas eller dterskapas av obehoriga. Detta ska ske av eller i samrad med IT-
avdelningen.

Dokument i fysisk form ska i forsta hand hanteras i enlighet med forvaltningens
dokumenthanteringsplan. Information som klassificerats som nivé 1 eller hogre
ska, om den inte ska diarieforas eller arkiveras, forstoras pa sétt som sikerstiller att
de inte gar att aterskapas. Detta sker genom att informationen kors i en
dokumentforstorare, vars innehall tdms och destrueras pé ett sékert sitt, alternativt
laggs i avsedda upphandlade kérl for sekretessavfall. Avveckling av system ska ske
med god planering dir analys gors hur det paverkar andra system, sdkerstéllas att
ingen information forloras samt att alla avtal sdgs upp.

31.Kontroll och efterlevnad av policy samt
riktlinjer for informationssakerhet

Om misstanke finns att utrustning eller information har hanterats felaktigt har
kommunen, bolagen ritt att gd genom loggar med mera for att kontrollera
efterlevnad av lagstiftning och regler. Otillaten hantering kan leda till disciplindra
atgérder, och alla misstdnkta brott polisanméls. Uppméarksammade felaktigheter
kommer rapporteras till ansvarig chef.

32. Kontinuitet och avbrottsplanering

Informationssikerhet ska vara en integrerad del av den dverordnade processen for
verksamhetens kontinuitetsplanering enligt kommunens policy for kontinuitet.

Processen ska behandla nédvéindiga informationssidkerhetskrav som behovs for
verksamheten i kontinuitet.

I verksamhetens kontinuitetsplan beddms kritiska beroenden samt bedémningen
sker hur verksamheten ska bedrivas vid avsaknad av kritiska funktioner,
informationstillgdngar och IT-system samt hur atergéng till normalldge ska ske.

33.Lagar och forordningar:

Informationssidkerhetsarbetet ska sdkerstélla att kommunens och bolagens
hantering av information uppfyller sikerhetskraven utifran géillande lagstiftningar.
Vanligt forekommande lagstiftningar inom den kommunala verksamheten é&r:
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e Arkivlagen (1990:782)

e Arkivfoérordningen (1991:446)

e Bokforingslagen (1999:1078)

e Dataskyddsforordningen (2016/679)
e Forvaltningslagen (2017:900)

e Kommunallagen (2017:725)

e Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning

e Lag(1997:614) om kommunal redovisning

e Offentlighets- och sekretesslagen (2009:400)
e Patientdatalagen (2008:355)

e Socialtjanstlagen (2001:453)

e Sikerhetsskyddslagen (2018:658)

e Sirskild myndighetslagstiftning

e Upphovsrittslagen (1960:729)

34.Dokumenthistorik

34.1. Versioner

Version | Datum Beskrivning Andrat av

0.1 2019-04-08 | Forsta utkast JD

02 2019-07-18 IAindrlngar efter remiss hos D
forvaltningar

0.3 2021-02-11 Uppdatering PS

Bilagor till riktlinjer kring informationssakerhet

Bilaga 1 - Information om riskanalys for informationssidkerhet

Bilaga 2 - Formulér for intern sidkerhetsincidentrapportering

Bilaga 3 a - Formular for riskanalys (LIS) av mindre IT System
Bilaga 3 b — Formulér for IT-sdkerhetsincident

Bilaga 4 a — NIS-direktivet
Bilaga 4 b — NIS-direktivet riskanalys for informationssikerhet

Bilaga 5 — Informationssékerhet och GDPR vid hemarbete

Bilaga 6 — Digitala moten
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