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Kommunstyrelsen 

Bilaga 4 a - NIS-direktivet 
NIS-direktivet ställer krav på säkerhet i nätverk- och informationssystem. Reglerna 
omfattar leverantörer av samhällsviktiga tjänster och vissa digitala tjänster. Dessa 
leverantörer kan finnas i både privat och offentlig sektor. 

Den svenska NIS-regleringen innebär i korthet krav på informationssäkerhet och 
incidentrapportering för leverantörer av samhällsviktiga- och vissa digitala tjänster. 
Dessutom har ett antal myndigheter tillsynsansvar i enlighet med regleringen. 

MSB har en bred roll kopplat till regleringen som bland annat innefattar 
föreskriftsrätt, att samordna det nationella arbetet, motta incidentrapporter, och att 
utgöra kontaktpunkt gentemot andra europeiska medlemsstater. 

Mer information finns att hämta på MSB:s hemsida: 

 Samhällsviktiga tjänster som omfattas av NIS-direktivet 
 Leverantörer av samhällsviktiga och digitala tjänster 
 Anmälningsplikt för leverantörer av samhällsviktiga tjänster   

Samhällsviktiga tjänster som omfattas av NIS-
direktivet 
Tjänster som omfattas av NIS-direktivet delas in i samhällsviktiga tjänster och 
digitala tjänster. Samhällsviktiga tjänster är tjänster som är viktiga för att 
upprätthålla kritisk samhällelig eller ekonomisk verksamhet. De är indelade i sju 
sektorer med en utpekad tillsynsmyndighet: 

 

Sektor    Tillsynsmyndighet  

 Energi    Energimyndigheten  
 Transport    Transportstyrelsen  
 Bankverksamhet    Finansinspektionen  
 Finansmarknadsinfrastruktur   Finansinspektionen  
 Hälso- och sjukvård        Inspektionen vård & omsorg (IVO)  
 Leverans och distribution av dricksvatten  Livsmedelsverket  
 Digital infrastruktur                  Post- och telestyrelsen (PTS)  

 

https://www.msb.se/nis#Samh_llsviktiga_tj_nster_som_omfattas_av_NIS_direktivet
https://www.msb.se/nis#Leverant_rer_av_samh_llsviktiga_och_digitala_tj_nster_
https://www.msb.se/nis#Anm_lningsplikt_f_r_leverant_rer_av_samh_llsviktiga_tj_nster_Den_som_identifierat_sig_som_en_leverant_r_av_en_samh_llsviktig_tj_nst_ska_anm_la_det_till_ber_rd_tillsynsmyndighet__Anm_lningsskyldigheten__r_ett_lagkrav_och_beskrivs_n_rmare_i_MSB_s_f_reskrifter_f_r_anm_lan_och_identifiering_av_leverant_rer_av_samh_llsviktiga_tj_nster__I_Sverige_har_sex_myndigheter_tillsynsansvar_kopplat_till_NIS_regleringen__MSBFS_2018_7_f_reskrifter_om_anm_lan_och_identifiering_av_leverant_rer_av_samh_llsviktiga_tj_nster_L_s_mer_om_tillsyn_kopplat_till_NIS_regleringen_Ans_kan_om_incidentrapporteringskonto_f_r_leverant_rer_av_digitala_tj_nster_Enligt_MSB_s_f_reskrifter_om_incidentrapportering_f_r_leverant_rer_av_digitala_tj_nster__MSBFS_2018_10__ska_leverant_ren_utan_dr_jsm_l_och_p__anvisat_s_tt_ans_ka_om_att_f__ett_incidentrapporteringskonto__Ans_kan_g_rs_p__nedanst_ende_blankett_och_skickas_till_MSB__I_ans_kan_anges_en_kontaktperson_f_r_incidentrapportering_samt_valfritt_antal_personer_som_ansvarar_f_r_personliga_incidentrapporteringskonton__Blankett_f_r_ans_kan_om_incidentrapporteringskonto_f_r_leverant_rer_av_digitala_tj_nster_F_reskrifter_om_anm_lan_och_identifiering_av_samh_llsviktiga_tj_nster_Den_1_november_2018_tr_dde_MSB_s_f_reskrifter_om_anm_lan_och_identifiering_av_leverant_rer_av_samh_llsviktiga_tj_nster_i_kraft__F_reskrifterna_anv_nds_f_r_att_identifiera_samh_llsviktiga_tj_nster_i_Sverige_och__r_d_rmed_ett_st_d_till_att_unders_ka_om_man__r_en_leverant_r_av_n_gon_av_dessa__Ladda_ner_f_reskrifterna_Ladda_ner_v_gledning_f_r_anm_lan_och_identifiering_enligt_f_reskrifterna
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Samhällsviktig verksamhet är ett samlingsbegrepp som omfattar de verksamheter, 
anläggningar, noder, infrastrukturer och tjänster som är av avgörande betydelse för 
att upprätthålla viktiga samhällsfunktioner. 

Det är verksamheten själv som ansvarar för att identifiera sig som en 
samhällsviktig tjänst under NIS, samt att anmäla in detta till respektive 
tillsynsmyndighet. Stöd för att identifiera samhällsviktiga tjänster i Sverige inom 
respektive sektor finns i MSB:s föreskrifter för anmälan och identifiering av 
leverantörer av samhällsviktiga tjänster. 

Säkerhetsincidentrapportering för 
samhällsviktiga tjänster enligt NIS-direktivet  
För leverantörer av samhällsviktiga tjänster gäller: 

 De tillhandahåller en tjänst inom en av de ovan nämnda sju sektorerna som 
är viktig för att upprätthålla kritisk samhällelig- eller ekonomisk 
verksamhet. 

 Tillhandahållandet av tjänsten är beroende av nätverk och 
informationssystem. 

 En incident skulle medföra en betydande störning vid tillhandahållandet av 
tjänsten. 

För leverantörer av digitala tjänster gäller: 
 De har sitt huvudsakliga etableringsställe i Sverige. 
 De har en årsomsättning som överstiger 10 miljoner euro. 
 De har 50 eller fler anställda. 

Kontrollfrågor att ställa för att se om systemet 
omfattas av NIS-direktivet: 
 
1. Är systemet en infrastrukturkomponent i en samhällsviktig tjänst inom någon av 
följande sektorer? 

 Energi (elektricitet, olja, gas) 
 Transport (luftfart, sjöfart, järnväg, väg) 
 Hälso- och sjukvård 
 Leverans och distribution av dricksvatten 
 Digital infrastruktur 
 Bank 

 
2. Skulle en driftstörning i systemet ge betydande påverkan på tjänsten? 
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Incidenter som ska rapporteras 
De incidenter som leverantörer av samhällsviktiga tjänster ska rapportera till MSB 
är sådana som orsakar störningar som får betydande inverkan på kontinuiteten i den 
samhällsviktiga tjänsten1.  

Rutin kring Informations- och IT 
säkerhetsincident 
Enligt bestämmelser om rapportering av IT-incidenter enligt 20 § förordningen 
(2015:1052) är vi skyldiga att rapportera in IT-incidenter till MSB.  

Steg 1 (Inom 6 timmar) 
Inom sex timmar från det att leverantören har identifierat att en incident är 
rapporteringspliktig ska CERT-SE vid MSB underrättas om incidenten via telefon 
på 010-240 40 40. Informationen utgår från rapportering av uppgifter enligt första 
skedet (skede 1) i incidentrapporteringsformular-leverantorer-av-samhallsviktiga-
tjanster---skede-1-och-2.pdf (msb.se) 
Leverantören bedömer vilken information som kan lämnas via telefon. 

Ansvarig chef för berörd verksamhet kontaktar MSB. 

CERT-Se kommer ställa följande frågor:  
 Vad har hänt? 
 Hur och när upptäcktes problemet? 
 Vilka parter är inblandade i incidenthanteringen? 
 Finns det en brottsmisstanke och har en polisanmälan upprättats? 
 Behov av stöd från CERT-SE och kontaktvägar för detta? 

 
Informera IT-avdelningen och Säkerhetsenheten om händelsen.  

 
Vidta nödvändiga åtgärder (vid osäkerhet kontakta informations-
säkerhetssamordnaren) 

Skede 2 (inom 24 timmar) 
Inom 24 timmar från det att leverantören har identifierat att en incident är 
rapporteringspliktig ska skriftlig rapportering lämnas utifrån det första och det 
andra skedet (skede 1 och 2) i incidentrapporteringsformular-leverantorer-av-
samhallsviktiga-tjanster---skede-1-och-2.pdf (msb.se) 

Rapporten skickas med rekommenderat brev till: 
CERT-SE 
Myndigheten för samhällsskydd och beredskap 
Box 6081 
171 06 Solna 

 
1 https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf  

https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/contentassets/96c52c09b09f428d97f2714f8e4277b5/incidentrapporteringsformular-leverantorer-av-samhallsviktiga-tjanster---skede-1-och-2.pdf
https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs2018_9.pdf
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Lägg rapporten med informationen i ett separat kuvert inuti försändelsekuvertet 
(kuvert i kuvert).  

Skede 3 (inom fyra veckor) 
Inom fyra veckor från det första rapporteringstillfället ska skriftlig rapportering 
lämnas utifrån det tredje skedet (skede 3) i samhallsviktiga-tjanster---skede-3.pdf 
(msb.se) 

 
Rapporten skickas med rekommenderat brev till: 
CERT-SE 
Myndigheten för samhällsskydd och beredskap 
Box 6081 
171 06 Solna 
 

Lägg rapporten med informationen i ett separat kuvert inuti försändelsekuvertet 
(kuvert i kuvert).  

Om du har frågor om rapporteringsvägarna är du välkommen att kontakta CERT-
SE på cert@cert.se eller 010-240 40 40. Om du har allmänna frågor om NIS-
direktivet är du välkommen att kontakta oss på registrator@msb.se. 

Upprättande av incidentrapporteringskonton 
Avtal avseende autentisering av personer som ska få incidentrapporteringskonton 

Syftet med avtalet är att tydliggöra kommunikationen mellan MSB och nämnd eller 
bolag (som utser en kontaktperson, förslagsvis GDPR-samordnaren), vilka 
uppgifter som överförs, autentisering av användare och det ansvar och 
befogenheter rörande autentisering av personer som ska få 
incidentrapporteringskonton.  

Skriv ut ett avtal per nämnd/förvaltning där kontaktpersonen för, underteckna, 
scanna in och maila tillbaka till NIS-kontoadministration@msb.se   

Alternativt skickar kontaktpersonen avtalet brevledes till:   

Myndigheten för samhällsskydd och beredskap,  
NIS kontoadministration CS-OC  
Box 6081 
17106 Solna 

Rapportering av uppgifter som rör Sveriges 
säkerhet 
Om behov av att kunna rapportera in uppgifter som omfattas av sekretess och som 
rör Sveriges säkerhet föreligger ska detta endast ske via lämpligt 
signalskyddssystem, personlig leverans eller rekommenderat brev. 

https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/samhallsviktiga-tjanster---skede-3.pdf
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/samhallsviktiga-tjanster---skede-3.pdf
mailto:registrator@msb.se
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