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1 Inledning

Ndamnderna och bolagen ar enligt kommunallagen (2017:725, 6 kap 6§, 10 kap 1§) skyldiga att arligen
genomfGra en intern kontroll som sakerstaller att verksamheten bedrivs i enlighet med de mal och riktlinjer
som fullmaktige har bestéamt samt de lagar och foreskrifter som styr verksamheten. Det &r dven
namndernas/bolagens ansvar att se till att den interna kontrollen &r tillrdcklig och att verksamheten bedrivs
pa ett i Gvrigt tillfredsstallande satt.

I detta syfte antar namnderna och bolagen varje ar en sérskild plan for det kommande arets uppféljning av
internkontrollen som innehadller en analys av de allvarligaste riskerna for néamnden/bolaget, samt planerade
granskningar och dtgarder for att minimera riskerna.

Utéver namnd-/bolagsspecifika risker, beslutar kommunfullméktige drligen om sd kallade
kommungemensamma risker, d.v.s. risker som anses existera hos samtliga eller flertalet av
kommunkoncernens nhamnder/bolag. Dessa risker har dven inkorporerats i namndernas/bolagens
internkontrollplaner (se avsnitt 2.1 nedan).

2 Riskanalys

Alla risker som identifierats som aktuella har genomgétt en riskvardering, eller s& kallad sannolikhets- och
konsekvensbedémning, dar riskerna har varderats utifran féljande bedémningsskala:

1-3 (gront) - risken bedéms inte vara sannolik och/eller bedéms ej ha ndgra storre konsekvenser om den
intraffar.

4-8 (gult) - risken bedéms ha viss majlighet att intréffa och/eller kan fa lindriga eller kdnnbara
konsekvenser om den gor det.

9-16 (rott) - risken bedéms ha relativt hog sannolikhet att intraffa och kan f& kénnbara eller allvarliga
konsekvenser om den gor det.

Riskvarderingen hjalper namnden/bolaget att prioritera vilka risker som bor tas upp for granskning/atgard.
Nedan demonstreras utfallet av denna riskvardering.
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Kategori

Risk

Risk Beskrivning av risk

Sannolikhet

Konsekvens Riskvarde

Kommentar

Kommun-
Overgripande
verksamhet

Ett fullt kommunarkiv har
lett till en svdrhanterlig
process géllande arenden
och handlingar.
Forvaltningarna ser ett
problem med att det inte
finns rutin éver hur man
ska ga tillvaga nar arkivet
ar fullt och vart dessa
arenden och handlingar
ska laggas.

EBristande rutiner
for arkivhantering

3 12

E Oklarheter i

ansvar och uppdrag
pé grund av €j
uppdaterade
reglementen

uppréttade och beslutade
reglementen ej fullt ut
dterspeglar ansvarsroller
och uppdrag i
verksamheten, samt
riktlinjer for den service
som bedrivs, vilket kan
férekomma da
reglementen ej har
uppdaterats i samband
med
organisationsférandringar
eller forflyttning av
verksamhet eller
ansvarsskyldighet.

Risk for att olika typer av 3

Bildningsnamndens
/erksamhet

Risk for brister i
narvaro- och
frénvarorapportering

I hanteringen av
coronavirusets effekter for
bildningsforvaltningens
verksamheter, har det
saknats @ndamélsenliga
system for narvaro- och
franvarorapportering.
Risken kvarstdr fran
féregdende &r, da den
prioriterades som en av
riskerna i Interkontrollplan
2021.

Enligt internkontrollplanen
ska risken 3tgérdas genom
upphandling av en ny
plattform for verk-
samhetssystem.
Upphandlingen har
genomforts enligt plan och
den nya plattformen
SchoolSoft inférdes i
samband med termins-
starten i augusti 2021.
Infér 2022 kvarstér behov
att sakerstalla implemen-
tering av ny plattform
inklusive en korrekt
rapportering av frdnvaro i
samtliga verksamheter.
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Kategori

Risk
nr.

Risk

Beskrivning av risk Sannolikhet  Konsekvens Riskvéarde

Kommentar

Risk for brister i
utredning vid
problematisk
frénvaro.

Risk for brister i
diarieféring

Risk for brister i
hanteringen av
uppgifter kopplat till
barn och elever med
skyddade
personuppgifter

Inledande utredning ska 4 4 16
goras aven vid mindre
omfattande fr&nvaro
oavsett rskurs. En
fordjupad utredning ska
goras nar dtgarder i den
inledande utredningen inte
har avsedd effekt. En
analys av hur arbetet
bedrivs ute p& enheterna
visar att dokumentationen
brister, samt att
utredningar inte
genomfdrs i tillrdcklig
omfattning i avsedda
mallar i de lagre
&rskurserna.

Bristande kunskaper om 4 3 12
forvaltningsratt kan bl.a.
innebdra att kunskaperna
om vad som ska
dokumenteras och
diarieforas brister, samt att
hanteringen kring
delegationsbeslut och
dterrapporteringen av
sddana beslut till
bildningsnamnden brister.
Risken kvarstar fran
féregdende &r, dd
sannolikheten for brister
varderades till 3. Mgjlig.
Bildningsférvaltningen har
dock sedan dess
identifierat att diarie-
féringen ute pd enheterna
brister, och beddomer att
sannolikheten for brister i
diarieféringen bor hojas
och varderas till 4.
Sannolik.

Bildningsforvaltningen har 3 4 12

identifierat brister i system
samt brister i kunskaper
om hur uppgifter kopplat
till barn och elever med
skyddade personuppgifter
ska hanteras. Brister i
hanteringen kan i varsta
fall leda till att uppgifter
om barn och elever med
skyddade personuppgifter
réjs. Detta kan i sin tur
leda till allvarliga
konsekvenser for berérda
barn och elever.

Fortroende

Ekonomi

HR

Kommunikation

Informationssakerhet

-
G Bristande
kunskap om GDPR

Det framgér en 4 4 16
Overgripande risk att

medarbetare i kommunen

ej innehar en adekvat

kunskap relaterat till GDPR

Upphandling/inkép

Ovrigt




2.1 Prioriterade risker
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Nedan demonstreras dels de tre kommungemensamma risker (1-3) som ska fdljas upp enligt
kommunfullmaktigebeslut (KF 2021-10-25 § 303), dels de fyra risker (4-7) som bildningsnamnden valt att
prioritera for granskning eller dtgard &r 2022 (BIN 2021-10-13 § 154). Kommungemensamma risker &r
markerade med "G".

Risk Hantering
— —
| |Bristande rutiner for arkivhantering .
=
[ [Felaktiga reglementen .
—
| & Bristande kunskap om GDPR .
Risk for brister i narvaro- och franvarorapportering .
Risk for brister i utredning vid problematisk frénvaro [ ]
Risk for brister i diarieforing .
Risk for brister i hanteringen av uppgifter kopplat till barn .
och elever med skyddade personuppgifter
2.1.1 Granskningar
. . Omraden/rutiner . .
Risk Granskning som ska granskas Metod Omfattning Gransk.ansvarig
IrG -.Felaktiga Undersoka Samtliga forvaltningar Revidering/uppdatering Némndreglemente Respektive
regl majlighet for och bolag ska undersoka forvaltningschef
glementen . N :
fortydligande respektives reglemente
for att potentiellt
identifiera utrymme for
fortydligande.
IrG -.Bri stande Undersoka Kunskapsnivén om Enkatundersokning Forvaltningar avgor Sakerhetschef
kunskap om GDPR kunskapsnivd om GDPR ska undersokas i sjalva om de vill att alla
GDPR kommunen. GDPR medarbetare ska ta del
utbildning kommer att an enkaten eller om
ske under host 2021 och man vill anvanda sig av
granskningen ska ge ljus ett urval.
3t effekten av hostens
insats.
2.1.2 Atgirder
Risk Atgard Vad ska goras Startdatum Slutdatum Atgirdsansvarig
[a -B istand Upprétta en Lathunden ska April 2022 Maj 2022 Kommunarkivarie
" rlsf_gn e lathund/anvisningar ~ beskriva/fértydliga
ruE_nﬁr c;r ) namndernas roller och
arkivhantering ansvar kopplat till
arkivhantering.
Lathunden ska &ven bidra
till att 6ka kunskapen om
arkivhantering samt
tillféra vagledning
Risk for brister i -Uppfdljning och Information till skol- Januari 2022 Verksamhetschef
narvaro- och kontroll ledningar om att folja utvecklings-
franvaro- upp och kontrollera avdelningen
rapportering rapporteringsnivan for de

pedagoger som for
narvaro (genom att
anvanda det nya
systemets verktyg for
kontroll)
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Risk Atgird Vad ska goras Startdatum Slutdatum Atgirdsansvarig
-Genomgang av Samtliga skolledare har Januari 2022 Verksamhetschef
resultatet en genomgéng av denna utvecklings-

rapporteringskontroll avdelningen

Risk for brister i

-Revidering av

Revidering av riktlinjer,

31 maj 2022

Kvalitets- och

utredning vid underlag rutin och mallar for myndighetschef
problematisk utredning
frdnvaro
-Genomgang Genomgang av
reviderade underlag med
rektorer
Risk for brister i Utbildning Utbildning av berérd Oktober 2022 Administrativ

diarieféring

personal i diarieforing
(hur/varfor). Utbildningen
ska bidra till att ansvariga
for diarieféringen inom
respektive rektorsomrdde
(administrativ chef/
administrator) ser till att
diarieféringen sker enligt
rutin.

enhetschef,
utvecklings-
avdelningen

Risk for brister i
hanteringen av
uppgifter kopplat
till barn

och elever

med skyddade
personuppgifter

-Uppratta ny rutin
samt uppdatera
befintliga rutiner

-Utbildning

Ny rutin tas fram for
hantering barn och elever
med skyddade person-
uppgifter i nya systemet
for elevregister. Ovriga
befintliga rutiner for
hantering uppdateras.

Utbildning av ber6rd
personal.

Oktober 2022

Oktober 2022

Administrativ
enhetschef,
utvecklings-
avdelningen

Administrativ
enhetschef,
utvecklings-
avdelningen
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