TRELLEBORGS KOMMUN 2021-10-01

Rapportering av personuppgiftsincident till Dataskyddsombud

Personuppgiftsansvarig

1. Organisationens namn
Bildningsnamnden, Trelleborgs kommun
2. Organisationsnummer
212000-1199

3. Organisationens postadress

Trelleborgs kommun
Bildningsfdrvaltningen
231 83 Trelleborg

4. Er organisations interna referensnummer
BIN-PUI7

Kontaktperson for anmalan
5. Kontaktpersonens namn

Ulrika Lassborn Arntell

6. Kontaktpersonens roll

GDPR-samordnare / Férvaltningsjurist

7. Kontaktpersonens e-post
ulrika.lassborn-arntell@trelleborg.se

8. Kontaktpersonens telefonnummer
0410-73 42 69

9. Adress som vi onskar att bli kontaktad pa

Trelleborgs kommun
Bildningsférvaltningen
231 83 Trelleborg

10. Nar intraffade incidenten?

2021-09-23

11. Nar upptéackte ni incidenten?

2021-09-23

12. Pagar incidenten fortfarande?

Nej

13. Nér upphorde incidenten (datum och klockslag)?
2021-09-24

14. Om er anmalan kommer in senare dn 72 timmar efter att ni upptackte incidenten, beskriv
varfor.

Tidsbrist
15. Vad har hént vid incidenten? Ange det alternativ som stammer bast 6verens.

Obehdrig atkomst: Nagon inom eller utanfor organisationen har tagit del av information som den
saknade behdrighet till

16. Kort beskrivning av incidenten



Larare som arbetat pa Smygeskolan under varen 2021 upptackte att hon fortfarande kunde logga in i
systemet Unikum och se de elever som hon arbetat med under varen trots att hon inte langre var
anstalld i kommunen. Nar hon upptackte detta meddelade hon Trelleborgs kommun.

17. Hur upptéackte ni incidenten?

Fore detta anstélld informerade oss

18. Varfor intraffade incidenten enligt er uppfattning?

Brist i organisatoriska rutiner eller processer: Systematiska fel
19. Inom vilken sektor intraffade incidenten?

Offentlig sektor

20. Inom vilket verksamhetsomrade intraffade incidenten?
Skola: Férskola, grundskola, gymnasium

Bitraden

21. Galler incidenten en personuppgiftsbehandling som hanteras av anlitade
personuppgiftsbitraden eller underbitraden?

Ja
22. Organisationens namn och organisationsnummer
Unikum - Unikt larande AB, 556649-2350

Uppgifterna och de registrerade

23. Hur manga registrerade har paverkats?

11-100

24. Hur manga uppgifter om de registrerade har paverkats totalt?
1-10

25. Vilka grupper tillhor de registrerade?

Barn/elever i férskola, grundskola eller gymnasium

26. Vilken sorts personuppgifter har personuppgiften drabbat?

Identifierande information (till exempel fér- och efternamn), Kontaktinformation, Pedagogisk
dokumentation

27. Var personuppgifterna krypterade?
Ja, samtliga uppgifter

Konsekvenser
28. Vad kan bli konsekvenserna av incidenten?

Den registrerade forlorar kontrollen éver de egna personuppgifterna
Begransning av rattigheter

Diskriminering

Identitetsstold eller bedrageri

Ekonomisk forlust

Obehdrigt havande av pseudonymisering

Skadat anseende

Forlust av konfidentialitet nar det galler personuppgifter som omfattas av
tystnadsplikt

Annan ekonomisk eller social nackdel

00 08000000

Ovrigt:

29. Hur allvarlig bedémer ni att incidenten ar?
2. Begransad

30. Hur har ni agerat efter incidenten?



2021-09-24 Lararens konto togs bort i Unikum

2021-09-24 Utredning om varfor kontot inte raderats samt kontroll om det fanns fler konton som inte
blivit raderade. Felet identifierades och berodde pa att en automatiskt synkronisering pausats i juni i
samband med ett systembyte. Fran skolstarten HT2021 anvands det nya systemet SchoolSoft vilket
innebar att personen inte kunnat ta del av nya uppgifter utan endast de uppgifter som hen hade
tillgang till i varas.

Information till registrerade
31. Har ni informerat de registrerade om incidenten?

Nej
32. Nar informerade ni de registrerade?

33. Kommer ni att informera de registrerade?
Nej
34. Nar kommer in att informera de registrerade?

35. Varfor kommer ni inte att informera de registrerade?

Incidenten medfor inte hog risk for personers fri- och rattigheter

D Personuppgifterna var krypterade eller pa annat satt skyddade

Vi har redan vidtagit atgarder som avhjalper riskerna

D Att ir_1.formera innebar en oproportionell anstréangning, vi har istallet informerat
allménheten.

Kompletteringar/eventuell sekretess

36. Avser ni att komplettera anmalan?

Nej

37. Omfattas information av sekretess, beskriv vilken information och varfor.



